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RESUMEN

El presente trabajo tiene como objetivo analizar la evolucién a
través de los afos del proceso de auditoria, el impacto de la misma en las
Comunicaciones dictadas por el Banco Central de la Republica Argentina y
estudiar si estos avances generan 0 no una mejora en el desempefio de los
procesos de las entidades bancarias, utilizando al Banco XX como unidad
de analisis.

El desarrollo de los procesos de auditoria comenz6 a llevarse a
cabo mediante la implementacion de las directivas impuestas por el Informe
N°5, profundizado en el Informe COSO. Estos determinaban que la misma
debia llevarse a cabo mediante la implementacién del control interno.

Con la globalizacién y la creciente complejidad de los procesos
involucrados en las diferentes actividades, muchas organizaciones Yy
entidades comenzaron a enfocarse en la gestion de riesgos corporativo. El
Marco Integrado de Gestién de Riesgos Corporativos surgié al reconocer la
necesidad de una guia definitiva para la gestion de riesgos, este sugiere un
lenguaje comun y provee los lineamientos para eficientizar las tareas.

El avance producido en el marco teoérico y la probada eficiencia de
los nuevos métodos produjo que el BCRA emitiera la comunicacion A4793
gue llevo a las entidades a generar cambios en su estructura incorporando
nuevos departamentos enfocados completamente en la deteccion de riesgos

en el andlisis de los mismos y en la generacion de planes de contingencias



para reaccionar ante posibles problemas, teniendo una idea o
lineamiento de cémo desenvolverse en el caso de que dichos imprevistos

sucedieran.



PROLOGO

Esta monografia se realizo como trabajo final para la materia de
Seminario de la Facultad de Ciencias Econdmicas de la Universidad Nacional
de Tucuman.

Como veremos en los capitulos siguientes el crecimiento del
mercado, la complejidad de las actividades desarrolladas por las entidades y
la globalizacion llevaron a que las empresas reconozcan nuevas formas de
implementar los procesos de auditoria, centrandose en la gestién de riesgos
corporativos.

Este avance llevo a que el Banco Central de la Republica Argentina
como entidad de contralor dictara nuevas normativas centradas en esta
forma de llevar a cabo los procesos, reconociendo la supuesta eficiencia que
este método generaria.

Luego del andlisis de las exigencias del BCRA y lo que dicta la
normativa pudimos observar que debido al contexto tanto nacional como
internacional al que pertenecia el Banco XX la aplicacion de la Comunicacién
en su actividad implicaba un mero cumplimiento normativo debido a que por
tratarse de una entidad que por su gran envergadura habia desarrollado
anteriormente dicha area por una politica interna para mejorar sus procesos
y minimizar sus pérdidas hoy, le representa mas un costo que un beneficio

tangible o intangible.
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CAPITULO |
El CONTROL INTERNO SEGUN EL INFORME N° 5 Y EL
INFORME COSO.

Sumario: 1. El control organizacional; 2. El control interno.

1 El Control organizacional.

Control ha sido definido como el proceso de ejercitar una influencia
directiva o restrictiva sobre las actividades de un objeto organismo o sistema.
Influencia directiva implica que el control intenta que las actividades

del sistema se realicen de modo tal que produzca determinados resultados o
alcance de objetivos especificos predefinidos.

Influencia restrictiva significa que el control se ejerce de modo que

se evite que las actividades de un sistema produzcan resultados no
deseados

Existen controles correctivos y no _correctivos. Los primeros

implican la determinacion de los desvios y su informe a quien deba actuar
sobre estos, en tanto los segundos son los que no suponen informacion y

medicion de los mismos.

Existen cuatro elementos de control de un sistema:

e Una caracteristica que debera ser medida. Este elemento

puede ser la produccién de un sistema durante cualquier etapa de los
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procesos o0 puede ser una condicion que ha resultado de la produccion del
sistema.

e Un artefacto o método sensor para medir las caracteristicas o
condiciones controladas o sea la medida del rendimiento

e Un grupo o equipo de control que compara los datos medidos
con el rendimiento planeado, determina la necesidad de correccidn y pone en
accion la informacién que permitira corregir la produccion de un sistema

e Un grupo o mecanismo activador que es capaz de producir un

cambio en el sistema operante o realizar la accidn correctiva.
Ejemplo:

— Caracteristica o condicién controlada: cantidad almacenada y
movimientos de un periodo.

— Sensor: registros de inventario que miden la cantidad
almacenada, y los movimientos del periodo.

— Grupo de control: quien compara los objetivos con la medicion.

— Grupo activante: sera quien toma las medidas correctivas sobre
los desvios determinados.

La descripcion de los elementos de control lleva a la conclusion que
cada control es un sistema en si mismo o bien un conjunto de elementos
interrelacionados que cumplen las condiciones establecidas para la

existencia de un sistema.

1.1. Economicidad de control

La necesidad de que el costo que implica la existencia de un control
sea menor que el beneficio que produce con su accion de regulacion en un

sistema es la consecuencia logica de la finalidad del control. El control puede
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no abarcar todos los resultados de la actividad, si no los necesarios para

conocer los desvios que se producen y tomar las medidas correctivas.
2. El control interno

Comprende el plan de organizacion y el conjunto coordinado de
métodos y medidas adoptadas dentro de una empresa para salvaguardar sus
activos, verificar la exactitud y confiabilidad de su informacion contable,
promover la eficiencia de las operaciones y alentar la adhesion a las politicas
establecidas por la gerencia.t

De esta definicibn de control interno, surgen los siguientes

elementos que lo integran:

e Plan de organizacién (estructura)
e Normas de autorizacion y procedimientos de registro de
operaciones

e Personal

También de ella se desprenden los objetivos que procura el

control interno a saber:

e Salvaguardar los activos
e Verificar la exactitud y confiabilidad de los datos contables
e Promover la eficiencia operativa

e Estimular la adhesion a las prescripciones gerenciales

- 1 CONSEJO EMISOR DE NORMAS DE CONTABILIDAD Y AUDITORIA, INFORME N° 5

(Buenos Aires), passim.



2.1. Controles tipicos de la organizacién

El siguiente es un listado enunciativo en el que se incluyen algunos
estandares basicos importantes desde la perspectiva de auditoria de
estados contables

e Definicibn de autoridad responsabilidad y funciones entre los
miembros de la organizacién

e Separacion en las operaciones de la entidad de las funciones
incompatibles como:

e Autorizacion

e Ejecucion

e Custodia de los activos

e Registros contables

Métodos de control a implementar en una organizacion para

minimizar fallas de control interno:2

— Restriccion en el acceso a los activos de la empresa y
establecimiento de medidas adecuadas de seguridad provistas interna o
externamente.

— Descripcion de los procedimientos operativos de cada
subsistema de la organizacion.

— Implementacion de los controles dirigidos al cumplimiento de los
procedimientos establecidos.

— Empleo de formularios adecuados en su caso, pre numerados

gue expliciten los datos relevantes de cada fase de operaciones.

2 lbidem, pag. 9.
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— Existencia de archivos ordenados y completos.

— Uso de medios de procesamiento de datos adecuados y
disposicion eficiente de registros.

— Empleo de planes y manuales de cuentas aptos para clasificar y
evaluar la informacion que fluye de los subsistemas funcionales de acuerdo
con las normas contables vigentes

— Conciliacion periodica de las cuentas de control con los
mayores auxiliares y con la documentacion respaldatoria.

— Registro y emision oportuna de la informacion contable.

— Disposicion de una politica adecuada de personal en orden a

sus seleccion evaluacion promocion retribucion capacitacion y rotacion.

Un objetivo clave del estudio del control interno consiste en ayudar
a la Direccién de las empresas y de otras entidades a mejorar el desempefio
de las actividades de sus organizaciones. Sin embargo, el término “control
interno” no tiene el mismo significado para todo el mundo y la amplia
variedad de términos y significados con que se utiliza dificulta que se logre
una comprension comun del control interno.

El Informe COSQO3, Committee of Sponsoring Organizations of the

Treadway Commission, fue una iniciativa de 5 organismos para la mejora de
control interno dentro de las organizaciones.

El control interno segun el Informe COSO, es un proceso efectuado
por el Consejo de Administracion, la Direccion y el resto del personal de una
entidad, disefiado con el objeto de proporcionar un grado de seguridad
razonable en cuanto al logro de objetivos dentro de las siguientes categorias:

e Eficaciay eficiencia de las operaciones.

SCOMMITTE OF SPONSORING OF THE TREADWAY COMMISION, Marco integrado de
gestion de riesgo corporativo (Estados Unidos, 2004), passim.
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e Confiabilidad de la informacion financiera.

e Cumplimiento de las leyes y normas aplicables.

La anterior definicion refleja ciertos conceptos fundamentales:

e EI control interno es un proceso. Es un medio utilizado para la
consecucion de un fin, no un fin en si mismo.

e EIl control interno lo llevan a cabo las personas. No se trata
solamente de manuales de politicas y formularios, sino de personas en cada
nivel de la organizacion.

e EIl control interno s6lo puede aportar un grado de seguridad
razonable, no la seguridad total, a la Direccibn y al Consejo de
Administracion de la entidad.

e EI control interno esta pensado para facilitar el logro de
objetivos en una o mas de las diferentes categorias que, al mismo tiempo, se
solapan.

Un proceso

En los negocios se llevan a cabo procesos que se coordinan en
funcién de los procesos de gestion basicos de planificacion, ejecucion y
supervision. El control interno es parte de dichos procesos y esta integrado
en ellos, permitiendo su funcionamiento adecuado y supervisando su
comportamiento y aplicabilidad en cada momento. Constituye una
herramienta Gtil para la gestion, pero no un sustituto de ésta.

La incorporacion de controles puede influir directamente en la
capacidad de la entidad de conseguir sus objetivos, ademas de apoyar sus
iniciativas de calidad. La busqueda de la calidad esta directamente vinculada
con la forma en que se gestionen y controlen los negocios. Las iniciativas de
control se convierten en parte de la estructura operativa de la empresa.

La incorporacion de controles repercute de forma importante en la

reduccion de costos y en los tiempos de respuesta:
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e La mayoria de las empresas deben hacer frente a mercados
muy competitivos y a la necesidad de controlar sus costos.

e La practica de incorporar controles en la estructura operativa
fomenta el desarrollo de nuevos controles necesarios para llevar a cabo las
nuevas actividades empresariales. Las reacciones automaticas de este tipo

hacen que las entidades sean mas agiles y competitivas.

Las personas

El control interno es llevado a cabo por el Consejo de
Administracion, la Direccion y los demas miembros de la entidad, mediante
sus acciones y palabras. De la misma forma, el control interno afecta a la
actuacion de las personas. Los empleados deben conocer sus
responsabilidades y los limites de su autoridad.

Por consiguiente, ha de existir un vinculo estrecho entre las
funciones de cada individuo y la forma de ejecucion de dichas funciones, asi

como con los objetivos de la entidad.

Seguridad razonable

El control interno, por muy bien disefiado e implantado que esté,
solamente puede aportar un grado de seguridad razonable a la Direccién y al
Consejo de Administracion acerca del logro de los objetivos de la entidad.
Las posibilidades de conseguir tales objetivos se ven afectadas por las
limitaciones que son inherentes a todos los sistemas de control interno.

Estas incluyen ciertos hechos innegables: las opiniones en que se
basan las decisiones pueden ser erroneas, los empleados encargados del
establecimiento de controles tienen que analizar los costos y beneficios
relativos de los mismos y pueden producirse problemas en el funcionamiento
del sistema como consecuencia de fallas humanas, aunque se trate de un

simple error o0 equivocacion.
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Objetivos

Cada entidad tiene una mision, la cual determina sus objetivos y las
estrategias necesarias para alcanzarlos. Los objetivos pueden establecerse
para la organizacibn como conjunto o dirigirse a determinadas actividades
dentro de la misma. Aungue muchos objetivos son especificos de una sola
entidad, otros son ampliamente compartidos.

Podemos clasificarlos en tres categorias:

e Operacionales. — Referente a la utilizacion eficaz y eficiente de
los recursos de la entidad.

e Informacién financiera. — Referente a la preparacion y
publicacién de estados financieros confiables.

e Cumplimiento. — Referente al cumplimiento por parte de la
entidad de las leyes y normas que le sean aplicables.

El control interno no es capaz de prevenir las opiniones o
decisiones equivocadas, 0 los acontecimientos externos que pueden evitar
gue se alcancen las metas operativas. Respecto a tales objetivos, el sistema
de control interno solamente puede aportar un nivel razonable de seguridad
de que la Direcciébn y, en su papel de supervisor, el Consejo, estén
informados puntualmente del grado de avance en la consecucion de dichos
objetivos.

El informe COSO plantea la siguiente estructura del control:#

4 lbidem, pag. 12.
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Fuente: www.campusvirtual.edu.ar

O sea, lasempresas delimitaran objetivos encaminados a
la eficiencia y eficacia de las operaciones, la confiabilidad de la informacién
financiera, el cumplimiento de las leyes y el resguardo de los recursos que
mantiene. Identificaran y evaluaran los riesgos que pongan en peligro la
consecuciéon de estos objetivos; trazardn actividades de control para
minimizar el impacto de estos riesgos; Yy activaran sistemas
de supervision para evaluar la calidad de este proceso. Todo lo anterior, con
el sostén de unambiente de control eficaz, y retroalimentado con

un sistema de informacion y comunicacion efectivo.

[e)
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Eficacia

Los sistemas de control interno de las diferentes entidades
funcionan a distintos niveles de eficacia. De la misma forma, un sistema
determinado puede funcionar de manera diferente en momentos distintos.
Cuando un sistema de control interno alcanza el estandar descripto a
continuacion, puede considerarse un sistema “eficaz”.

El control interno puede considerarse eficaz en cada una de las tres
categorias, si el Consejo de Administracion y la Direccion tienen una
seguridad razonable que:

e Disponen de informacion adecuada sobre la medida en que se
estan logrando los objetivos operacionales de la entidad.

e Se preparan de forma confiable los estados financieros
publicos.

e Se cumplen las leyes y normas aplicables.

Mientras que el control interno es un proceso, su eficacia es un
estado o condicién del proceso en un momento dado.

La determinacion de si un sistema de control interno es “eficaz” o
no, constituye una toma de postura subjetiva que resulta del analisis de si
estdn presentes y funcionando eficazmente los cinco componentes. Su
funcionamiento eficaz proporciona un grado de seguridad razonable de que
una 0 mas de las categorias de objetivos establecidas van a cumplirse. Por
consiguiente, estos componentes también son criterios para determinar si el
control interno es eficaz.

Aunque los cinco criterios deben cumplirse, esto no significa que
cada componente haya de funcionar de forma idéntica, ni siquiera al mismo
nivel, en distintas entidades. Puede existir una cierta compensacion entre los
distintos componentes. Debido a que los controles pueden tener multiples

propésitos, los controles de un componente pueden cumplir el objetivo de
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controles que normalmente estan presentes en otro componente. Por otra
parte, es posible que existan diferencias en cuanto al grado en que los
distintos controles abarquen un riesgo especifico, de modo que los controles
complementarios, cada uno con un efecto limitado, pueden ser satisfactorios
en su conjunto.

Los mencionados componentes y criterios se aplican a un sistema
de control interno en su conjunto, 0 a una 0 mas categorias de objetivos. Al
considerar una categoria determinada (controles sobre la informacion
financiera, por ejemplo) se deben cumplir los cinco criterios para poder

concluir que el control interno de la informacién financiera es eficaz.

2.2. Componentes del control interno.
El control interno consta de cinco componentes relacionados
entre si. Estos se derivan del estilo de direccibn del negocio y estan

integrados en el proceso de gestién. Los componentes son los siguientes:

e Ambiente de control. — El nlcleo de un negocio es su personal
(sus atributos individuales, incluyendo la integridad, los valores éticos y la
profesionalidad) y el entorno en el que trabaja. Los empleados son el motor
gue impulsa la entidad y los cimientos sobre los que descansa todo.

e Evaluacion de los riesgos. — La entidad debe conocer y abordar
los riesgos con los que se enfrenta. Ha de fijar objetivos, integrados en las
actividades de ventas, produccién, comercializacion, finanzas, etc., para que
la organizacién funcione de forma coordinada. Igualmente debe establecer
mecanismos para identificar, analizar y tratar los riesgos correspondientes.

e Actividades de control. — Deben establecerse y ejecutarse
politicas y procedimientos que ayuden a conseguir una seguridad razonable
de que se llevan a cabo de forma eficaz las acciones consideradas
necesarias para afrontar los riesgos que existen respecto al logro de los

objetivos de la entidad.
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e Informacién y comunicacion. — Las mencionadas actividades
estan rodeadas de sistemas de informacion y comunicacion. Estos permiten
que el personal de la entidad capte e intercambie la informacion requerida
para desarrollar, gestionar y controlar sus operaciones.

e Supervision. — Todo el proceso ha de ser supervisado,
introduciéndose las modificaciones pertinentes cuando se estime oportuno.
De esta forma, el sistema puede reaccionar agilmente y cambiar de acuerdo

a las circunstancias.

Fuente: www.campusvirtual.edu.ar

El ambiente de control aporta el clima en el que las personas
desarrollan sus actividades y cumplen con sus responsabilidades de control.
Sirve como base de los otros componentes. Dentro de este entorno, los
directivos evaltan los riesgos relacionados con el cumplimiento de
determinados objetivos. Las actividades de control se establecen para
ayudar a asegurar que se pongan en practica las directrices de la Direccion
para hacer frente a dichos riesgos. Mientras tanto, la informacién relevante

se capta y se comunica por toda la organizacion. Todo este proceso es


http://www.campusvirtual.edu.ar/
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supervisado y modificado segun las circunstancias. Estos componentes de
control interno y los vinculos existentes entre ellos se reflejan de forma
grafica en un modelo que se presenta en la ilustracion anterior. EI modelo
refleja el dinamismo de los sistemas de control interno. Por ejemplo, la
evaluacion de riesgos no solo influye en las actividades de control, sino que
también puede poner de relieve que las necesidades de informacién y de
comunicacién o las actividades de supervision deberian reconsiderarse. Por
lo tanto, el control interno no es un proceso en serie, en el que un
componente influye exclusivamente en el siguiente, sino un proceso
interactivo multidireccional, en el que practicamente cualquier componente
puede influir, y de hecho influye, en otro. Los sistemas de control interno no
son, ni deben ser, iguales en todos los casos. Las entidades y sus
necesidades de control interno varian mucho dependiendo del sector en el
gue operen, su tamafo, su cultura o su filosofia de gestion. Asi pues, aunque
todas las entidades necesitan cada uno de los componentes para lograr
mantener el control sobre sus actividades, el sistema de control interno de
una entidad suele asemejarse muy poco a la otra.

Existe una relacion directa entre los objetivos, que es lo que la
entidad se esfuerza por conseguir, y los componentes, que representan lo
que se necesita para cumplir dichos objetivos. Esta relacién puede ilustrarse

mediante una matriz tridimensional, tal y como se presenta en la llustracion:
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Relacion entre objetivos y componentes

SUPERVISION

v avainn

INFORMACION Y
COMUNICACION

ACTIVIDADES DE
CONTROL

EVALUACION DE
LOS RIESGOS

gavaiNn

N

AMBIENTE DE
CONTROL

AN

Fuente: www.campusvirtual.edu.ar

e Las tres categorias de objetivos: operacionales, de informacion
financiera y de cumplimiento estan representadas por las columnas
verticales.

e Los cinco componentes estan representados por filas.

e Las unidades o actividades de la entidad que estan
relacionadas con el control interno, se representan en la tercera dimension
de la matriz.

Cada fila de componentes “cruza” las tres categorias de objetivos y
es aplicable a las tres. Asimismo, los cinco componentes tienen relevancia
para cada categoria de objetivos. Por ejemplo, en la categoria de eficacia y
eficiencia de las operaciones los cinco componentes son aplicables e
importantes para su consecucion.

El control interno es importante para la empresa en su totalidad o
para cada una de sus partes. Esta relacion se refleja con la tercera

dimensién, que representa las filiales, las divisiones y otras unidades de


http://www.campusvirtual.edu.ar/
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negocio y las actividades funcionales o de otro tipo, como compras,
produccion y marketing. Por lo tanto, uno puede centrar su atencion en
cualquier célula de la matriz. Por ejemplo, se podria considerar aisladamente
la célula situada en la parte inferior izquierda delantera, que representa el
ambiente de control y su relacién con los objetivos de operaciones de una

division determinada de la empresa.

2.2.1. Ambiente de control

El ambiente de control marca las pautas de comportamiento en una
organizacion, y tiene una influencia directa en el nivel de concientizacion del
personal respecto del control. Constituye la base de todos los demas
elementos del control interno, aportando disciplina y estructura. Entre los
factores que constituyen el ambiente de control se encuentran la integridad,
los valores éticos y la capacidad del personal; la filosofia de la Direccién y su
forma de actuar; la manera en que la Direccion distribuye la autoridad y las
responsabilidades y organiza y desarrolla profesionalmente a sus
empleados, asi como la atencién y orientacion que proporciona el Consejo

de Administracion.

2.2.1.1. Factores del ambiente de control

El ambiente de control engloba una serie de factores que se
comentan a continuacion. Aunque todos son importantes, la medida en que
cada uno serad considerado variara en funcion de la organizacién. Por
ejemplo, es posible que el Director General de una entidad con una plantilla
pequeifia y operaciones centralizadas no establezca responsabilidades
formales ni politicas de explotacion detalladas y, sin embargo, la entidad
tenga un ambiente de control apropiado.
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2.2.1.2. Integridad y valores éticos

La integridad y los valores éticos son elementos esenciales del
ambiente de control y afectan el disefio, la administracion y la supervision de
los demés elementos del control interno.

La integridad es un requisito previo al comportamiento ético en
todos los aspectos de las actividades de una empresa. Tal como establecio
la Treadway Commission, “un clima ético vigoroso dentro de la empresa, y a
todos los niveles de la misma, es esencial para el bienestar de la
organizacién, de todos sus componentes y del publico en general. Un clima
asi contribuye de forma significativa a la eficacia de las politicas y de los
sistemas de control de la empresa y permite influir sobre los
comportamientos que no estan sujetos ni a los sistemas de control mas
elaborados.™

El comportamiento ético asi como la integridad de la Direccién son
productos de una “cultura corporativa”. La cultura corporativa se materializa
en las normas éticas y de comportamiento y en la forma en que éstas se
comunican y refuerzan en la practica. Las politicas oficiales especifican lo
qgue la Direccién desea que ocurra. La cultura corporativa determina lo que
en realidad ocurre y las reglas que se obedecen, maodifican o ignoran. La alta
Direccién, empezando por la Direccion General, desempefia un papel clave a
la hora de determinar la cultura corporativa. Normalmente, la Direccion
General es la figura dominante de la organizacion y a menudo da la pauta

ética de la misma.

2.2.1.3. Compromiso de competencia profesional
El nivel de competencia debe reflejar el conocimiento y las
habilidades necesarias para llevar a cabo las tareas de cada puesto de

trabajo. Suele ser funcion de la Direccion determinar el grado de perfeccion

5 Report of National Commission of Fraudulent Financial Reporting (National Commission
on Fraudulent Financial Reporting, 1987)
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con el que debe llevarse a cabo cada tarea, funcion que debe desarrollarse
teniendo en cuenta los objetivos de la entidad, asi como las estrategias y los
planes de la Direccion para su consecucion. Suele buscarse un equilibrio
entre el nivel de competencia deseado y el costo involucrado.

La Direccion debe especificar el nivel de competencia para cada
trabajo y traducir estos niveles en conocimientos y habilidades. A su vez,
estos conocimientos y habilidades pueden estar en funcién de la inteligencia,
formacion y experiencia de cada persona. Entre los muchos factores a tener
en cuenta a la hora de desarrollar conocimientos y niveles de habilidad estan
la naturaleza y el grado de juicio profesional aplicables a un trabajo
especifico. Debe buscarse el equilibrio entre el nivel de supervision y la
capacidad exigida del individuo.

2.2.1.4. Consejo de Administracion y Comité de Auditoria

El ambiente de control y la cultura de la organizacién estan
influenciados de forma significativa por el Consejo de Administracién y el
Comité de Auditoria. Los factores a tener en cuenta incluyen el grado de
independencia del Consejo o del Comité de Auditoria respecto de la
Direccion, la experiencia y calidad de sus miembros, el grado de
involucramiento y vigilancia y el acierto de sus acciones, la interaccion del
Consejo o0 el Comité de Auditoria con los auditores internos o externos
constituye otro factor que incide en el ambiente de control.

Debido a su importancia, la actividad del Consejo de Administracion
u otro 6rgano similar es esencial para garantizar la eficacia del control
interno. Debido a que el Consejo debe estar preparado para cuestionar y
supervisar las actividades de la Direcciéon, presentar opiniones alternativas y
tener disposicion para actuar cuando surgen incidentes o problemas, debe

incluir entre sus miembros a consejeros externos ajenos a la entidad.
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2.2.1.5. Filosofia de direccion y estilo de gestion

La filosofia de direccion y el estilo de gestion afectan la manera en
que la empresa es conducida e, incluso, el tipo de riesgo empresarial que se
acepta. Una entidad que ha tenido éxito a la hora de correr riesgos
significativos puede tener una perspectiva distinta del control interno que una
empresa gque se haya tenido que enfrentar a consecuencias adversas desde
el punto de vista economico o administrativo por haberse adentrado en
territorios peligrosos. Una empresa gestionada de manera informal puede
controlar las operaciones llevadas a cabo basicamente a través del contacto
cara a cara con los directores clave. Una empresa gestionada de forma mas
formal puede depender en mayor medida de politicas escritas, indicadores
de rendimiento e informes de excepciones.

Otros componentes de la filosofia de la direccion y su forma de
actuar son la actitud adoptada en la presentacion de la informacién
financiera, la seleccion de las alternativas disponibles respecto a los
principios de contabilidad aplicables, la escrupulosidad y prudencia con que
se obtienen las estimaciones contables y las actitudes hacia las funciones

informaticas y contables, asi como hacia el personal.

2.2.1.6. Estructura organizativa

La estructura organizativa proporciona el marco en el que se
planifican, ejecutan, controlan y supervisan las actividades para el logro de
objetivos en el &mbito de la empresa. Las actividades pueden referirse a lo
gue a veces se denomina la cadena de valor, es decir, la recepcion, la
produccion de bienes o servicios, y las actividades de envio, comercializacion
y venta. Puede haber funciones de apoyo a las anteriores relacionadas con
la administracion, recursos humanos o desarrollo tecnolégico.

Entre los aspectos mas significativos a tener en cuenta a la hora de
establecer la estructura organizativa correspondiente, estan la definicion de

las areas clave de autoridad y responsabilidad y el establecimiento de vias
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adecuadas de comunicacion. Por ejemplo, el Departamento de Auditoria
Interna debe tener libre acceso a un directivo que sea el responsable directo
de preparar los estados financieros de la empresa pero que tenga el rango
suficiente para garantizar que no se impone ninguna limitacion al trabajo de
Auditoria Interna y que se hace un seguimiento de sus resultados y
recomendaciones.

Una entidad desarrolla la estructura organizativa que mejor se
adapta a sus necesidades. Algunas entidades desarrollan estructuras
centralizadas, otras descentralizadas. Algunas desarrollan estructuras
piramidales, mientras que la estructura de otras se asemeja mas a una
matriz. Algunas entidades estan organizadas por sector o linea de producto,
por zona o por red de distribucibn o comercializacion. Otras entidades,
incluyendo muchas unidades estatales o municipales e instituciones sin fines
de lucro, estan organizadas de manera funcional.

La adecuacion de la estructura organizativa de una entidad
depende, en parte, de su tamafio y de la naturaleza de las actividades que
desarrolla. Una organizaciobn altamente estructurada, con lineas de
comunicaciéon y responsabilidades formales, puede resultar apropiada para
una entidad grande con varias divisiones operativas, incluyendo divisiones en
el extranjero. Sin embargo, puede obstaculizar el flujo de informacién en una
entidad pequefia. Sea cual fuere la estructura, las actividades de una entidad
deben estar organizadas con el fin de llevar a cabo las estrategias disefiadas

para conseguir los objetivos especificos de la misma.

2.2.1.7. Asignacion de autoridad y responsabilidad

Este aspecto del control interno incluye tanto la asignacion de
autoridad y responsabilidad para las actividades de gestion como para el
establecimiento de las relaciones de jerarquia y de las politicas de
autorizacion. Se refiere a la medida en que se autoriza e impulsa al personal,

tanto a nivel individual como de equipo, a utilizar su iniciativa a la hora de



-22 -

abordar temas y solucionar problemas y establecer limites a su autoridad.
Asimismo, trata de las politicas que describen las practicas empresariales
adecuadas, conocimientos y experiencia del personal clave, y los recursos
puestos a su disposicion para llevar a cabo sus funciones.

Hay una tendencia creciente a delegar la autoridad hacia niveles
inferiores, para situar el proceso de toma de decisiones mas cerca del
personal de “primera linea”. Una entidad puede adoptar este enfoque con el
fin de dirigirse mas al mercado o concentrarse en la calidad, quizd para
eliminar defectos, reducir la duracién de los ciclos o0 aumentar el grado de
satisfaccion del cliente. Para ello, la empresa necesita reconocer y responder
a la evolucién del mercado de las relaciones empresariales y de las
expectativas del publico.®

A menudo, la delegacion de autoridad y responsabilidad esta
disefiada para fomentar la iniciativa individual dentro de unos limites. La
delegacion de autoridad significa, por lo general, entregar el control central
sobre determinadas decisiones empresariales a los niveles inferiores de la
organizacién, a las personas que estan mas cerca de las operaciones
diarias.

Un desafio critico es delegar unicamente en la medida necesaria
para conseguir los objetivos. Por tanto, es necesario garantizar que los
riesgos se asumen en funcion de la capacidad de los responsables de
identificar y minimizar los mismos en base a practicas prudentes y de
sopesar las pérdidas contra los beneficios potenciales de una buena decision
empresaria.

Una mayor delegacion puede exigir implicitamente un mayor nivel
de competencia al personal asi como mayor responsabilidad. También hace
necesario la existencia de procedimientos eficaces que permitan a la

direccion supervisar los resultados. De hecho, si bien fomenta unas

6 PAEZ MURGA, Reinaldo, Curso: Auditoria interna, Gerente auditoria AUREN (San
Miguel de Tucuman, 2016).
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decisiones mejor orientadas hacia el mercado, la delegacion puede aumentar
el nimero de decisiones no deseadas o inesperadas. El hecho de que el
personal sepa que se le puede declarar responsable tiene un impacto
significativo sobre el ambiente de control.

2.2.1.8. Politicas y préacticas en materia de recursos humanos

Las practicas aplicadas en el campo de los recursos humanos
indican a los empleados los niveles de integridad, comportamiento ético y
competencia que se espera de ellos. Estas practicas se refieren a las
acciones de contratacion, orientacion, formacion, evaluacion, asesoramiento,
promocion, remuneracion y correccion.

Por ejemplo, las normas para contratar personal calificado, en las
gue se destaca el antecedente académico, la experiencia profesional, los
logros y las pruebas de integridad y comportamiento ético, sirven para probar
el compromiso de una entidad hacia la contratacion de personal competente
y confiable. Las practicas de reclutamiento que incluyen entrevistas formales
y detalladas y presentaciones informativas e indagaciones sobre los
antecedentes, cultura y estilo operativo de la entidad transmiten el mensaje
de que la misma estd comprometida con sus empleados.

Las politicas de formacion que indican las funciones vy
responsabilidades futuras e incluyen practicas tales como escuelas de
formacién y seminarios, estudios monograficos simulados y cursos de
habilidades gerenciales basados en juegos, sirven para demostrar los niveles
esperados de rendimiento y comportamiento. La rotacién de personal y los
ascensos fomentados por evaluaciones periddicas demuestran el
compromiso de la entidad con el progreso del personal calificado. Los
programas de remuneracion competitiva que incluyen incentivos sirven para
motivar y reforzar actuaciones sobresalientes. Las acciones disciplinarias
transmiten el mensaje de que no se tolerardn comportamientos que no estén

en linea con lo esperado.



=24 -

Es indispensable que el personal esté preparado para hacer frente
a nuevos retos a medida que las empresas se enfrentan a cambios y se
hacen mas complejas, debido en parte a los rapidos cambios que se estan
produciendo en el mundo de la tecnologia y al aumento de la competencia.
La instruccion y la formacion ya sea mediante cursos, autoformacion o
formacion en el puesto de trabajo, deben preparar al personal para que
pueda mantener el ritmo y hacer frente de forma eficaz al entorno cambiante.
Asimismo, aumentara la capacidad de la entidad para poner en marcha
iniciativas de calidad. La contratacion de personal competente y la formacion

esporadica no son suficientes. El proceso de formacion debe ser continuo.

2.2.2. Evaluacion de los riesgos

Toda entidad debe hacer frente a una serie de riesgos tanto de
origen interno como externo que deben evaluarse. Una condicién previa a la
evaluacion de los riesgos es el establecimiento de objetivos en cada nivel de
la organizacidbn que sean coherentes entre si. La evaluacion del riesgo
consiste en la identificacion y el analisis de los factores que podrian afectar el
logro de los objetivos y, sobre la base de dicho analisis, determinar la forma
en que los riesgos deben ser administrados. Debido a que las condiciones
econdémicas, industriales, normativas y operacionales se modifican en forma
continua, se necesitan mecanismos para identificar y hacer frente a los

riesgos especiales asociados con el cambio.

Todas las empresas, independientemente de su tamafo,
estructura, naturaleza o sector al que pertenecen, enfrentan riesgos en todos
los niveles de su organizacion. Los riesgos afectan la habilidad de cada
entidad para sobrevivir, competir con éxito dentro de su sector, mantener una
posicion financiera fuerte y una imagen publica positiva asi como la calidad

global de sus productos, servicios y empleados. No existe ninguna forma
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practica de reducir el riesgo a cero. De hecho, el riesgo es inherente a los
negocios. La Direccion debe determinar cual es el nivel de riesgo que se
considera aceptable y esforzarse para mantenerlo dentro de los limites

marcados.

El establecimiento de objetivos es una condicion previa a la
evaluacion de los riesgos. La Direccidn debe fijar primero los objetivos antes
de identificar los riesgos que pueden tener un impacto sobre su consecucion
y tomar las medidas oportunas. Por tanto, el establecimiento de objetivos es
una fase clave de los procesos de gestion. Si bien no constituye un
componente del control interno, es un requisito previo que permite garantizar

el funcionamiento del mismo.

2.2.2.1. Objetivos

El establecimiento de objetivos puede ser un proceso muy
estructurado o, por el contrario, informal. Los objetivos pueden estar
claramente identificados o estar implicitos. Los objetivos generales de una
entidad estan representados normalmente por la misién y los valores que la
entidad considera prioritarios. Estos objetivos, junto con la evaluacion de los
puntos fuertes y débiles de la entidad y de las oportunidades y amenazas del
ambiente, llevan a definir una estrategia global. Generalmente, el plan
estratégico se establece en términos amplios, y trata la asignacion de
recursos entre las distintas unidades del negocio y las prioridades a nivel
global.

Los objetivos especificos se derivan de la estrategia global de la
entidad. Los objetivos globales de la empresa estan relacionados e
integrados en objetivos mas especificos establecidos para las diversas
actividades (tales como ventas, produccion e ingenieria), asegurandose de
gue sean coherentes entre si. Estossubobjetivos u objetivos a nivel de

actividad incluyen el establecimiento de metas concretas y pueden consistir
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en objetivos de una linea de productos, de mercado de financiacion o de
resultados.

Al establecer objetivos globales y por actividad, una entidad puede
identificar los factores criticos del éxito. Estos son los hechos que deben
producirse o las condiciones que deben existir para que los objetivos puedan
ser alcanzados. Los factores criticos del éxito existen para la entidad, para
una unidad empresarial, una funcién, un departamento o un individuo. El
establecimiento de objetivos permite a la direccion identificar los criterios
para medir el rendimiento, poniendo especial énfasis en los factores criticos

del éxito.

A pesar de su diversidad, los objetivos pueden agruparse en tres
grandes categorias:

e Objetivos relacionados con las operaciones — se refieren a la
eficacia y eficiencia de las operaciones de la entidad, incluyendo los objetivos
de rendimiento y rentabilidad y la salvaguarda de los recursos contra
posibles pérdidas. Estos objetivos varian en funcién de la eleccién de la
Direccion respecto a estructuras y rendimiento.

e Objetivos relacionados con la informacion financiera — se
refieren a la preparacion de estados financieros confiables y a la prevencion
de la falsificaciéon de la informacion financiera publicada. A menudo, estos
objetivos estan condicionados por requerimientos externos.

e Objetivos de cumplimiento — estos objetivos se refieren al
cumplimento de las leyes y normas a las que esta sujeta la entidad.
Dependen de factores externos (tales como la reglamentacion en materia de
medio ambiente), y tienden a ser parecidos en todas las entidades, en
algunos casos, o en todo un sector, en otros.

Un objetivo dentro de una categoria puede solaparse con un
objetivo de otra, deben ser complementarios y estar relacionados entre si.

Los objetivos globales de la entidad no solo deben ser coherentes con las
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capacidades y expectativas de la misma, sino que también deben serlo con
los objetivos de sus unidades empresariales y funciones. Los objetivos
relativos a las actividades deben ser claros, es decir, deben resultar
facilmente comprensibles para los individuos responsables de su realizacion.
También deben ser medibles. Los empleados y la Direccion deben haber
llegado a un consenso sobre lo que ha de conseguirse y sobre la forma de
determinar en qué medida se han alcanzado los objetivos.

Existe una diferencia en cuanto a los objetivos relacionados con las
operaciones. Primero, no estan basados en pautas externas. Segundo, una
entidad puede desarrollar actividades segun tenia planeado pero puede
verse superadas por un competidor. Asimismo, puede verse sometida a
acontecimientos externos -—un cambio de gobierno, condiciones
climatolégicas adversas, etc.- que no puede controlar. Incluso puede que
haya tenido en cuenta algunos de estos acontecimientos en el proceso de
establecer objetivos y los haya considerado como de baja probabilidad
habiendo desarrollado también un plan de contingencias por si se producian.
Sin embargo, un plan de este tipo Unicamente amortigua el impacto de los
acontecimientos externos. No garantiza la consecucion de los objetivos.
Unas operaciones adecuadas y coherentes con la meta de los objetivos no
garantizan el éxito.

La meta del control interno en esta area fundamentalmente se
centra en el desarrollo de objetivos y metas coherentes en toda la
organizacién, la identificacion de factores clave de éxito y la presentacion
oportuna a la Direccion de informacion sobre el rendimiento y expectativas
del negocio. Aunque no se puede garantizar el éxito, la Direccion debe tener
la seguridad razonable de que se advertira la situacién en el caso que exista

peligro de que no vayan a conseguirse los objetivos.
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2.2.2.2. Riesgos

La identificacion y el analisis de los riesgos es un proceso
interactivo continuo y constituye un componente fundamental de un sistema
de control interno eficaz. La Direccion debe examinar detalladamente los
riesgos existentes a todos los niveles de la empresa y tomar las medidas

oportunas para administrarlos.

Identificacién de los riesgos

El rendimiento de una entidad puede verse amenazado tanto por
factores internos como externos. Dichos factores, a su vez, pueden repercutir
tanto en los objetivos explicitos como en los implicitos. El nivel de riesgo
aumenta en la medida en que los objetivos se distancien de las pautas de
comportamiento de la entidad en el pasado. A menudo, la entidad no fija
objetivos explicitos globales en algunas areas del negocio, puesto que
considera que su rendimiento es aceptable. Aunque posiblemente no exista
un objetivo explicito o escrito, en estos casos si existe el objetivo implicito de
“no cambiar’, o de “dejar las cosas como estan”. Esto no significa que un
objetivo implicito no conlleve un riesgo interno o externo. Por ejemplo, una
entidad puede considerar que la calidad de los servicios que presta es
satisfactoria pero, debido al cambio de politica de un competidor, sus clientes
no tengan una percepcién tan favorable de los mismos.

Independientemente de que el objetivo sea explicito o implicito, el
proceso de evaluacion de riesgos de una entidad deberia tener en cuenta los
riesgos que puedan surgir. Es esencial que todos los riesgos sean
identificados. Deben considerarse todas las interacciones significativasque
se producen entre una entidad y los terceros. Dichos terceros comprenden
los proveedores, inversores, acreedores, accionistas, empleados, clientes,

compradores, intermediarios y competidores, tanto los actuales como los
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potenciales, asi como las instituciones publicas y los medios de
comunicacion.

La identificacién de los riesgos es un proceso interactivo y suele
estar integrado con el proceso de planificacion. También es util considerar
los riesgos “desde cero”, en lugar simplemente de analizar su evolucion a
partir de un analisis anterior.

En el &mbito de la empresa, los riesgos pueden ser la
consecuencia tanto de factores externos como internos. A continuacion se

exponen algunos ejemplos:

2.2.2.3. Factores externos

e Los avances tecnoldgicos pueden influir en la naturaleza y la
evolucion de los trabajos de investigacion y desarrollo, o provocar cambios
respecto a los suministros.

e Las necesidades o expectativas cambiantes de los clientes
pueden influir en el desarrollo de productos, el proceso de produccién, el
servicio al cliente, la fijacion de precios y las garantias.

e La competencia puede provocar cambios de actividades de
marketing o de servicios.

e Las nuevas normas y reglamentos a veces obligan a que se
modifiquen las politicas y las estrategias.

e Los desastres naturales pueden causar alteraciones en los
sistemas de operaciones o de informacion, ademas de subrayar la necesidad
de desarrollar planes de emergencia.

e Los cambios econdmicos pueden repercutir en las decisiones

sobre financiacion, inversiones y desarrollo.



-30 -

2.2.2.4. Factores internos

e Las averias en los sistemas informaticos pueden perjudicar las
operaciones de la entidad.

e La calidad de los empleados y los métodos de formacion y
motivacion pueden influir en el nivel de concientizacion sobre el control
dentro de la entidad.

e Los cambios de responsabilidades de los directivos pueden
afectar la forma de realizar determinados controles.

e La naturaleza de las actividades de la entidad, asi como el nivel
de acceso del personal a los activos, pueden ser causas de apropiacion
indebida de los recursos.

e Un Consejo de Administracion o un Comité de Auditoria débil o
ineficaz pueden dar lugar a que se produzcan indiscreciones.

La identificacion de los factores externos e internos que contribuyen
a que aumente el riesgo a nivel de entidad resulta esencial para una
evaluacion eficaz de los riesgos. Una vez identificados los factores mas
importantes, los directivos pueden analizar su relevancia y, en la medida de
lo posible, establecer vinculos entre los factores de riesgo y las actividades
del negocio.

Ademas de identificar los riesgos a nivel de empresa, éstos deben
ser identificados para cada actividad de la empresa. El tratar los riesgos a
nivel de actividad ayuda a enfocar la evaluacion de los mismos en las
unidades o funciones mas importantes del negocio, como ventas,
produccion, marketing, desarrollo tecnolégico, e investigacion y desarrollo. La
correcta evaluacion de los riesgos a nivel de actividad contribuye también a
gue se mantenga un nivel aceptable del mismo para el conjunto de la

entidad.
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2.2.2.5. Andlisis de los riesgos

Después que se hayan identificado los riesgos a nivel de la entidad
y de las actividades, debe llevarse a cabo un analisis de los mismos. La
metodologia de andlisis de riesgos puede variar, principalmente porque
muchos de ellos son dificiles de cuantificar. Sin embargo, el proceso, que
puede ser mas o menos formal, normalmente incluird:

e Una estimacion de la importancia del riesgo.

e Una evaluacion de la probabilidad (o la frecuencia) de que el
riesgo se materialice.

e Un andlisis de como ha de administrarse el riesgo; es decir,
debe realizarse una evaluacion de las medidas que conviene adoptar.

Un riesgo que no tiene un efecto significativo en la entidad y cuya
probabilidad de materializacion es baja generalmente no serd motivo de
preocupacion. En cambio, un riesgo importante y que es muy probable que
se materialice, normalmente requerird un andlisis profundo. Entre estos dos
extremos, el analisis de los riesgos es dificil y ha de efectuarse de forma
racional y minuciosa.

Existen numerosos métodos para estimar el costo de la pérdida
provocada por un riesgo identificado. La Direccion debe tener conocimiento
de tales métodos y aplicarlos cuando sea preciso. Sin embargo, la
envergadura de muchos riesgos no es facil de precisar: en el mejor de los
casos, pueden clasificarse como “altos”, “moderados” o “bajos”.

Una vez analizadas la importancia y la probabilidad de un riesgo, la
Direccion debe estudiar la mejor forma de administrarlo. Para ello, ha de
aplicar su juicio en base a ciertas hipétesis acerca del riesgo, ademas de
efectuar un andlisis de los costos en los que puede incurrir para reducir el

riesgo.
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Paralelamente a las medidas adoptadas para administrar el riesgo,
existen los procedimientos que permiten que la Direccion efectie el
seguimiento de la implementacién y la eficacia de las acciones. Por ejemplo,
una de las acciones que una organizacion podria realizar para administrar el
riesgo de la pérdida de servicios informaticos esenciales seria la formulacién
de un plan de contingencia. Los procedimientos necesarios se establecerian
posteriormente para asegurar que el plan estuviera correctamente disefiado
e implementado. Dichos procedimientos representarian “actividades de
control”.

Antes de establecer unos procedimientos complementarios, la
Direccién debe decidir si los existentes son adecuados a la vista de los
riesgos identificados. En la medida en que unos procedimientos pueden
satisfacer diversos objetivos, la Direccion de la empresa puede darse cuenta
de que la adopcion de medidas complementarias no esta justificada, siendo
los procedimientos existentes suficientes o debiendo, simplemente, ser
aplicados de forma mas rigurosa.

Por otra parte, la Direccion de la empresa debe tener en cuenta que
siempre habra cierto nivel de riesgo residual, no sélo porgue los recursos no
son ilimitados, sino por otras limitaciones inherentes a todo sistema de

control interno.

2.2.3. Actividades de control

Las actividades de control consisten en las politicas y los
procedimientos que tienden a asegurar que se cumplen las directrices de la
direccion. También tienden a asegurar que se toman las medidas necesarias
para afrontar los riesgos que pone en peligro el logro de los objetivos de la
entidad. Las actividades de control se llevan a cabo en cualquier parte de la
organizacion, en todos sus niveles y en todas sus funciones y comprenden

una serie de actividades tan diferentes como pueden ser aprobaciones y
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autorizaciones, verificaciones, conciliaciones, el analisis de los resultados de
las operaciones, la salvaguarda de activos y la segregacion de funciones.

Las actividades de control son las normas y procedimientos (que
constituyen las acciones necesarias para implementar las politicas) que
pretenden asegurar que se cumplan las directrices que la Direccion ha
establecido con el fin de controlar los riesgos. Las actividades de control
pueden dividirse en tres categorias, segun el tipo de objetivo de la entidad
con el que estan relacionadas: las operaciones, la confiabilidad de la
informacion financiera o el cumplimiento de la legislacion aplicable.

Aunque algunos tipos de control estan relacionados solamente con
un &rea especifica, con frecuencia afectan a mas de una. Dependiendo de
las circunstancias, una determinada actividad de control puede ayudar a
alcanzar objetivos de la entidad que corresponden a diversas categorias. De
este modo, los controles operacionales también pueden contribuir a la
confiabilidad de la informacion financiera, los controles sobre la confiabilidad
de la informacién financiera pueden contribuir al cumplimento de la
legislacion aplicable, y asi, sucesivamente.

Existen muchas descripciones de tipos de actividades de control,
qgue incluyen desde controles preventivos a controles detectivos, controles
manuales, controles informaticos y controles de direccion. La categoria de
una actividad de control puede venir determinada por los objetivos de control
a los que corresponde como, por ejemplo, el asegurar la integridad y
exactitud del procesamiento de datos. Las actividades de control que a
continuacion se exponen generalmente son llevadas a cabo por el personal a

todos los niveles de una organizacion.

e Analisis efectuados por la Direccién - Los resultados obtenidos
se analizan comparandolos con los presupuestos, las previsiones, los
resultados de ejercicios anteriores y los de los competidores. Con el fin de

evaluar en qué medida se estan alcanzando los objetivos, la Direccion realiza
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un seguimiento de las iniciativas principales como campafias comerciales,
programas de mejora de los procesos de produccion, programas de
contencion o reduccion de costos. Las acciones de la Direccion relacionadas
con el analisis y el seguimiento de dicha informacion representan actividades
de control.

e Gestibn directa de funciones por actividades - Los
responsables de las diversas funciones o actividades revisan los informes
sobre los resultados alcanzados. En el seno de un banco, por ejemplo, el
responsable de los préstamos para consumo analiza los informes obtenidos
por sucursal, region y tipo de préstamo, verifica los resiumenes, identifica las
tendencias y relaciona los resultados con las estadisticas econdémicas y los
objetivos. Los directores de las sucursales, a su vez, reciben informacién
sobre los nuevos préstamos, distribuidos por responsable encargado y por
segmento del mercado. Los directores de sucursal también se preocupan del
cumplimiento de la legislacién, mediante el andlisis, por ejemplo, de los
informes requeridos por los organismos de control para los nuevos depdsitos
gue superen un importe determinado. Los flujos de caja diarios se concilian
con las posiciones netas comunicadas a la oficina central con el objetivo de
que éstas puedan efectuar las transferencias e inversiones oportunas.

e Proceso de informacién — Se realiza una serie de controles para
comprobar la exactitud, integridad y autorizacién de las transacciones. Los
datos introducidos en el sistema se comprueban a través del punteo manual
de las ediciones o por comparaciéon automatica con los ficheros de control
aprobados. Por ejemplo, el pedido de un cliente no se acepta hasta después
de su comprobacion a través del archivo de clientes y de la aprobacion del
limite de crédito. Se controla la secuencia numérica de las transacciones, los
importes totales de los ficheros se comparan y se concilian con los saldos
anteriores y con las cuentas de control. Las anomalias que requieren un

seguimiento son analizadas por personal administrativo y son transmitidas a
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los responsables cuando resulta necesario. Se controla el desarrollo de
nuevos sistemas y la modificacién de los existentes, al igual que el acceso a
los datos, archivos y programas informéticos.

e Controles fisicos — Los equipos de fabricacion, las inversiones
financieras, la tesoreria y otros activos son objeto de proteccion y
periddicamente se someten a recuentos fisicos cuyos resultados se
comparan con las cifras que figuran en los registros de control.

e Indicadores de rendimiento — EI analisis combinado de
diferentes conjuntos de datos (operativos o financieros) junto con la puesta
en marcha de acciones correctivas, constituyen actividades de control. Los
indicadores de rendimiento incluyen, por ejemplo, las fluctuaciones de los
precios de compra, el porcentaje de pedidos urgentes y la proporcién de
devoluciones sobre el total de pedidos: mediante la investigacion de los
resultados inesperados o las tendencias anormales, la Direccion identifica las
circunstancias en las que existe el peligro de que no se consigan objetivos
relativos al suministro de materiales. Si esta informacion se utiliza sélo como
soporte de la toma de decisiones operacionales, el analisis de los
indicadores de rendimiento actua, exclusivamente, como un control relativo a
las operaciones. Si, por el contrario, dicha informacion también se utiliza para
el seguimiento de resultados inesperados procedentes del sistema de
informacion financiera, el analisis de indicadores de rendimiento también
contribuye al control relativo a la confiabilidad de la informacién financiera.

e Segregacion de funciones — Con el fin de reducir el riesgo que
se cometan errores o irregularidades, las tareas se reparten entre los
empleados. Asi por ejemplo, se separan las responsabilidades de autorizar
transacciones, de registrarlas y de gestionar los activos correspondientes. La
persona que autoriza ventas a crédito no sera responsable de los registros

contables de la cuenta de clientes o de gestionar los ingresos en efectivo. De
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la misma manera, los vendedores no pueden modificar el fichero de precios
de venta ni el de porcentajes de las comisiones.

Estos son solamente algunos ejemplos de los mudltiples
procedimientos que, aplicados de forma cotidiana en las empresas, permiten
que se refuerce el cumplimiento de los planes de accién establecidos y que
sSus organizaciones se mantengan en el camino adecuado para la
consecucién de sus objetivos.

Las actividades de control generalmente se apoyan en dos
elementos: las politicas que determinan lo que deberia hacerse (constituyen
la base del segundo elemento) y los procedimientos necesarios para llevar a
cabo las politicas.

De forma paralela a la evaluacion de los riesgos, la Direccion
deberia establecer y aplicar el plan de accidn necesario para afrontarlos. Una
vez identificadas, estas acciones también seran utiles para definir las
operaciones de control que se aplicaran para garantizar su ejecucién de
forma correcta, y en el tiempo deseado.

Las actividades de control forman una parte esencial del proceso
mediante el cual una empresa intenta lograr sus objetivos de explotacion.
Las actividades de control no son un fin en si mismas, ni tampoco deben
existir simplemente porque parece que “es lo que hay que hacer’. Las
actividades de control sirven como mecanismos para asegurar el
cumplimiento del objetivo. El control es un elemento integrado en el proceso
de gestion.

Los sistemas de informacion, que desempefian un papel
fundamental en la gestion de las empresas, deben necesariamente ser
controlados, con independencia de su tamafio o que las informaciones
obtenidas sean de naturaleza financiera, relativas a las actividades o se

relacionen con la reglamentacion vigente.
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Las actividades de control en los sistemas de informacion pueden
agruparse en dos categorias. La primera abarca los controles generales, que
son aplicables a muchas o todas las operaciones y que ayudan a asegurar
su correcto funcionamiento. La segunda categoria comprende controles de
aplicacion que incluyen los procedimientos programados en el seno de las
aplicaciones y los procedimientos manuales asociados para asegurar el
control de proceso de los diversos tipos de transacciones. Juntos, estos
controles sirven para asegurar la totalidad, exactitud, y autorizacion de la
informacion financiera y de otro tipo, almacenada en el sistema.

Estas dos categorias de control de los sistemas informaticos estan
relacionadas entre si: los controles generales son necesarios para asegurar
el funcionamiento adecuado de los controles de aplicacion que dependen de

los procesos informaticos.

Por ejemplo, mediante los controles de aplicacion se pueden
examinar, cotejar y editar los datos en el momento de ser introducidos. Estos
controles proporcionan informacion al instante cuando algo no cuadra o tiene
un formato equivocado, para que puedan efectuarse de inmediato las
correcciones correspondientes. Asimismo, generan mensajes en la pantalla
que indican donde se halla el error en los datos y hacen informes de

excepciones para su seguimiento.

Si los controles generales son inadecuados, no es posible apoyarse
en los controles de aplicacién que suponen que el sistema propiamente dicho
funciona correctamente: comprobacion con el fichero adecuado, mensajes de
error identificando adecuadamente los problemas o informes de excepciones
sin omisiones.

Otro ejemplo del equilibrio que se necesita entre los controles
generales y los de aplicacion es el control de integridad, que se utiliza con

frecuencia para ciertos tipos de transacciones en las que se utilizan
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documentos pre numerados (suele tratarse de documentos internos, como
los pedidos de compra). Sobre la base de dicho control, las transacciones
duplicadas son identificadas como tal o rechazadas por el sistema. Para
llevar a cabo este control, segun el disefio elegido, el sistema rechazara las
partidas andmalas o las mantendra en suspenso al mismo tiempo que les
facilita a los usuarios informes sobre los niumeros que falten, las partidas
duplicadas asi como las partidas cuyas caracteristicas excedan los limites de
los parametros preestablecidos.

La relacion entre los controles de aplicacion y los controles
generales consiste en que éstos son indispensables para el funcionamiento
de los controles de aplicacién, y que ambos son necesarios para garantizar

el proceso completo y correcto de la informacién.

2.2.4. Informacién y Comunicacion

Es necesario identificar, recoger y comunicar la informacion
relevante de un modo y en un plazo tal que permita a cada uno asumir sus
responsabilidades. Los sistemas de informacion generan informes, que
recogen informacion operacional, financiera y la correspondiente al
cumplimiento, que posibilitan la direccion y el control del negocio. Dichos
informes contemplan, no sdlo, los datos generados internamente, sino
también informacién sobre incidencias, actividades y condiciones externas,
necesarias para la toma de decisiones y para formular informes financieros.
Por otra parte, se debe establecer una comunicacion eficaz en el sentido
mas amplio, lo cual implica una circulacion multidireccional de la informacion,
es decir ascendente, descendente y transversal. La Direccién debe transmitir
un mensaje claro a todo el personal sobre la importancia de las
responsabilidades de cada uno en materia de control. Los empleados deben
comprender el papel que deben desempefiar dentro del sistema de control
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interno, asi como la relacién existente entre las actividades propias y las de
los demas empleados. El personal debera disponer de un sistema para
comunicar informacion importante a los niveles superiores de la empresa.
Asimismo, es necesaria una comunicacion eficaz con terceros, tales como
los clientes, los proveedores, los organismos de control y los accionistas.
Todas las empresas han de obtener informacion relevante, tanto
financiera como de otro tipo, relacionada con las actividades vy
acontecimientos internos y externos. La informacion a recoger debe ser de la
naturaleza que la Direccidbn haya estimado relevante para la gestion del
negocio y debe llegar a las personas que la necesiten en la forma y el plazo
que permita la realizacion de sus responsabilidades de control y de sus otras

funciones.

2.2.4.1. Informacion

La gestion de la empresa y el progreso hacia los objetivos que se
han fijado (sean relativos a las operaciones, a la informacion financiera o al
cumplimiento de las leyes y normas) implican que la informacion es
necesaria en todos los niveles de la empresa. En este sentido, la informacién
financiera no se utiliza Unicamente para formular los estados financieros para
su difusion general, sino también para la toma de decisiones relativas a la
explotacion, incluyendo, a modo de ejemplo, las correspondientes al control
del rendimiento y la asignacién de recursos.

Los sistemas de informacion permiten identificar, recoger, procesar
y divulgar estos datos. El término “sistemas de informacion” se utiliza
generalmente para denominar el procesamiento de datos generado
internamente, relativo a las transacciones (tales como compras y ventas), y a
las actividades operativas internas (tal como el proceso de produccion).

Efectivamente, los sistemas de informacién (que pueden ser

informatizados, manuales o bien una mezcla de los dos) cubren dichas
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areas. Sin embargo, aqui se utiliza el término en un sentido mucho mas
amplio, incorporando también la informacion sobre hechos, actividades y
factores externos: los datos econdmicos correspondientes a un determinado
mercado o industria que sefialan cambios en la demanda de los productos o
servicios de la empresa, la informacién sobre bienes y servicios necesarios
en el proceso de produccion, las investigaciones de mercado sobre la
evolucion en las preferencias y exigencias de los clientes, la informacion
sobre las actividades de desarrollo de productos por la competencia y
respecto a iniciativas en materia de leyes y normativa.

Existen sistemas de informacion formales e informales, pues las
conversaciones con clientes, proveedores, organismos de control y
empleados a menudo proporcionan parte de la informacién mas vital para
poder identificar riesgos y oportunidades. Asimismo, se puede obtener una
informacion muy valiosa asistiendo a seminarios profesionales o sectoriales,
o formando parte de asociaciones mercantiles y de otros tipos.

Resulta especialmente importante mantener la informacion acorde
con las necesidades de la empresa, al actuar ésta en un entorno de cambios
constantes, con competidores muy innovadores y 4&giles, y donde la

demanda evoluciona rapidamente.

La calidad de lainformacién

La calidad de la informacién generada por el sistema afecta la
capacidad de la Direccion de tomar decisiones adecuadas al gestionar y
controlar las actividades de la entidad. Generalmente, los sistemas modernos
incorporan una opcion de consulta en linea, para que se pueda obtener
informacion actualizada en todo momento.

Resulta imprescindible que los informes ofrezcan suficientes datos
relevantes para posibilitar un control eficaz. La calidad de la informacion se
refiere a los siguientes aspectos:

e Contenido. ¢ Contiene todos los datos necesarios?
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e Oportunidad. ¢Se provee en el tiempo adecuado?

e Actualidad. ¢Es la mas reciente disponible?

e Exactitud. ¢ Los datos son concretos?

e Accesibilidad. ¢Puede ser obtenida facilmente por las personas

adecuadas?

El disefio del sistema debe responder a todas estas preguntas. En
caso contrario, el sistema seguramente no facilitara la informacion necesaria

a la Direccion y otros empleados.

2.2.4.2. Comunicacion

La comunicacion es inherente a los sistemas de informacién. Segun
se ha comentado anteriormente, los sistemas de informacion deben
proporcionar informacion a las personas adecuadas, de forma que éstas
puedan cumplir con sus responsabilidades operacionales, de informacién
financiera o de cumplimiento. Sin embargo, también debe existir una
comunicacién mas amplia, que aborde las expectativas y responsabilidades
de las personas y los grupos, asi como otras cuestiones importantes.

Tanto la claridad del mensaje como la eficacia de su comunicacion
son importantes. Ademas, cada funcion concreta ha de especificarse con
claridad. Cada persona tiene que entender los aspectos relevantes del
sistema de control interno, cémo funciona el mismo y saber cual es su papel
y responsabilidad en el sistema. De lo contrario, es probable que surjan
problemas.

A la hora de llevar a cabo sus funciones, el personal de la empresa
debe saber que cuando se produzca una incidencia conviene prestar
atencion no sélo al propio acontecimiento, sino también a su causa. De esta
forma, se podran identificar la deficiencia potencial en el sistema, tomando
las medidas necesarias para evitar que se repita. Por ejemplo, la deteccion

de existencias no comercializables no deberia conducir solamente al registro



-42 -

de una prevision en los estados financieros, sino también a la determinacion
de las razones que originaron la imposibilidad de comercializar las
existencias afectadas.

Asimismo, el personal tiene que saber como sus actividades estan
relacionadas con el trabajo de los demas. Este conocimiento es necesario
para reconocer los problemas y determinar sus causas Yy la medida correctiva
adecuada. El personal tiene que saber los comportamientos esperados,
aceptados e inaceptables.

Los empleados también necesitan disponer de un mecanismo para
comunicar informacion relevante a los niveles superiores de la organizacion.
Los empleados de primera linea, que manejan aspectos clave de la
explotacion todos los dias, generalmente son los méas capacitados para
reconocer los problemas en el momento en que se producen. Para que la
informacion llegue a los niveles superiores deben existir lineas abiertas de
comunicacién y la clara voluntad de escuchar por parte de los directivos. Las
personas tienen que creer que sus superiores realmente quieren enterarse
de las incidencias producidas y que las resolveran de manera adecuada.

La comunicacion entre la Direccion, el Consejo de Administracion y
los Comités constituidos por éste, es de una importancia basica. La Direccién
debe mantener al Consejo informado respecto de la rentabilidad, los
desarrollos, los riesgos, las iniciativas significativas y demas acontecimientos
e incidencias relevantes. Al ser mas fluidas las comunicaciones al Consejo,
éste podra actuar de modo mas eficaz al cumplir con sus responsabilidades
de supervision, sirviendo de foro para el debate de cuestiones importantes y
ofreciendo su asesoria. De igual manera, el Consejo deberia informar a la
Direccion de sus necesidades de informacion, orientandola y comentando su
actuacion.

Ademas de una buena comunicacion interna, ha de existir una

eficaz comunicacion externa. Al disponer de lineas abiertas de comunicacion,



-43 -

los clientes y proveedores podran aportar informacioén de gran valor sobre el
disefio y la calidad de los productos y servicios de la empresa, permitiendo
que la entidad responda a los cambios en las exigencias y preferencias de
los clientes. Por otra parte, toda persona que entre en contacto con la
entidad debe entender que no se toleraran actos indebidos, como sobornos y
otros pagos ilegitimos.

Las comunicaciones recibidas de terceros a veces proporcionan
informacion importante sobre el funcionamiento del sistema de control
interno. El conocimiento que tienen los auditores externos de las operaciones
de la entidad y otros aspectos relacionados, es una importante fuente de
informacion para la Direccidn y el Consejo sobre el sistema de control.

La comunicacion establecida entre la Direccion y los interlocutores
externos, sea 0 no dindmica, realizada de forma abierta y sincera, permite
transmitir en uno u otro caso un mensaje a todos los &mbitos de la entidad.

La comunicacion se materializa en manuales de politicas,
memorias, avisos en el tablon de anuncios o mensajes. Cuando los
mensajes se transmiten verbalmente (a grupos grandes, reuniones o a una
sola persona) la entonacién y el lenguaje corporal sirven para dar énfasis al
mensaje verbal.

Otro potente medio de comunicacion lo constituye la actuacion de
la Direccion al tratar con sus subordinados. Los directivos deberian recordar
siempre que “una accion vale mas que mil palabras”. La actuacidon de la
Direccion, a su vez, esta influenciada por la historia y la cultura de la entidad,
basandose en el tratamiento seguido en situaciones similares por parte de
sus propios predecesores.

La entidad que tiene una larga historia de actuar con integridad y
cuya cultura es bien comprendida por las personas que componen la

organizacion no tendra dificultades para comunicar su mensaje. Las
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entidades que no cuentan con una tradicion similar probablemente tendran

gue dedicar mas esfuerzos a la comunicacion adecuada de mensajes.

2.2.5. Supervision

Resulta necesario realizar una supervision de los sistemas de
control interno, evaluando la calidad de su rendimiento. Dicho seguimiento
tomara la forma de actividades de supervision continuada, de evaluaciones
periodicas o una combinacion de los dos anteriores. La supervision
continuada se inscribe en el marco de las actividades corrientes y comprende
unos controles regulares efectuados por la Direccidn, asi como determinadas
tareas que realiza el personal en el cumplimiento de sus funciones. El
alcance y la frecuencia de las evaluaciones puntuales se determinaran
principalmente en funcién de una evaluacion de riesgos y de la eficacia de
los procedimientos de supervision continuada. Las deficiencias en el sistema
de control interno, en su caso, deberan ser puestas en conocimiento de la
gerencia y los asuntos de importancia seran comunicados al primer nivel
directivo y al Consejo de Administracion.

Los sistemas de control interno y, en ocasiones, la forma en que los
controles se aplican, evolucionan con el tiempo, por lo que procedimientos
gue eran eficaces en un momento dado, pueden perder su eficacia o dejar de
aplicarse. Las causas pueden ser la incorporacion de nuevos empleados,
defectos en la formacién y supervisidn, restricciones de tiempo y recursos, y
presiones adicionales. Asimismo, las circunstancias en base a las cuales se
configurd el sistema de control interno en un principio también pueden
cambiar, reduciendo su capacidad de advertir los riesgos originados por las
nuevas circunstancias. En consecuencia, la Direccion tendra que determinar
si el sistema de control interno es, en todo momento, adecuado y evaluar su

capacidad de asimilar los nuevos riesgos.
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El proceso de supervision asegura que el control interno continGa
funcionando adecuadamente. Este proceso comprende la evaluaciéon, por
parte de empleados de nivel adecuado, de la manera en que se han
disefiado los controles, de su funcionamiento, y de la forma en que se
adoptan las medidas necesarias. Se aplicara a todas las actividades dentro
de la entidad y a veces también a externos contratados.

Las operaciones de supervision se materializan en dos formas:
actividades continuadas o0 evaluaciones puntuales. Normalmente los
sistemas de control interno aseguran, en mayor o menor medida, su propia
supervision. En este sentido, cuanto mayor sea el nivel y la eficacia de la
supervision continuada, menor sera la necesidad de evaluaciones puntuales.
La frecuencia necesaria de las evaluaciones puntuales para que la Direccion
tenga una seguridad razonable de la eficacia del sistema de control interno
se deja a juicio de la Direccion.

A la hora de determinar dicha frecuencia, habra que tener en
cuenta lo siguiente: la naturaleza e importancia de los cambios y los riesgos
que éstos conllevan, la competencia y experiencia de las personas que
aplican los controles, asi como los resultados conseguidos por la supervision
continuada. Una combinacion de supervision continuada y evaluaciones
puntuales normalmente asegura el mantenimiento de la eficacia del sistema
de control interno.

Conviene reconocer que las actividades normales y recurrentes de
la entidad incorporan procedimientos de supervision continuada que,
ejecutandose en tiempo real y arraigados en la entidad, responden de
manera dinamica a las circunstancias de cada momento. En consecuencia,
resultan mas eficaces que los procedimientos aplicados en la evaluacién
independiente. Esta se realiza a posteriori, por lo que el seguimiento
continuado permite identificar los posibles problemas con mayor rapidez. No

obstante, algunas entidades con actividades estables de supervision
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continuada realizan evaluaciones independientes de su sistema de control
interno o partes del mismo, de forma regular (por ejemplo, de forma rotativa
en varios afos). Si la entidad advierte la necesidad de frecuentes
evaluaciones puntuales, deberd centrar sus esfuerzos en mejorar las
actividades de supervision continuada, poniendo mas énfasis en los

“controles integrados” que en los “controles complementarios”.

2.2.5.1. Actividades de supervision continuada

Existe una gran variedad de actividades que permiten efectuar un
seguimiento de la eficacia del control interno en el desarrollo normal del
negocio. Comprenden actividades corrientes de gestion y supervision,
comparaciones, conciliaciones y otras tareas rutinarias.

Se exponen a continuacién algunos ejemplos de actividades de
supervision continuada:

e Los diferentes Directores de explotacion comprueban que el
sistema de control interno continta funcionando a través del cumplimiento de
sus funciones de gestion. Al incluir o conciliar los distintos informes de
explotaciéon con los informes financieros, empleando los mismos
continuamente en la gestion de la explotacién, es probable que se
identifiquen de manera rapida los errores importantes o las excepciones en
los resultados previstos.

e Las comunicaciones recibidas de terceros confirman la
informacion generada internamente o sefialan la existencia de problemas. En
este sentido, los clientes corroboran los datos de facturacion implicitamente
al pagar sus facturas. Por el contrario, los reclamos respecto de la
facturacion podrian indicar la existencia de deficiencias en los controles
sobre el proceso de las transacciones comerciales.

e Una estructura adecuada y unas actividades de supervision

apropiadas permiten comprobar las funciones de control e identificar las
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deficiencias existentes. En este sentido, como rutina normal se supervisara
las tareas administrativas que actian de control sobre la exactitud y totalidad
del proceso de las transacciones. Asimismo, se establecera una segregacion
de funciones de manera que se ejerza una verificacion reciproca, lo que
servirh ademas de disuasion al fraude, ya que dificulta el disimular las
actividades sospechosas.

e Los datos registrados por los sistemas de informacion se
comparan con los activos fisicos. Los resultados de estos recuentos se
comparan con los registros contables y se comunican las diferencias
detectadas.

e Los seminarios de formacién, las sesiones de planificacion y
otras reuniones, le permiten a la Direccién obtener informacion importante
respecto de la eficacia de los controles. Ademés de los problemas concretos
qgue indiguen temas de control, la cultura de control de los participantes
guedara manifiesta en dichas reuniones.

e Con una determinada frecuencia, se puede solicitar una
manifestacion explicita por parte del personal, en el sentido de si
comprenden y cumplen con el cédigo de conducta de la entidad. De igual
forma, se solicitan manifestaciones del personal implicado en la explotacion y
en temas financieros, respecto a la realizacion periddica de determinados
procedimientos de control, como seria la conciliacion de determinados
saldos. La Direccion o Auditoria Interna procedera a continuacion a verificar
la veracidad de dichas manifestaciones.

Es evidente que las anteriores actividades de supervision
continuada hacen frente a aspectos importantes de cada uno de los

componentes del control interno.

2.2.5.2. Evaluaciones puntuales
Aunque los procedimientos de supervision continuada suelen

proporcionar informacion importante sobre la eficacia de otros componentes
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de control, de vez en cuando un replanteo del sistema resultara util. Con
ocasion del mismo, se puede examinar la continuidad de la eficacia de los
procedimientos de supervision continuada.

El alcance y la frecuencia de la evaluacion del control interno varian
segun la magnitud de los riesgos objeto de control y la importancia de los
controles para la reduccion de aquellos. Asi los controles que actlan sobre
los riesgos de mayor prioridad y los mas criticos para la reduccion de un
determinado riesgo, seran objeto de evaluacion con mas frecuencia. La
evaluacion de todo el sistema de control interno (que normalmente no
resultara necesaria con la frecuencia de las evaluaciones de controles
especificos) puede estar motivada por diferentes razones: cambios
importantes en la estrategia o en la Direccidn, importantes adquisiciones o
enajenaciones, 0 modificaciones de envergadura efectuadas en la
explotacion o en los métodos utilizados en el proceso de la informacién
financiera.

A menudo las supervisiones se efecttan en forma de
autoevaluacion, llevada a cabo por las personas responsables de una unidad
o funcién especifica que determinaran la eficacia de los controles aplicados a
sus actividades. El Director de una divisién, por ejemplo, gestionara la
evaluacion de su sistema de control interno, evaluando personalmente los
factores relativos al ambiente de control y asignando a los encargados de las
distintas actividades operativas de la divisidén la evaluacion de la eficacia de
los demas componentes del control. Los jefes de linea centraran su atencién
principalmente en los objetivos operacionales y de cumplimiento, mientras
que el responsable financiero de la division se centrara en el objetivo de
confiabilidad de la informacion financiera. A continuacion, todos los
resultados seran presentados a la Direccion responsable para su revision.

Posteriormente, las evaluaciones de la division seran analizadas por la
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Direccion General, junto a las evaluaciones de control interno de las otras
divisiones.

La evaluacion del control interno forma parte de las funciones
normales de Auditoria Interna y también resulta de peticiones especiales por
parte del Consejo de Administracién, la Direccion General y los Directores de
filial o de division. Por otra parte, el trabajo realizado por los auditores
externos constituye un elemento de analisis a la hora de determinar la
eficacia del control interno. Una combinacion del trabajo de las dos
auditorias, la interna y la externa, posibilita la realizacion de los

procedimientos de evaluacion que la Direccion considere necesarios.

2.2.5.3. Comunicacion de deficiencias

Las deficiencias en el sistema de control interno pueden ser
detectadas tanto a través de los procedimientos de supervision continuada
realizados en la entidad como de las evaluaciones puntuales del sistema de
control interno, asi como a traves de terceros.

El término “deficiencia” se usa aqui en un sentido amplio como
referencia a un elemento del sistema de control interno que merece atencion,
por lo que una deficiencia puede representar un defecto percibido, potencial
o real, o bien una oportunidad para reforzar el sistema de control interno con
la finalidad de favorecer la consecucién de los objetivos de la entidad.

¢,De qué deficiencias se debe informar? No es posible que una sola
respuesta sea aplicable a todas las entidades, siendo un tema muy
susceptible de interpretacion subjetiva. No obstante, se pueden delimitar
algunos parametros. Naturalmente, todas las deficiencias que puedan afectar
a la consecucion de los objetivos de la entidad deben ponerse en
conocimiento de las personas que pueden tomar las medidas necesarias. La

naturaleza de los temas a comunicar dependera del nivel de autoridad
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asignada al que detecta las incidencias para resolverlas a medida que vayan
surgiendo, asi como de las actividades de supervision de los superiores.

Para determinar qué deficiencias se deben comunicar, conviene
examinar el impacto de las mismas. Por ejemplo, un comercial sefiala un
error de calculo en las comisiones de ventas. El departamento de némina
investiga el tema, descubriendo que se utiliz6 el precio antiguo de un
determinado producto, por lo que las comisiones estaban subvaluadas, asi
como la facturacion a los clientes. Las medidas a tomar incluyen la
rectificacion de todas las comisiones y todas las facturas emitidas desde que
entro en vigor el cambio de precios.

No obstante, es posible que esta medida no cubra una serie de
cuestiones importantes relacionadas: ¢,Por qué no se utilizé el precio nuevo
en un principio? ¢Qué controles existen para asegurar que los incrementos
de precio se introduzcan correctamente en el sistema informatico y en el
momento debido? ¢ Existe algun problema en los programas informéticos que
calculan las comisiones y la facturacion? En caso afirmativo, ¢requieren
atencién los controles sobre el desarrollo de software y sobre su
mantenimiento? En caso que el representante no hubiese comunicado el
error, ¢otro componente del control interno habria identificado la deficiencia
de forma oportuna?

De esta manera, un problema aparentemente sencillo con una
solucion evidente puede tener implicancias de mayor trascendencia para el
control interno. Esto viene a subrayar la necesidad de comunicar los errores
u otras incidencias a niveles de mayor autoridad en la entidad, siendo vital
que, ademas de comunicar la transaccion o incidencia concreta, se vuelvan a
evaluar los controles potencialmente defectuosos.

La informacion generada por los empleados en el curso normal de
sus tareas se comunica a través de los canales habituales a su superior

inmediato, quien, a su vez, puede llevar la informacion a niveles superiores u
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horizontalmente en la organizacion, de forma que llegue a las personas que
pueden y deben tomar medidas. Deberian existir lineas alternativas para
comunicar informacion sensible, tal como la relativa a posibles actuaciones
ilegales o incorrectas.

Al detectar una deficiencia del control interno, se debe comunicar el
hecho a la persona responsable de la funcion o actividad implicada, que
podra tomar medidas correctivas, asi como al nivel superior en la entidad.
Este proceso permite que el responsable dé el apoyo y la supervision
necesaria para las acciones correctivas a tomar e informe a las otras
personas en la organizacion cuyas actividades pueden verse afectadas. En
el caso que la deficiencia tenga un efecto horizontal, la comunicacién del
hecho también debe ser horizontal y alcanzar el nivel suficiente para
asegurar gue se tomen las medidas correspondientes.

Ademas el control interno debe ir acompafiado de los siguientes
elementos para que en coordinacion puedan lograr un efectivo desarrollo de
la actividad detectando oportunamente fallas y desvios.

Un organigrama es la representacion grafica de la estructura de
una empresa 0 cualquier otra organizacién. Incluyen las estructuras
departamentales, indicando las lineas de mando, para reconocer e identificar
bien quien es el superior de quien y asegurarnos que haya una unidad de
jerarquia, ya que una persona no puede responder a dos superiores.

El organigrama es un modelo abstracto y sistematico que permite
obtener una idea uniforme y sintética de la estructura formal de una

organizacion:

o Desempefia un papel informativo.

e« Presenta todos los elementos de autoridad, los niveles de
jerarquia y la relacion entre ellos.

Todo organigrama tiene el compromiso de cumplir los siguientes

requisitos:
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o Tiene que ser facil de entender y sencillo de utilizar.

o Debe contener Unicamente los elementos indispensables.

Un manual de funciones comprende las funciones o
responsabilidades de cada é&rea de la empresa, por ejemplo gerencia,
produccion, ventas, almacenes, etc. describiendo como intervienen en el
funcionamiento general de la empresa, contiene la vision, mision, los
objetivos, metas y la descripcibn de cada é&rea asi como sus
responsabilidades.

Por otra parte existe el manual de procedimientos, es la descripcion de todos

y cada uno de los procesos que integran la secuencia de produccion, o servi-
cio que otorga la empresa, con las actividades que le corresponden a cada
puesto, en algunas empresas contiene hasta la descripcion del manejo de la
maguinaria. Generalmente estan separados por areas.

Los cursogramas son una herramienta que permite visualizar de
forma grafica los procedimientos de la empresa y detectar con facilidad
cualquier error, repeticion o demora innecesaria (por ejemplo, materiales que
se compran sin controlar el stock existente, falta de alertas de cobro o pago,

documentos indtiles).
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CAPITULO Il
EVOLUCION DE LA AUDITORIA CON LA APARICION
DEL INFORME COSQO [I: MARCO INTEGRADO DE GESTION DE
RIESGO CORPORATIVO

Sumario: 1. Gestién del riesgo corporativo

A través de los afios los conceptos enunciados anteriormente
sirvieron como pilar tanto de la auditoria, como del control dentro de las
entidades del mundo. El Informe N° 5 y el Informe COSO eran quienes
delimitaban las acciones a seguir en cuanto al desarrollo de estas areas en
las diferentes empresas. Debido a la globalizacién, el crecimiento y la
complejidad que adquirian las distintas actividades llevada a cabo por los
entes fue que tiempo después, se emitid otro documento, denominado
“Enterprise Risk Management (ERM) - Integrated Framework”, que en la
actualidad se conoce como COSO Il o COSO ERM.

Si bien hasta ese momento muchas organizaciones y entidades
habian desarrollado enfoques para encarar la auditoria y el control mediante

la gestion de riesgos, y a decir verdad existia una gran cantidad de literatura

“Gestion del riesgo empresarial (ERM) en el negocio incluye los métodos y procesos
utilizados por las organizaciones para gestionar los riesgos y aprovechar las oportunidades
relacionadas con la consecucion de sus objetivos. Proporciona un marco para la gestion de riesgos,
gue generalmente implica la identificacién de los eventos o circunstancias particulares relevantes para
los objetivos de la organizacion y la evaluacion de ellos en términos de probabilidad y la magnitud.


https://en.wikipedia.org/wiki/Business
https://en.wikipedia.org/wiki/Risk_management

-B55 -

al respecto, no habia una terminologia comun para el tema ni se habian
elaborado principios ampliamente aceptados que pudieran ser utilizados por
las empresas como una guia en el desarrollo de una estrategia efectiva para
la administracion de riesgos. EI COSO Il vino a llenar ese vacio: al reconocer
la necesidad de una guia definitiva para la gestion de riesgos, el Comité
inicié un proyecto, el cual fue liderado por Price water house Coopery contd
con la asistencia de un consejo compuesto por miembros de las cinco
entidades patrocinantes del Comité. El framework define los componentes
esenciales de la administracidon de riesgos, analiza los principios y conceptos
del ERM, sugiere un lenguaje comun y provee guias para eficientizar las
tareas. Volviéndose en la actualidad el método mas efectivo a emplear por
las empresas, las cuales con el tiempo iran adoptandolo a medida que se

observen sus resultados y su eficacia.

1. Gestidn de riesgo corporativo.

La premisa subyacente en la gestion de riesgos corporativos es que
las entidades existen con el fin Gltimo de generar valor para sus grupos de
interés. Todas se enfrentan a la ausencia de certeza y el reto para su
direccidén es determinar cuanta incertidumbre se puede aceptar mientras se
esfuerzan en incrementar el valor para sus grupos de interés.

La incertidumbre implica riesgos y oportunidades y posee el
potencial de erosionar o aumentar el valor. La gestion de riesgos
corporativos permite a la direccion tratar eficazmente la incertidumbre y sus
riesgos y oportunidades asociados, mejorando asi la capacidad de generar
valor.

Se maximiza el valor cuando la direccidn establece una estrategia y
objetivos para encontrar un equilibrio 6ptimo entre los objetivos de
crecimiento y rentabilidad y los riesgos asociados, ademas de desplegar

recursos eficaz y eficientemente a fin de lograr los objetivos de la entidad.
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La gestion de riesgos corporativos incluye las siguientes

capacidades:

e Alinear el riesgo aceptado y la estrategia

En su evaluacion de alternativas estratégicas, la direccion
considera el riesgo aceptado por la entidad, estableciendo los objetivos
correspondientes y desarrollando mecanismos para gestionar los riesgos
asociados.

e Mejorar las decisiones de respuesta a los riesgos

La gestidn de riesgos corporativos proporciona rigor para identificar
los riesgos y seleccionar entre las posibles alternativas de respuesta a ellos:
evitar, reducir, compartir o aceptar.

e Reducir las sorpresas y pérdidas operativas

Las entidades consiguen mejorar su capacidad para identificar los
eventos potenciales y establecer respuestas, reduciendo las sorpresas y los
costes o pérdidas asociados.

e Identificar y gestionar la diversidad de riesgos para toda la
entidad

Cada entidad se enfrenta a mdultiples riesgos que afectan a las
distintas partes de la organizacion y la gestion de riesgos corporativos facilita
respuestas eficaces e integradas a los impactos interrelacionados de dichos
riesgos.

e Aprovechar las oportunidades

Mediante la consideracion de una amplia gama de potenciales
eventos, la direccibn esta en posicion de identificar y aprovechar las
oportunidades de modo proactivo.

e Mejorar la dotacién de capital

La obtencién de informacién sélida sobre el riesgo permite a la
direccion evaluar eficazmente las necesidades globales de capital y mejorar

su asignacion.
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Estas capacidades, inherentes en la gestibn de riesgos
corporativos, ayudan a la direccion a alcanzar los objetivos de rendimiento y
rentabilidad de la entidad y prevenir la pérdida de recursos. La gestion de
riesgos corporativos permite asegurar una informacion eficaz y el
cumplimiento de leyes y normas, ademas de ayudar a evitar dafos a la
reputacion de la entidad y sus consecuencias derivadas. En suma, la gestion
de riesgos corporativos ayuda a una entidad a llegar al destino deseado,
evitando baches y sorpresas por el camino.

1.1. Eventos, riesgos y oportunidades

Los eventos pueden tener un impacto negativo, positivo o de
ambos tipos a la vez. Los que tienen un impacto negativo representan
riesgos que pueden impedir la creacion de valor o erosionar el valor
existente. Los eventos con impacto positivo pueden compensar los impactos
negativos o representar oportunidades, que derivan de la posibilidad de que
ocurra un acontecimiento que afecte positivamente al logro de los objetivos,
ayudando a la creacion de valor o a su conservacion. La direccion canaliza
las oportunidades que surgen, para que reviertan en la estrategia y el
proceso de definicibn de objetivos, y formula planes que permitan

aprovecharlas.

1.2. Definicién de la Gestion de Riesgos Corporativos

La gestibn de riesgos corporativos se ocupa de los riesgos y
oportunidades que afectan a la creacion de valor o su preservacion. Se
define de la siguiente manera:

La gestion de riesgos corporativos es un proceso efectuado por el
consejo de administracion de una entidad, su direccidn y restante personal,
aplicable a la definicion de estrategias en toda la empresa y disefiado para

identificar eventos potenciales que puedan afectar a la organizacion,
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gestionar sus riesgos dentro del riesgo aceptado y proporcionar una
seguridad razonable sobre el logro de los objetivos.

Conceptos béasicos de la gestidén de riesgos corporativos:

e Es un proceso continuo que fluye por toda la entidad.

e Es realizado por su personal en todos los niveles de la
organizacion.

e Se aplica en el establecimiento de la estrategia.

e Se aplica en toda la entidad, en cada nivel y unidad, e incluye
adoptar una perspectiva del riesgo a nivel conjunto de la entidad.

Esta disefiado para identificar acontecimientos potenciales que, de
ocurrir, afectarian a la entidad y para gestionar los riesgos dentro del nivel de
riesgo aceptado.

Es capaz de proporcionar una seguridad razonable al consejo de
administracion y a la direccion de una entidad. Est4 orientada al logro de
objetivos dentro de unas categorias diferenciadas, aunque susceptibles de
solaparse.

La definiciébn es amplia en sus fines y recoge los conceptos claves
de la gestibn de riesgos por parte de empresas y otras organizaciones,
proporcionando una base para su aplicacién en todas las organizaciones,
industrias y sectores. Se centra directamente en la consecucion de los
objetivos establecidos por una entidad determinada y proporciona una base

para definir la eficacia de la gestion de riesgos corporativos.

1.3. Consecucion de Objetivos

Dentro del contexto de mision o vision establecida en una entidad,
su direccion establece los objetivos estratégicos, selecciona la estrategia y
fija objetivos alineados que fluyen en cascada en toda la entidad. El presente
Marco de gestion de riesgos corporativos estd orientado a alcanzar los

objetivos de la entidad, que se pueden clasificar en cuatro categorias:
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e Estrategia: Objetivos a alto nivel, alineados con la mision de la
entidad y dandole apoyo

e Operaciones: Objetivos vinculados al uso eficaz y eficiente de
recursos

e Informacion: Objetivos de fiabilidad de la informacion
suministrada

e Cumplimiento: Objetivos relativos al cumplimiento de leyes y
normas aplicables

Esta clasificacion de los objetivos de una entidad permite centrarse
en aspectos diferenciados de la gestiébn de riesgos corporativos. Estas
categorias distintas, aunque solapables - un objetivo individual puede incidir
en mas de una categoria- se dirigen a necesidades diferentes de la entidad
y pueden ser de responsabilidad directa de diferentes ejecutivos. También
permiten establecer diferencias entre lo que cabe esperar de cada una de
ellas. Otra categoria utilizada por algunas entidades es la salvaguarda de
activos.

Dado que los objetivos relacionados con la fiabilidad de la
informacion y el cumplimiento de leyes y normas estan integrados en el
control de la entidad, puede esperarse que la gestién de riesgos corporativos
facilite una seguridad razonable de su consecucién. El logro de los objetivos
estratégicos y operativos, sin embargo, esta sujeto a acontecimientos
externos no siempre bajo control de la entidad; por tanto, respecto a ellos, la
gestidon de riesgos corporativos puede proporcionar una seguridad razonable
de que la direccion, y el consejo de administracibn en su papel de
supervision, estén siendo informados oportunamente del progreso de la

entidad hacia su consecucion.
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1.4. Componentes de la Gestion de Riesgos Corporativos

La gestion de riesgos corporativos consta de ocho componentes
relacionados entre si, que se derivan de la manera en que la direccion
conduce la empresa y como estan integrados en el proceso de gestion. A
continuacion, se describen estos componentes:

e Ambiente interno

Abarca el talante de una organizacion y establece la base de como
el personal de la entidad percibe y trata los riesgos, incluyendo la filosofia
para su gestion, el riesgo aceptado, la integridad y valores éticos y el entorno
en que se actua.

e Establecimiento de objetivos

Los objetivos deben existir antes de que la direccibn pueda
identificar potenciales eventos que afecten a su consecucion. La gestion de
riesgos corporativos asegura que la direccion ha establecido un proceso para
fijar objetivos y que los objetivos seleccionados apoyan la misién de la
entidad y estan en linea con ella, ademas de ser consecuentes con el riesgo
aceptado.

e Identificacion de eventos

Los acontecimientos internos y externos que afectan a los objetivos
de la entidad deben ser identificados, diferenciando entre riesgos y
oportunidades. Estas ultimas revierten hacia la estrategia de la direccion o
los procesos para fijar objetivos.

e Evaluacion de riesgos

Los riesgos se analizan considerando su probabilidad e impacto
como base para determinar cobmo deben ser gestionados y se evaluan desde

una doble perspectiva, inherente y residual.
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e Respuesta al riesgo

La direccion selecciona las posibles respuestas - evitar, aceptar,
reducir o compartir los riesgos - desarrollando una serie de acciones para
alinearlos con el riesgo aceptado y las tolerancias al riesgo de la entidad.

e Actividades de control

Las politicas y procedimientos se establecen e implantan para
ayudar a asegurar que las respuestas a los riesgos se llevan a cabo
eficazmente.

e Informacion y comunicacion

La informacidén relevante se identifica, capta y comunica en forma 'y
plazo adecuado para permitir al personal afrontar sus responsabilidades. Una
comunicacién eficaz debe producirse en un sentido amplio, fluyendo en todas
direcciones dentro de la entidad.

e Supervision

La totalidad de la gestiobn de riesgos corporativos se supervisa,
realizando modificaciones oportunas cuando se necesiten. Esta supervision
se lleva a cabo mediante actividades permanentes de la direccién,
evaluaciones independientes o ambas actuaciones a la vez.

La gestion de riesgos corporativos no constituye estrictamente un
proceso en serie, donde cada componente afecta sélo al siguiente, sino un
proceso multidireccional e iterativo en que casi cualquier componente puede

influir en otro.

1.5 Relacion entre objetivos y componentes

Existe una relacion directa entre los objetivos que la entidad desea
lograr y los componentes de la gestion de riesgos corporativos, que
representan lo que hace falta para lograr aquellos. La relacion se representa

con una matriz tridimensional, en forma de cubo.
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Las cuatro categorias de objetivos estrategia, operaciones,
informacion y cumplimiento estan representadas por columnas verticales, los
ocho componentes lo estan por filas horizontales y las unidades de la
entidad, por la tercera dimension del cubo. Este grafico refleja la capacidad
de centrarse sobre la totalidad de la gestién de riesgos corporativos de una
entidad o bien por categoria de objetivos, componente, unidad o cualquier

subconjunto deseado.

Eficacia

La afirmacién de que la gestion de riesgos corporativos de una
entidad es eficaz es un juicio resultante de la evaluacion de si los ocho
componentes estan presentes y funcionan de modo eficaz. Asi, estos
componentes también son criterios para estimar la eficacia de dicha gestion.
Para que estén presentes y funcionen de forma adecuada, no puede existir
ninguna debilidad material y los riesgos necesitan estar dentro del nivel de

riesgo aceptado por la entidad.

Cuando se determine que la gestion de riesgos es eficaz en cada
una de las cuatro categorias de objetivos, respectivamente, el consejo de
administracion y la direccion tendran la seguridad razonable de que conocen
el grado de consecucion de los objetivos estratégicos y operativos de la
entidad, que su informacion es fiable y que se cumplen las leyes y la normas
aplicables.

Los ocho componentes no funcionan de modo idéntico en todas las
entidades. Su aplicacion en las pequefias y medianas empresas, por
ejemplo, puede ser menos formal y estructurada. Sin embargo, estas
entidades podrian poseer una gestion eficaz de riesgos corporativos, siempre

gue cada componente esté presente y funcione adecuadamente.
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Limitaciones

Aunque la gestion de riesgos corporativos proporciona ventajas
importantes, también presenta limitaciones. Ademas de los factores
comentados anteriormente, las limitaciones se derivan de hechos como que
el juicio humano puede ser erroneo durante la toma de decisiones, que las
decisiones sobre la respuesta al riesgo y el establecimiento de controles
necesitan tener en cuenta los costes y beneficios relativos, que pueden darse
fallos por error humano, que pueden eludirse los controles mediante
connivencia de dos o0 mas personas y que la direccion puede hacer caso
omiso a las decisiones relacionadas con la gestion de riesgos corporativos.
Estas limitaciones impiden que el consejo o la direccion tengan seguridad
absoluta de la consecucion de los objetivos de la entidad.

Inclusion del Control Interno

El control interno constituye una parte integral de la gestion de
riesgos corporativos. Este Marco lo incluye, constituyendo una
conceptualizacion y una herramienta mas sélidas para la direccion. El control
interno se define y describe en el documento Control Interno Marco
integrado. Dado que éste ha perdurado a lo largo del tiempo y es la base
para las reglas, normas y leyes existentes, se mantiene vigente para definir y
enmarcar el control interno.

Aunque el presente documento soOlo recoge partes de Control
Interno Marco integrado, su estructura entera se incorpora en €l a través de

referencias.

Roles y Responsabilidades

Todas las personas que integran una entidad tienen alguna
responsabilidad en la gestion de riesgos corporativos. El consejero delegado

es su responsable dltimo y deberia asumir su titularidad. Otros directivos
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apoyan la filosofia de gestion de riesgos de la entidad, promueven el
cumplimiento del riesgo aceptado y gestionan los riesgos dentro de sus
areas de responsabilidad en conformidad con la tolerancia al riesgo. El
director de riesgos, director financiero, auditor interno u otros, desempefian
normalmente responsabilidades claves de apoyo. El restante personal de la
entidad es responsable de ejecutar la gestion de riesgos corporativos de
acuerdo con las directrices y protocolos establecidos.

El consejo de administracion desarrolla una importante supervision
de la gestidn de riesgos corporativos, es consciente del riesgo aceptado por
la entidad y esta de acuerdo con él.

Algunos terceros, como los clientes, proveedores, colaboradores,
auditores externos, reguladores y analistas financieros, proporcionan a
menudo informacion util para el desarrollo de la gestion de riesgos
corporativos, aunque no son responsables de su eficacia en la entidad ni

forman parte de ella.

1.6. Apetito del riesgo

El apetito del riesgo es el maximo nivel de riesgo que los
accionistas estan dispuestos a aceptar; es una guia en el establecimiento de
la estrategia. La gerencia lo expresa como un balance entre: crecimiento,
riesgo y retorno. Dirige la asignacion de recursos y alinea la organizacion,

personal, procesos e infraestructura.
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Excediendo
el Apetito de
Riesgo

ifa)

L 9

Fuente: Marco integrado de gestion de riesgo corporativo - Técnicas

de aplicacion.

1.7. Tolerancia del riesgo
Son los niveles aceptables de variacion de las metas fijadas.

La tolerancia al riesgo se puede medir preferiblemente en las
mismas unidades que los objetivos relacionados.
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Fuente: Marco integrado de gestion de riesgo corporativo - Técnicas

de aplicacion.

1.8. Riesgo y Oportunidades

Los riesgos tienen un impacto negativo que puede impedir la
creacion de valor o erosionar el valor existente.

Los eventos con impacto positivo pueden compensar los impactos

negativos o representar oportunidades, que derivan de la posibilidad de que

ocurra un acontecimiento que afecte positivamente al logro de los objetivos,

ayudando a la creacion de valor o a su conservacion.

1.9 Tipos de riesgos
Riesgo Inherente: Son aquellos que se presentan inherentes a las

caracteristicas del Sistema de Control Interno de la empresa.
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Riesgo de Control: Son aquellos que existen y se propician por falta
de control de las actividades de la empresa, y puede generar deficiencias del

Sistema de Control Interno.
Riesgo de Deteccion: Es aquél que se asume por parte de
los auditores que en su revision no detecten deficiencias en el

Sistema de Control Interno.



CAPITULO Il

GESTION DEL RIESGO CORPORATIVO — MARCO
INTEGRADO — TECNICAS DE APLICACION

Sumario: 1. Elementos claves de la Gestion de Riesgo

Corporativo

Esta parte del documento Gestién de riesgos corporativos - Marco
integrado proporciona ejemplos practicos de técnicas empleadas en diversos
niveles de una entidad para aplicarlos principios de gestiébn de riesgos
corporativos. La organizacion aludida aqui es analoga a la del Marco. Para
poder obtener los beneficios deseados de este material, sus lectores

deberan estar familiarizados con el Marco.

1. Elementos claves de la Gestion de Riesgo Corporativo



-69 -

Ambiente interno
Fiipsofia de la gestidn de mesgos — Culfuma de resgo — Consglo de adminisba-
cidn/Direccidn — Integridad y valores dticos — Compromieo de competencia —
Estructura organizativa — Asignacicn de sutormdad y responsabibdad — Polticas y
practicas en materia de recwsos humanos.

Identificacién de acontecimiontos
Aconteciméantos — Factones ﬁmm;ﬁm

Riesgo infherents y residual — Frobabilided e impacfo — Fuenies de dafos —
Tecnicas de evaluacidn — Comelacidn endre aconfecimisnios.

Respuasia a los riesgos

Evaluacidn de posibles respuestas — Seleccidn de respussias
— Perpectiva de cartera.

Actividades de control

Infegracidn de ke respuesia al nesgo — Tipos de activdades de contfrof — Polticas y
procedimiendos — Confroles de kos sisternas de informacidn — Condroles especifi-
cos de s entidaa.

Informacidn y comunicacidn

Informacidn — Comuricacicn.

Actidades permanentss de supanisidn — Bveluaciones indapeandientss —
Comunicacidn de deficiencias.

Fuente: Marco integrado de la gestion de riesgo corporativo- Técnicas de

aplicacion.
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1.1. Ambiente interno

El ambiente interno abarca el talante de una organizacion, que
influye en la conciencia de sus empleados sobre el riesgo y forma la base de
los otros componentes de la gestion de riesgos corporativos, proporcionando
disciplina y estructura. Los factores del ambiente interno incluyen la filosofia
de gestion de riesgos de una entidad, su riesgo aceptado, la supervision ejer-
cida por el consejo de administracion, la integridad, valores éticos y compe-
tencia de su personal y la forma en que la direcciéon asigna la autoridad y

responsabilidad y organiza y desarrolla a sus empleados.

Impacto

El ambiente interno de una organizacibn tiene un impacto
significativo en el modo como se implanta la gestion de riesgos corporativos y
en su funcionamiento continuado, constituyendo el contexto en que se
aplican otros componentes de la gestibn de riesgos corporativos, con un
importante efecto positivo o negativo sobre ellos.

1.2. Establecimiento de objetivos

Los objetivos deben existir antes de que la direccibn pueda
identificar potenciales eventos que afecten a su consecucidén. Se fijan a
escala estratégica, estableciendo con ellos una base para los objetivos
operativos, de informacion y de cumplimiento. Cada entidad se enfrenta a
una gama de riesgos procedentes de fuentes externas e internas y una
condicion previa para la identificacion eficaz de eventos, la evaluacion de sus

riesgos y la respuesta a ellos es fijar los objetivos, que tienen que estar
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alineados con el riesgo aceptado por la entidad, que orienta a su vez los
niveles de tolerancia al riesgo de la misma.

Al considerar las posibles formas alternativas de alcanzar los
objetivos estratégicos, la direccion identifica los riesgos asociados a una
gama amplia de elecciones estratégicas y considera sus implicaciones. Se
pueden aplicar diferentes técnicas de identificacion y evaluacion de los
riesgos, que se expondran posteriormente durante el proceso de
establecimiento de la estrategia.

Obijetivos relacionados

Los objetivos al nivel de empresa estan vinculados y se integran
con otros objetivos mas especificos, que repercuten en cascada en la
organizacién hasta llegar a subobjetivos establecidos, por ejemplo, en las

diversas actividades de ventas ,produccion, ingenieria e infraestructura.

1.3. Identificacion de eventos

Los acontecimientos internos y externos que afectan a los objetivos
de la entidad deben ser identificados, diferenciando entre riesgos y
oportunidades. Estas ultimas revierten hacia la estrategia de la direccién o
los procesos para fijar objetivos.

La direccidon identifica los eventos potenciales que, de ocurrir,
afectaran a la entidad y determina si representan oportunidades o si pueden
afectar negativamente a la capacidad de la empresa para implantar la
estrategia y lograr los objetivos con éxito. Los eventos con impacto negativo
representan riesgos, que exigen la evaluacion y respuesta de la direccion.
Los eventos con impacto positivo representan oportunidades, que la
direccidon reconduce hacia la estrategia y el proceso de fijacion de objetivos.

Cuando identifica los eventos, la direccion contempla una serie de factores
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internos y externos que pueden dar lugar a riesgos y oportunidades, en el

contexto del ambito global de la organizacion.

1.3.1. Técnicas de identificacion de eventos

La metodologia de identificacion de eventos en una entidad puede
comprender una combinacion de técnicas y herramientas de apoyo. Las
técnicas de identificacion de eventos se basan tanto en el pasado como en el
futuro.

La direccidon utiliza diversas técnicas para identificar posibles
acontecimientos que afecten al logro de los objetivos. Estas técnicas se
emplean en la identificacion de riesgos y oportunidades.

A continuacién, se presenta una serie de técnicas comunes de

identificacion de eventos y su aplicacion.

1.3.2. Inventarios de eventos

Las direcciones utilizan listados de eventos posibles comunes a un
sector o area funcional especifica. Estos listados se elaboran por el personal
de la entidad o bien son listas externas genéricas y se utilizan, por ejemplo,
con relacibn a n proyecto, proceso o actividad determinada, pudiendo
resultar Utiles a la hora de asegurar una visibn coherente con otras
actividades similares de la organizacion. Cuando se trata de listados
generados externamente, el inventario se revisa y somete a mejoras,
adaptando su contenido a las circunstancias de la entidad, para presentar
una mejor relacion con los riesgos de la organizacion y ser consecuentes con

el lenguaje comun de gestion de riesgos corporativos de la entidad.

1.3.3. Talleres de trabajo
Los talleres o grupos de trabajo dirigidos para identificar eventos

reunen habitualmente a personal de muy diversas funciones o niveles, con el
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propésito de aprovechar el conocimiento colectivo del grupo y desarrollar una
lista de acontecimientos relacionados, por ejemplo, con los objetivos
estratégicos de una unidad de negocio o de procesos de la empresa. Los
resultados de estos talleres dependen habitualmente de la profundidad y
amplitud de la informacion que aportan los participantes.

Algunas organizaciones, en conexion con el establecimiento de
objetivos, ponen en marcha un taller en que participa la alta direccion, a fin
de identificar eventos que podrian afectar al logro de objetivos corporativos

estratégicos.

1.3.4. Entrevistas

Las entrevistas se desarrollan habitualmente entre entrevistador y
entrevistado o, en ocasiones, con dos entrevistadores para cada persona
entrevistada, en cuyo caso el entrevistador estd acompafiado por un
compafiero que toma notas. Su propdsito es averiguar los puntos de vista y
conocimientos sinceros del entrevistado en relacion con los acontecimientos

pasados y los posibles acontecimientos futuros.

1.3.5. Cuestionarios y encuestas

Los cuestionarios abordan una amplia gama de cuestiones que los
participantes deben considerar, centrando su reflexion en los factores
internos y externos que han dado, o pueden dar lugar, a eventos. Las
preguntas pueden ser abiertas o cerradas, segun sea el objetivo de la
encuesta. Pueden dirigirse a un individuo o a varios o bien pueden
emplearse en conexion con una encuesta de base mas amplia, ya sea dentro
de una organizacion o esté dirigida a clientes, proveedores u otros terceros.

Andlisis del flujo de procesos

El analisis del flujo de procesos implica normalmente la

representacion esquematica de un proceso, con el objetivo de comprender
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las interrelaciones entre las entradas, tareas, salidas y responsabilidades de
sus componentes. Una vez realizado este esquema, los acontecimientos
pueden ser identificados y considerados frente a los objetivos del proceso. Al
igual que con otras técnicas de identificacion de eventos, el andlisis del flujo
de procesos puede utilizarse en una vision de la organizacion a nivel global o

a un nivel de detalle.

1.3.6. Principales indicadores de eventos e indicadores de
alarma

Los principales indicadores de eventos, a menudo denominados
principales indicadores de riesgo, son mediciones cualitativas o cuantitativas
que proporcionan un mayor conocimiento de los riesgos potenciales, tales
como el precio del combustible, la rotacion de las cuentas de valores de los
inversores y el trafico de un sitio de Internet. Para resultar utiles, los
principales indicadores de riesgo deben estar disponibles para la direccién de
manera oportuna, lo que, dependiendo de la informacién, puede implicar una
frecuencia diaria, semanal, mensual o en tiempo real.

Los indicadores de alarma se centran habitualmente en
operaciones diarias y se emiten ,sobre la base de excepciones, cuando se
sobrepasa un umbral preestablecido.

Las empresas poseen a menudo indicadores de alarma
establecidos en unidades de negocio o departamentos. Estos indicadores,
para ser eficaces, deben establecer el momento en que debera informarse a
los directivos partiendo del tiempo necesario para poner en marcha una

accion.

1.3.7. Seguimiento de datos de eventos con pérdidas
El seguimiento de la informacién relevante puede ayudar a una
organizacién a identificar acontecimientos pasados con un impacto negativo

y a cuantificar las pérdidas asociadas, a fin de predecir futuros sucesos. La
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informacion de eventos se emplea habitualmente en la evaluacion de riesgos
—basandose en la propia experiencia acerca de su probabilidad e impacto—
pero también puede ser Util para identificar eventos mediante la creacion de
una base de discusion basada en hechos, la institucionalizacion del
conocimiento (que resulta particularmente util en situaciones de alta rotacion
del personal) y servir como fuente para comprender las interdependencias
entre eventos con pérdidas asociadas y desarrollar modelos predictivos y
causales.

Existen bases de datos externas, desarrolladas y mantenidas por
proveedores deservicios y disponibles mediante suscripcion, que hacen
referencia a eventos con pérdidas asociadas. En algunos sectores, como el
de banca, se han formado consorcios para compartir informacion interna.

Las bases de datos de eventos con pérdidas asociadas contienen
informacion sobre aquellos acontecimientos reales que cumplen criterios
especificos. La informacion de bases de datos externas puede resultar util
para complementar la informacion generada internamente para estimar la
probabilidad e impacto de eventos futuros, en particular para acontecimientos
posibles con una baja probabilidad (que es altamente improbable que la
empresa haya experimentado en el pasado), pero con un alto impacto. Por
ejemplo, una de estas bases de datos contiene informacién de eventos con
pérdidas asociadas para varios sectores, donde se declararon pérdidas
operativas superiores a un millon de ddlares.

Algunas empresas realizan el seguimiento de una gama de datos
externos. Por ejemplo, las grandes empresas realizan el seguimiento de
varios de los principales indicadores economicos, con el fin de identificar
movimientos que apunten a un cambio en la demanda de sus productos y
servicios. De manera similar, las instituciones financieras realizan el
seguimiento de cambios en las politicas mundiales para identificar principales

indicadores que apunten a una modificacion en las estrategias futuras de
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inversion, asi como acontecimientos que exijan una modificacion inmediata
de las carteras de inversion

Identificacion continta de eventos

Las técnicas anteriormente presentadas se aplican, normalmente,
en circunstancias particulares que se presentan con una frecuencia variable
a lo largo del tiempo.

También se identifican eventos posibles de manera continua en
conexion con las actividades diarias propias del negocio. La Figura 4.10
ilustra algunas de estas técnicas, que resultan Utiles para aportar luz sobre
los riesgos y oportunidades que pueden resultar importantes para el logro de
objetivos de una organizaciéon. Este ejemplo muestra el modo que utiliza la
empresa para comparar sus mecanismos continuos de identificacion de
eventos en relacién con los factores externos e internos que los pueden
originar, para ayudar a determinar si existe la necesidad de emprender
acciones adicionales.

1.3.8. Interrelaciéon de eventos que pueden afectar a los
objetivos

Bajo determinadas circunstancias, son muchos los eventos que
pueden tener impacto sobre el logro de un objetivo. Para conseguir una
mejor visidn y comprension acerca de sus interrelaciones, algunas empresas
utilizan diagramas de eventos en arbol, también conocidos como diagramas
de espina de pescado. Un diagrama de este tipo proporciona un medio para
identificar y representar de manera gréfica la incertidumbre, centrdndose por
lo general en un objetivo y en el modo en que multiples eventos afectan a su
logro.

1.3.9. Clasificacion de eventos por categorias

Mediante la agrupacion de posibles eventos de caracteristicas
similares, la direccion puede determinar con mas precision las oportunidades

y los riesgos.
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Algunas entidades clasifican los eventos posibles, para ayudar a
asegurar que los esfuerzos para su identificacion sean completos. Esto
también puede ayudar a desarrollar posteriormente una perspectiva de

cartera.

1.4. Evaluacion de riesgos

La evaluacion de riesgos permite a una entidad considerar la
amplitud con que los eventos potenciales impactan en la consecucion de
objetivos. La direccién evallia estos acontecimientos desde una doble
perspectiva —probabilidad e impacto— y normalmente usa una combinacion
de métodos cualitativos y cuantitativos. Los impactos positivos y negativos de
los eventos potenciales deben examinarse, individualmente o por categoria,
en toda la entidad. Los riesgos se evaliuan con un doble enfoque: riesgo
inherente y riesgo residual.

1.4.1. Riesgo inherente y residual

El riesgo inherente es aquél al que se enfrenta una entidad en

ausencia de acciones de la direcciébn para modificar su probabilidad o
impacto.

El riesgo residual es aquél que permanece después de que la

direccion desarrolle sus respuestas a los riesgos.

El riesgo residual refleja el riesgo remanente una vez se han
implantado de manera eficaz las acciones planificadas por la direccion para
mitigar el riesgo inherente. Estas acciones pueden incluir las estrategias de
diversificacion relativas a las concentraciones de clientes, productos u otras,
las politicas y procedimientos que establezcan limites, autorizaciones y otros
protocolos, el personal de supervision para revisar medidas de rendimiento e
implantar acciones al respecto o la automatizaciébn de criterios para

estandarizar y acelerar la toma de decisiones recurrentes y la aprobacion de
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transacciones. Ademas, pueden reducir la probabilidad de ocurrencia de un

posible evento, su impacto o ambos conceptos a la vez.

1.4.2. Metodologia y técnicas cualitativas y cuantitativas

La metodologia de evaluacion de riesgos de una entidad consiste
en una combinacion de técnicas cualitativas y cuantitativas. La direccion
aplica a menudo técnicas cualitativas cuando los riesgos no se prestan a la
cuantificacion o cuando no estéan disponibles datos suficientes y creibles para
una evaluacién cuantitativa o la obtencion y andlisis de ellos no resulte eficaz
por su coste. Las técnicas cuantitativas tipicamente aportan mas precision y
se usan en actividades mas complejas y sofisticadas, para complementar las

técnicas cualitativas.

1.4.3. Escalas de medicion
Al estimar la probabilidad e impacto de posibles eventos, ya sea
sobre la base del efecto inherente o residual, se debe aplicar alguna forma

de medicion.

Técnicas cualitativas

Si bien algunas evaluaciones cualitativas de riesgos se establecen
en términos subjetivos y otras en términos objetivos, la calidad de estas
evaluaciones depende principalmente del conocimiento y juicio de las
personas implicadas, su comprension de los acontecimientos posibles y del

contexto y dinamica que los rodea.

Técnicas cuantitativas

Las técnicas cuantitativas pueden utilizarse cuando existe la
suficiente informacion para estimar la probabilidad o el impacto del riesgo

empleando mediciones de intervalo de razén. Los métodos cuantitativos
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incluyen técnicas probabilisticas, no probabilisticas y de benchmarking. Una
consideracion importante en la evaluacion cuantitativa es la disponibilidad de
informacion precisa, ya sea de fuentes internas o externas, y uno de los retos
que plantea el uso de estas técnicas es el de obtener suficientes datos

validos.

Técnicas probabilisticas

Las técnicas de este tipo miden la probabilidad y el impacto de un
determinado numero de resultados basandose en premisas del
comportamiento de los eventos en forma de distribucion estadistica. Las
técnicas probabilisticas incluyen modelos en riesgo (incluyendo los de valor
en riesgo, flujo de caja en riesgo y beneficios en riesgo),la evaluacion de

eventos con pérdidas asociadas y el analisis retrospectivo.

Técnicas no probabilisticas

Las técnicas no probabilisticas se emplean para cuantificar el
impacto de un posible evento sobre hipétesis de distribuciones estadisticas,
pero sin asignar una probabilidad de ocurrencia al acontecimiento. De este
modo, estas técnicas requieren, por parte de la direccion, la determinacién
por separado de esta probabilidad. Algunas técnicas no probabilisticas
ampliamente utilizadas son el andlisis de sensibilidad, el andlisis de

escenarios y las pruebas de tolerancia a situaciones limite.

1.4.4. Riesgo y asignacion de capital

Algunas organizaciones, en particular las instituciones financieras,
estiman el capital econdmico. Algunas empresas utilizan este término para
referirse a la cantidad de capital requerida para protegerse contra riesgos
financieros. Otras la utilizan de manera diferente, como una medida del

capital necesario para hacer funcionar el negocio de la manera planificada.
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La direccion lo puede utilizar para establecer estrategias, asignar recursos y

medir el rendimiento.

1.4.5. Presentacion de evaluaciones de riesgos

Las organizaciones utilizan diversos métodos para presentar las
evaluaciones de riesgos.

La presentacibon de una manera clara y concisa resulta
especialmente importante en el caso de la evaluacion cualitativa, dado que
en este caso los riesgos no se resumen en una cifra o intervalo numerico,

como sucede en las técnicas cuantitativas.

1.4.6. Perspectiva al nivel de organizacion

Como parte de las evaluaciones de riesgos, la direccion puede
apoyarse en las realizadas en una unidad de negocio o bien llevar a cabo
una evaluacion independiente utilizando las técnicas ilustradas
anteriormente, para formar un perfil de riesgo al nivel de toda la organizacion.
Las evaluaciones generales de riesgos pueden tomar la forma de una
medicion agregada de ellos cuando las mediciones subyacentes del riesgo
son de tipos similares y cuando se consideran las correlaciones entre los
riesgos. Otro enfoque de agregacion consiste en traducir mediciones de
riesgo relacionadas entre si, pero diferentes, para formar una unidad de
medida comun.

Cuando no es posible realizar una agregacion directa de
mediciones de riesgo, la direccion encuentra util, en ocasiones, compilar
mediciones en un informe resumen, con el fin de facilitar la presentacion de
conclusiones y la toma de decisiones. En estos casos, incluso si no se
agregan directamente las mediciones, la direccion sitia subjetivamente los

riesgos en la misma escala cualitativa o cuantitativa, con el fin de evaluarla
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probabilidad e impacto de multiples riesgos que afecten a un Unico objetivo o

bien el efecto de un riesgo sobre multiples objetivos.

1.5. Respuesta al riesgo

Una vez evaluados los riesgos relevantes, la direccién determina
como responder a ellos. Las respuestas pueden ser las de evitar, reducir,
compartir y aceptar el riesgo. Al considerar su respuesta, la direccion evalla
su efecto sobre la probabilidad e impacto del riesgo, asi como los costes y
beneficios, y selecciona aquella que sitle el riesgo residual dentro de las
tolerancias al riesgo establecidas. La direccion identifica cualquier
oportunidad que pueda existir y asume una perspectiva del riesgo
globalmente para la entidad o bien una perspectiva de la cartera de riesgos,
determinando si el riesgo residual global concuerda con el riesgo aceptado
por la entidad.

Evitar, Reducir, Compartir y Aceptar

Para los riesgos significativos, una entidad considera tipicamente

las respuestas posibles dentro de una gama de opciones de respuesta.
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Evitar

Compartir

* Prescindir de una unidad de negocio, linea
de producto o segmento geografico.

* Decidir no emprender nuevas
iniciativas/actividades que podrian dar
lugar a riesgos.

* Adoptar seguros contra
inesperadas significativas.

pérdidas

*Entrar en una sociedad de capital
riesgo/sociedad compartida.

» Establecer acuerdos con otras empresas.

* Protegerse contra los riesgos utilizando
instrumentos del mercado de capital a
largo plazo.

* Externalizar procesos de negocio.

* Distribuir el riesgo mediante acuerdos
contractuales con clientes, proveedores u
otros socios del negocio.

Reducir

Aceptar

» Diversificar las ofertas de productos.

» Establecer limites operativos.

* Provisionar las posibles pérdidas.

* Confiar en las compensaciones naturales

. ) existentes dentro de una cartera.
» Establecer procesos de negocio eficaces.

* Aceptar el riesgo si se adapta a las

* Aumentar la implicacion de la direccién en . - ;
P tolerancias al riesgo existentes.

la toma de decisiones y el seguimiento.

* Reequilibrar la cartera de activos para
reducir el indice de riesgo con respecto a
determinados tipos de pérdidas.

* Reasignar el capital entre las unidades
operativas.

Fuente: Marco integrado de la gestion de riesgo corporativo- Técnicas de
aplicacion.
1.5.1. Consideracién de respuestas al riesgo

Al igual que en la evaluacion del riesgo inherente, el riesgo residual
puede ser valorado de manera cualitativa o cuantitativa. En términos
generales, se utilizan las mismas mediciones en las evaluaciones del riesgo
inherente y el riesgo residual.

Para determinados riesgos, la direccién puede confiar en multiples
técnicas para reducir e Iriesgo residual general hasta situarlo dentro de las
tolerancias al riesgo.

1.5.2. Costes y Beneficios

Practicamente todas las respuestas al riesgo implican algun tipo de
coste directo o indirecto que se debe sopesar en relacion con el beneficio

gue genera. Se ha de considerar el coste inicial del disefio e implantacién de
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una respuesta (procesos, personal y tecnologia),asi como el coste de
mantener la respuesta de manera continua. Los costes y beneficios
asociados pueden medirse cuantitativa o cualitativamente, empleando
normalmente una unidad de medida coherente con la empleada para

establecer el objetivo y las tolerancias al riesgo relacionadas.

1.5.3. Perspectiva de cartera del riesgo residual

A partir del enfoque de gestion del riesgo para unidades
individuales, la alta direcciébn de una empresa esta en buena posicion para
crear una perspectiva de cartera, a fin de determinar si el perfil de riesgo de
la organizacion es acorde con su riesgo aceptado en relacién con sus

objetivos.

1.6. Actividades de control

Las actividades de control son las politicas y procedimientos que
ayudan a asegurar que se llevan a cabo las respuestas de la direccion a los
riesgos. Las actividades de control tienen lugar a través de la organizacion, a
todos los niveles y en todas las funciones. Incluyen una gama de actividades
—tan diversas como aprobaciones, autorizaciones, verificaciones,
conciliaciones, revisiones del funcionamiento operativo, seguridad de los
activos y segregacion de funciones.

Integracibn con la respuesta al riesgo Después de haber
seleccionado las respuestas al riesgo, la direccion identifica las actividades
de control necesarias para ayudar a asegurar que las respuestas a los
riesgos se lleven a cabo adecuada y oportunamente.

Uso de las actividades de control como respuesta a los riesgos Si
bien las actividades de control se establecen, por norma general, para

asegurar que se llevan a cabo de manera adecuada la respuesta a los riesgos,
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en el caso de ciertos objetivos las propias actividades de control constituyen la

respuesta al riesgo.
1.7. Informacién y comunicacion

La informacion pertinente se identifica, capta y comunica de una
forma y en un marco de tiempo que permiten a las personas llevar a cabo
sus responsabilidades Los sistemas de informacion usan datos generados
internamente y otras entradas de fuentes externas y sus salidas informativas
facilitan la gestion de riesgos y la toma de decisiones informadas relativas a
los objetivos. También existe una comunicacion eficaz fluyendo en todas
direcciones dentro de la organizacién. Todo el personal recibe un mensaje
claro desde la alta direccion de que deben considerar seriamente las
responsabilidades de gestion de los riesgos corporativos. Las personas
entienden su papel en dicha gestion y como las actividades individuales se
relacionan con el trabajo de los demas. Asimismo, deben tener unos medios
para comunicar hacia arriba la informacién significativa. También debe haber
una comunicacion eficaz con terceros, tales como los clientes, proveedores,

reguladores y accionistas.

1.7.1. Informacion

La informacién se necesita a todos los niveles de la organizacion
para identificar, evaluar y responder a los riesgos y por otra parte dirigir la
entidad y conseguir sus objetivos. La informacion, tanto si procede de
fuentes externas como internas, se recopila y analiza para establecer la
estrategia y los objetivos, identificar eventos, analizar riesgos, determinar
respuestas a ellos y, en general, llevar a cabo la gestion de riesgos

corporativos y otras actividades de gestion.
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Ambiente interno
+ Filozofia de gestidn da desgos
+ Rinzpo aceptado
+ Olyativos + [rventaro itunidades = Tolarancla
+ Unidades da madicin al rlasgn

kdentificacién de eventos

» frverilar riesgos

Evaluacion de riesgos

Fuente: Marco integrado de la gestion de riesgo corporativo- Técnicas de
aplicacion.
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1.7.1.1. Sistemas estratégicos e integrados

El disefio de una arquitectura de sistemas de informacion y la
adquisicién de la tecnologia son aspectos importantes de la estrategia de
una entidad y las decisiones respecto a la tecnologia pueden resultar criticas
para lograr los objetivos. La tecnologia juega un papel critico al permitir el
fluo de informacion en una organizacion, incluyendo la informacion
directamente relevante para la gestién de riesgos corporativos. La seleccion
de tecnologias especificas para apoyar esta gestion es habitualmente reflejo
de:

» La manera de abordar la gestion de riesgos corporativos por parte
de la empresa y su grado de sofisticacion.

* Los tipos de acontecimientos que afectan a la organizacion.

« La arquitectura informatica general de la entidad.

 El grado de centralizacion de la tecnologia de apoyo. En
determinadas organizaciones, la informaciébn es gestionada de manera
independiente por cada unidad o funcién, mientras que otras poseen
sistemas integrados

Con la atencién centrada en la informacién necesaria para
desarrollar la gestion de riesgos, algunas organizaciones han mejorado sus
arquitecturas tecnolégicas para conseguir una mejor conectividad y manejo
de datos, utilizando algunas de ellas Internet y las capacidades de
intercambio de informacién. Las estrategias de informacion basadas en
servicios Web permiten captar datos, mantenerlos y distribuirlos en tiempo
real por unidades y funciones, perfeccionando a menudo su captacion,
controlando mejor las multiples fuentes de datos, minimizando su
procesamiento manual y permitiendo el analisis, extraccion y generacion de
informes automaticos. Bajo una arquitectura abierta, se utilizan tecnologias
como XBRL, XML vy servicios Web para facilitar la agregacion de datos, su

transferencia y la conectividad entre sistemas dispares o autonomos. XBRL,
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acronimo de eXtensible Business ReportingLanguage, es una evolucion de
XML (eXtensibleMarkupLanguage) y es un estdndar abierto basado en
Internet y libre de derechos de autor para la generacion de informes
corporativos de todo tipo. XBRL etiqueta los datos, con lo que se
proporcionan en un contexto que permanece con ellos y da conformidad a
los nombres por los cuales seran posteriormente reconocidos por
aplicaciones dispares de sotfware.

Los servicios Web son un protocolo de Internet para el transporte
de datos entre aplicaciones distintas, ya sea dentro de una misma empresa
0 entre varias empresas. El uso conjunto de XBRL y los servicios Web
facilita el intercambio automatizado de informacién a través de plataformas y
aplicaciones diversas y automatiza los procesos de generacion de informes

corporativos.

1.7.1.2. Integracion con las operaciones

Muchas organizaciones poseen infraestructuras informaticas de
elevada complejidad, desarrolladas a lo largo del tiempo para apoyar a los
objetivos operativos, de control de gestién y cumplimiento. En muchos
casos, la informacion generada por estos sistemas en el curso normal del

negocio estd integrada en el proceso de gestion de riesgos corporativos.

1.7.1.3. Profundidad y oportunidad de la informacion

Los avances en la recogida, procesamiento y almacenamiento de
datos han dado como resultado un crecimiento exponencial del volumen de
datos. Con mas datos disponibles —a menudo en tiempo real- para mas
gente en una organizacion, el reto es evitar la “sobrecarga de informacion”,
asegurando el flujo de la informacién adecuada, en la forma adecuada, al
nivel de detalle adecuado, a las personas adecuadas y en el momento

adecuado.
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Muchas organizaciones han establecido un enfoque estructurado
de la gestion de la informacion, lo que permite a la direccion identificar el
valor de ésta, clasificarla en categorias por su importancia y desarrollar
procesos eficaces y adecuadas herramientas y métodos para la recogida,

almacenamiento y distribucion de los datos.

El departamento de riesgos de mercado de un importante banco comercial hace el
saguimiento de los indices reales de riesgo reales y los posibles de la organizacion ante
movimientos diaros en los tipos de interés. A fin de identificar la informacion necesana para
realizar las evaluaciones de riesgos y asegurar que &l banco permanece dentro de sus
tolerancias al riesgo, la direccidn tiene en cuenta los siguientes elementos de la informacion:
Principales
+ Proporcionar y capturar
Tiena gue wver con la forma en gue se
genera y capda la informecion, ya sea desde
fuentes intemas o exdernas. Se abordan en
este nivel las reglas para modificar o
tramsformer los datos, los métodos de
extraccion y los criterios de seleccicn. Para
la funcion de resgos de mercado, los datos
g2 obtienen de miltiples sistemas intermos,
inchyendo los sistemas de procesamiento
da transacciones inmtemas y de Imitecion
entemas, incluyendo el suministro de
indices por parte de un proveedor de dafos
de mercade. Los datos se capian por
interfeces autométicas para cada una de
las fuentes.

= Procesar y anallzar

Define &l modo en que s& mantisne la informacién una vez sa encuentra en produccicn.
Los ejarcicios de integridad, calidad y depuracidn de datos se realzan en este nivel. Los
datos de la funcidn de riesgos de mercado se procesan, ufilizando modalos de dicho
resgo, para calculsr su indice comespondients. La dieccidn analiza la informacion
resultante, para evaluar el indice de riesgo de la organizacidin frente a las tolerancias
preestablecidas y los limites dal riesgo de mencado.

= Informar

Se relaciona con la forma de distribuir la informacion a los usuarios finales. En este nivel,
sa abordan los criterics de agregacion de datos, las consideraciones de autorizacion y las
decisiones de distribucion de la informacidn, bien de manera no elaborada o bian a través
de informes normalizados o perscnelizados. En este caso, los sistemas informan a los
responzables da linea de las excepciones en tiempo real y resumen la posicidn general
diaria para enviarla a la alta direccidn.

Sacundarios

+ Goblerno corporativo — Define la politica, la estructura da la organizacion y los mandatos
gue apoyan a las caracteristicas principales.

» Politicas — Alude a los principios generales, nomas y estructura de integracian

= Procesos — Define los procedimientos y normmas empleados para apoyar a las
caracteristicas principales.

= Tecnologia - Relativo a la arquitectura, aplicacionss, bases de datos, segurdad y
controles que apoyan a las cammctenisticas principales.
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Fuente: Marco integrado de la gestion de riesgo corporativo- Técnicas de

aplicacion.

1.7.2. Comunicacion

La direccion proporciona comunicaciones especificas y orientadas
que se dirigen a las expectativas de comportamiento y las responsabilidades
del personal. Esto incluye una exposicion clara de la filosofia y enfoque de la
gestion de riesgos corporativos de la entidad y una delegacion clara de auto-
ridad. La comunicacién sobre procesos y procedimientos deberia alinearse
con la cultura deseada y reforzarla. La comunicacion resulta clave para crear
el entorno “adecuado” y para apoyar al resto de componentes de la gestién
de riesgos corporativos. Por ejemplo, las comunicaciones descendentes so-
bre la filosofia de la empresa y lo que se espera del personal de la organiza-
cién, junto con el necesario flujo de informacién ascendente, ayudan a intro-
ducir la filosofia de gestion de riesgos en la cultura de una entidad. De ma-
nera similar, la direccion refuerza o modifica la cultura de una organizacion
con sus palabras y sus acciones diarias. Una empresa adopté un programa
de comunicacién interna como el presentado en la Figura 8.13, especifica-
mente destinada a apoyar la integracion de su filosofia de gestion de riesgos
y a ayudar a reforzar un ambiente interno de ética.

Un objetivo deseable es el de conseguir introducir a lo largo del
tiempo la comunicacion sobre gestibn de riesgos corporativos en los
programas de comunicaciébn de la empresa, al nivel mas amplio, en
coherencia con la idea de incorporar la gestion de riesgos corporativos al
tejido de la organizacion. Muchas empresas utilizan la tecnologia para
facilitar la comunicacion continua sobre la gestion de riesgos corporativos.
Las soluciones tecnolégicas, como puede ser una intranet, pueden poner la
informacion sobre dicha gestion al alcance de todos los empleados de una

manera sencilla y constante.
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1.8. Supervision

La gestion de riesgos corporativos se supervisa - revisando la
presencia y funcionamiento de sus componentes a lo largo del tiempo, lo que
se lleva a cabo mediante actividades permanentes de supervision,
evaluaciones independientes o una combinacion de ambas técnicas.

Durante el transcurso normal de las actividades de gestion, tiene
lugar una supervision permanente. El alcance y frecuencia de las
evaluaciones independientes dependera fundamentalmente de la evaluacion
de riesgos y la eficacia de los procedimientos de supervision permanente.
Las deficiencias en la gestion de riesgos corporativos se comunican de forma
ascendente, trasladando los temas mas importantes a la alta direccion y al

consejo de administracion.

1.8.1. Actividades de supervision permanente

Diferentes actividades llevadas a cabo en el curso normal de la
gestion de un negocio pueden servir para realizar la supervision de la
eficacia de los componentes de la gestion de riesgos corporativos. Estas
actividades incluyen la revisién diaria de informacion de las gestiones
normales del negocio.

Ejemplos de actividades de supervisidn permanente

+ La direccidn revisa informes de indicadores claves de actividad del
negocio, tales como datos resumidos de nuevas ventas o sobre la posicion
de liquidez e informacion sobre la cartera de pedidos atrasados, margenes
brutos y otras estadisticas claves financieras y operativas.

* La direccion operativa compara la produccion, inventario, medidas
de calidad, ventas y otra informacion obtenida en el curso de las actividades
diarias con informacién generada en el sistema, asi como con el presupuesto

y la planificacion.
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* La direccion revisa el rendimiento, comparandolo con los limites
establecidos para los indices de riesgo, como es el caso de tasas de error
aceptables, articulos en transito, partidas de conciliacion, balances de riesgo
en divisa extranjera o indice de riesgo equivalente.

+ La direccion revisa transacciones comunicadas a través de
indicadores de alerta.

+ La direccion revisa indicadores clave de rendimiento, tales como
tendencias en la direccién y magnitud de los riesgos, estado de las iniciativas
estratégicas y tacticas, tendencias delas variaciones en los resultados reales
con respecto al presupuesto o a periodos anterior ese indicadores de
acontecimientos, como se describe en el capitulo de Identificacion de

eventos.

1.8.2. Evaluaciones independientes

Aunque los procedimientos de seguimiento permanente
normalmente proporcionan una retroalimentacion importante sobre la eficacia
de otros componentes de la gestién de riesgos corporativos, puede resultar
provechoso echar un nuevo vistazo de vezen cuando, centrdndose
directamente sobre la eficacia de dicha gestion.

Habitualmente, las evaluaciones independientes de la gestion de
riesgos corporativos se llevan a cabo periddicamente. En algunos casos, son
originadas por un cambio en la estrategia, procesos clave o estructura de la
entidad. Las evaluaciones independientes son llevadas a cabo por la
direccion, el departamento de auditoria interna, especialistas externos o por
una alguna combinacion de estas funciones.

Las evaluaciones independientes tienen a veces un alcance amplio,
incluyendo toda la entidad y todos los componentes de gestion de riesgos

corporativos. En otros casos, la evaluacion se limita a una unidad de
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negocio, proceso o departamento especifico, abordando otras areas del

negocio mas adelante.

1.8.2.1. Revisiones de auditoria interna

El departamento de auditoria interna proporciona una evaluacion de
los riesgos y actividades de control de una unidad de negocio, proceso o
departamento. Estas evaluaciones proveen de una perspectiva objetiva
sobre cualquiera de los componentes de la gestion de riesgos corporativos o
sobre todos ellos, desde el ambito interno de la empresa hasta la
supervision. En algunos casos, se presta especial atencion a la identificacion
de riesgos, el analisis de probabilidad e impacto, la respuesta al riesgo, las
actividades de control y la informacién y comunicacion. La auditoria interna,
basada en el conocimiento del negocio, puede estar en posicion de
considerar el modo en que las nuevas iniciativas y circunstancias de la
empresa podrian afectar a la aplicacion de la gestion de riesgos corporativos,
lo que podria tener en cuenta en su revisibn y comprobacién de la
informacion relevante. Hay mas informacién disponible en los consejos para
la practica profesional de la auditoria interna publicados por el Institute of
Internal Auditors, que establecen pautas para la evaluacion y generacién de

informes sobre la eficacia de la gestion de riesgos.

1.8.2.2. El proceso de evaluacion

La evaluacién de la gestion de riesgos corporativos constituye un
proceso en si misma. Aunque los enfoques o técnicas varian, hay que
aportar al proceso una disciplina, con ciertos fundamentos inherentes a ella.

Un proceso metddico proporciona una base soélida para una
evaluacion. Se utilizan los mas diversos enfoques y técnicas, en general
dependiendo de las circunstancias de la empresa y la naturaleza y alcance

de la evaluacioén a realizar.
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Planificacion
* Definir los objetivos y alcance de la evaluacion.
* |dentificar un directivo con la autoridad necesaria para gestionar la evaluacion.

= |dentificar el equipo de evaluacion, el personal de apoyo y las personas de contacto clave
de la unidad de negocio.

* Definir la metodologia y calendario de la evaluacion, asi como los pasos a seguir.
* Acordar un plan de evaluacion.

Ejecucion

* Obtener un conocimiento de las actividades de la unidad de negocio/proceso.

* Comprender el modo en que esta disefiado el proceso de gestion de riesgos de la
unidad/proceso.

* Aplicar los métodos acordados a la evaluacion del propeso de gestion de riesgos.

* Analizar los resultados en comparacion con los estandares de auditoria interna y
seguimiento de la empresa segun sea necesarno.

* Documentar deficiencias y soluciones propuestas, si fuera aplicable.
* Revisar y validar los resultados con &l personal adecuado.
Generacion de informes y acciones correctivas

* Hevisar los resultados con la direccion de la unidad de negocio/proceso y con otros
directivos, segln corresponda.

* Obtener comentarios y planas de correccion por parte de la direccion de la unidad/proceso
de negocio.

* |ncorporar la retroalimentacion de la direccion al informe final de la evaluacion.

Fuente: Marco integrado de la gestion de riesgo corporativo- Técnicas de

aplicacion.

1.8.3. Metodologia

Se dispone de una variedad de metodologias y herramientas de

evaluacion, incluyendo listas de comprobacion, cuestionarios, cuadros de
mando y técnicas de diagramas de flujo.
Los evaluadores identifican las metodologias y herramientas

necesarias para apoyar al proceso de evaluaciéon. Existen diversas de ellas
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bien estructuradas, que se emplean para documentar y evaluar aspectos
especificos de la gestidon de riesgos corporativos.

Los factores de selecciéon de dichas metodologias y herramientas
de evaluacién son los de su facilidad de uso por parte del personal asignado,
su relevancia para el alcance dado y su adecuacion a la naturaleza y
frecuencia esperada de la evaluacion.

Por ejemplo, cuando el alcance incluye la comprension vy
documentacion de diferencias entre el disefio del proceso de negocio y su
comportamiento real, el equipo de evaluacién podria revisar o desarrollar
diagramas de flujo del proceso y matrices de control, mientras que un
alcance limitado a evaluar la presencia de determinadas actividades de
control obligatorias podria sugerir el uso de un cuestionario preestablecido.

¢ Diagramas de flujo del proceso.

+ Matrices de riesgo y de control.

* Manuales de referencia de riesgo y de control.

¢ Benchmarking, empleando informacion interna, del sector o de empresas afines.
* Técnicas de auditoria asistidas por ordenador.

* Talleres de trabajo de autoevaluacion de riesgos y de control.

* Cuestionarios.

* Sesiones moderadas.

Fuente: Marco integrado de la gestion de riesgo corporativo- Técnicas de

aplicacion.

1.8.4. Documentacion
El nivel de documentacion de la gestion de riesgos corporativos de

una entidad varia segun su dimension, complejidad y factores similares.
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El nivel deseado de documentacion de la gestion de riesgos
corporativos varia por empresa, a menudo en funcion del tamafo,
complejidad y estilo de gestiéon. Ademas de la amplitud y profundidad de la
documentacion, las consideraciones al respecto incluyen si estara en soporte
papel o electronico, si estard centralizada o distribuida y cuales son los

medios de acceso para actualizacion y revision.

Al evaluar la gestibn de riesgos corporativos, se revisa la
documentacion existente de los procesos y otras actividades e, incluso,
puede crearse dicha documentacién, para permitir al equipo de evaluacién
comprender facilmente los riesgos de la unidad, proceso o departamento y
las respuestas a ellos. La documentacion considerada en una evaluacion

puede incluir:

* Organigramas.

* Descripcién de papeles, autoridad y responsabilidades claves.

* Manuales de politicas.

* Procedimientos operativos.

 Diagramas de flujo del proceso.

 Controles relevantes y sus responsabilidades asociadas.

* Indicadores claves de rendimiento.

* Riesgos claves identificados.

» Mediciones claves del riesgo.

Dicha documentacion puede constituir la base para el desarrollo de
procesos de revision que incluyan pruebas para determinar si los procesos,
junto con las politicas y procedimientos relacionados que se hayan
establecido, son adecuados para enfrentarse a los riesgos de la entidad y si

son respetados.
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En referencia a qué documentaciéon del propio proceso de
evaluacion debe desarrollarse, el equipo de evaluacion tiene que considerar
hasta qué punto se espera que dicha documentacion alcance los objetivos
de:

* Proporcionar una "pista de auditoria" de las evaluaciones y
pruebas del equipo de evaluacion.

* Comunicar los resultados de la evaluacibn — observaciones,
conclusiones y recomendaciones.

* Facilitar la revision por parte del personal de supervision.

* Facilitar las evaluaciones en periodos posteriores.

* Identificar y comunicar problemas mas amplios.

* Identificar papeles y responsabilidades individuales en el proceso
de evaluacion.

» Completar la documentacion existente sobre gestion de riesgos

corporativos, cuando se considere insuficiente.

1.8.5. Informes de deficiencias

Todas las deficiencias identificadas de gestibn de riesgos
corporativos que afectan ala capacidad de la entidad para desarrollar e
implantar su estrategia y establecer y alcanzar sus objetivos deberian
comunicarse a quienes se encuentran en posicion de tomar las medidas

necesarias.

1.8.5.1. Pautas de comunicacion de deficiencias
+ Las deficiencias se comunican a las personas directamente
responsables de alcanzar los objetivos de negocio afectados por dicha

deficiencia.
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+ Las deficiencias se comunican a la persona directamente
responsable de la actividad y a una persona que se encuentre en un nivel al
menos inmediatamente superior.

+ Existen canales alternativos de comunicacién para la
comunicaciéon de informacion sensible, como puede ser el caso de
actuaciones ilegales o inadecuadas.

* Determinados tipos especificos de deficiencias se comunican
directamente a niveles directivos mas altos.

« Se han establecido protocolos para determinar lo que debe
comunicarse al consejo de administracibn o a un comité especifico del
consejo.

» La informacion relativa a las acciones correctoras emprendidas o
gue deban iniciarse se traslada de vuelta al personal relevante implicado en
el proceso de comunicacion.

1.8.5.2. Criterios para las comunicaciones a la alta direccion

Las deficiencias se comunicaran en el caso de que la probabilidad
de que se produzca un evento no sea insignificante y su impacto sea tal que

podria darse como resultado:

» Un impacto adverso en la seguridad de la plantilla o de terceros.
* Un acto ilegal o inadecuado.

» Una pérdida significativa de activos.

» Un fracaso en la consecucion de objetivos clave.

» Un efecto negativo en la reputacion de la entidad.

* Una generacion de informes externos inadecuados.
1.8.6. Roles y Responsabilidades

Todo el personal de una entidad tiene alguna responsabilidad en la
gestion de riesgos corporativos. El consejero delegado es responsable en

ultimo lugar y deberia asumir su “titularidad”.
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Otros directivos apoyan la filosofia de gestion de riesgos,
promocionan el cumplimiento del riesgo aceptado y gestionan los riesgos
dentro de sus areas de responsabilidad, en coherencia con las tolerancias al
riesgo. Otras personas son responsables de desarrollar la gestion de riesgos
corporativos segun las directivas y protocolos establecidos. El consejo de
administracion proporciona una importante supervision de dicha gestion.
Algunos terceros facilitan a menudo informacion util para llevarla a cabo,
aungue no sean responsables de su eficacia.

Una caracteristica que define el modo en que se implanta la gestion
de riesgos corporativos es el nivel de detalle para definir claramente papeles
y responsabilidades, asi como el hecho de que se asignen de forma
centralizada o descentralizada. Si bien el modo de hacer esto varia de una

entidad a otra, pueden observarse elementos comunes.

Tres enfoques organizativos:

El enfoque 1 representa un modelo en que la identificacion de

eventos y la evaluacion de riesgos se realizan en la direccion de los
departamentos o unidades de negocio, pero la autoridad para determinar la
respuesta al riesgo y las actividades de control relacionadas permanecen en
los servicios centrales, desde donde se comunican los riesgos hacia la alta
direccion y el consejo. Este enfoque puede funcionar en entidades de
tamafio pequefio en las que la direccidén central posee lineas claras de vision
de las actividades de negocio, pero las autoridades claves de decision
permanecen en el centro de gestion.

El enfoque 2 representa un modelo en que la identificacion de

eventos, la evaluacion de riesgos, la respuesta a ellos, las actividades de
control y la generacién de informes son responsabilidad principal de las

lineas de negocio. Los servicios centrales estan implicados en la supervision
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del proceso y también podrian poseer un papel amplio en la generacion de
informes.

El enfoque 3 es una variante del enfoque 2 e ilustra que

determinados riesgos pueden ser abordados en los servicios centrales, tales
como los riesgos al nivel de entidad relativos a movimientos en el precio de

productos basicos o divisas extranjeras, que se supervisan y gestionan

globalmente.

Enfoque

2

Ventajas

+ Eficaz identificacion de
eventos y evaluacién de
riesgos por las personas
mas cercanas a los
problemas que emergen.

* | as respuestas a los
riesgos se determinan
por parte de altos
directivos.

La titularidad de la
respuesta al riesgo y de
las actividades de
control recae en los
directivos mas cercanos
a los problemas.

Capacidad de generar
una informacion de
gestion mas completa.

Mejor capacidad para
gestionar actividades
basadas en el riesgo.

* | os riesgos mas
importantes son
abordados por los altos
directivos.

* [Facilita la gestion de
riesgos al nivel de
entidad.

Retos

* Puede darse una
desconexion entre la
evaluacién de riesgos y
la respuesta a los
mismos.

* Falta de titularidad de
los receptores del riesgo

en la respuesta al riesgo.

Posibilidad de una
gestion de riesgos
menos consistente (pero
esta queda reducida
mediante una funcion
central eficaz de
apoyo/supervision).

* Requiere una
comunicacion y
coordinacién eficaces
con las unidades de
negocio.

Fuente: Marco integrado de la gestion de riesgo corporativo- Técnicas de

aplicacion.
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1.8.7. Consejo de Administracion

El consejo facilita su supervision con respecto a la gestion de
riesgos corporativos.

El consejo de administracion juega un papel fundamental en la
supervision de la gestion de riesgos corporativos. El consejo debera estar
informado oportunamente de los riesgos mas significativos, la evaluacion de
la direccion y su respuesta planificada y, lo que es mas importante, tener la
seguridad de que estan en marcha los procesos adecuados y que la
direccidn esté dispuesta a identificar, evaluar y responder al riesgo, asi como

para trasladar informacion relevante al consejo.

Preguntas planteadas por los consejeros sobre la gestion de
riesgos corporativos:

* ,Qué informacion recibimos acerca de los riesgos a que se
enfrenta nuestra organizacion para cumplir con nuestras responsabilidades
de gestidn corporativa fiduciaria y de asesoramiento?

» ;,Cuando y como nos proporciona informacion sobre riesgos la
alta direccion?

+ ;Como podemos saber que la informacion que recibimos sobre
riesgos y gestion de riesgos es exacta y completa para nuestras
necesidades?

» ;Hemos comunicado de manera eficaz nuestras expectativas a la
alta direccion en relacién con el proceso de gestion de riesgos de la
empresa? ¢ Existe una buena comprension de estas expectativas, incluyendo
la informacién que esperamos recibir?

+ ;,Como aseguramos que la organizacion se esta comportando de
acuerdo con los limites establecidos de tolerancias de riesgo y de riesgo

aceptado global?
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+ ;Como podemos ayudar, como consejo de administracion, a
establecer el talante adecuado al mas alto nivel para reforzar los valores de
la organizacion y promover una cultura de conciencia del riesgo?

+ . Estamos cumpliendo de manera eficaz la responsabilidad propia

del consejo de administracién de supervisar la gestion de riesgos?

1.8.8. Comité de Auditoria

No resulta infrecuente que la responsabilidad de supervisién de la
gestion de riesgos corporativos sea asignada a un comité de auditoria. En
muchos casos, se cree que, estando su atencion centrada en el control
interno de la gestion financiera y, posiblemente de manera mas amplia, en el
control interno, el comité de auditoria se encuentra ya en buena posicion
para expandir su responsabilidad a la supervision dela gestién de riesgos
corporativos. Algunos observadores apuntan a determinadas normas que

promueven la asignacion de dicha responsabilidad a este comité.

1.8.9. Comité de Riesgos

Algunos consejos de administracion han establecido un comité de
riesgos centrado directamente en la gestion de riesgos corporativos.

En este caso, los altos directivos asisten a sus reuniones, mientras
que sus responsabilidades reflejan un trabajo conjunto con la direccion,
abordando cuestiones tales como el desarrollo y perfeccionamiento del

riesgo aceptado y las tolerancias al riesgo al nivel de empresa.

1.8.9.1. Objetivos

El consejo de administracién (actuando a través de su comité de
riesgos) reconoce su responsabilidad de garantizar la existencia de un
sistema para gestionar dichos riesgos, que incluya politicas, programas,

mediciones y competencias para identificarlos, evaluarlos y gestionarlos, con
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el fin de apoyar a la alta direccion en la gestion del crecimiento en un entorno
de constante cambio.

A este respecto, los objetivos especificos del comité de riesgos
incluyen asegurar que:

« La direccion comprende y acepta su responsabilidad en la
identificacion, evaluacion y gestion de riesgos.

» La alta direccién y la direccion de las unidades de negocio se
hallan centradas en la estrategia de riesgo al nivel de la empresa.

« Se proporcionan herramientas y procesos a las unidades de
negocio para facilitar el logro de sus responsabilidades de gestion de riesgos.

* Las evaluaciones de riesgos de las unidades de negocio se llevan
a cabo periddicamente y de manera completa.

* Las actividades de mitigacion de riesgos de la unidad de negocio
consiguen: Salvaguardarlos activos, mantener estandares apropiados con
relacion al medio ambiente y las cuestiones de seguridad e higiene, cumplir
las obligaciones legales y normativas y reforzarlos valores de la organizacion
centrdndose en las necesidades de los grupos de interés.

» Se mantienen registros contables adecuados, se adoptan politicas
contables correctas y la informacion financiera es exhaustiva y exacta.

* Hay programas eficaces de mitigacion de riesgos/pruebas de

control, y se evalGa y actda sobre los resultados obtenidos.

1.8.9.2. Responsabilidades

Las responsabilidades del comité de riesgos incluyen:

» Supervisar el desarrollo y la participacién en un analisis anual de
estrategias de riesgos al nivel de empresa.

» Desarrollar y perfeccionar el riesgo aceptado y la tolerancia al

riesgo al nivel de empresa.
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* Proporcionar guias y supervision al director del area de riesgos y
a los lideres globales de riesgo.

+ Evaluar indices de riesgo materiales e informar al Consejo.

* Evaluar el informe de indices de riesgo al nivel de empresa.

* Evaluar el informe de tendencias de riesgo de la empresa y
garantizar que la estrategia corporativa responde a las cuestiones
planteadas.

* Supervisar los papeles y responsabilidades de la auditoria interna.

* Revisar las cuentas consolidadas semestrales y anuales.

1.8.9.3. Materialidad y enfoque

El comité se encarga de garantizar que la capacidad de identificar,
evaluar y gestionar los riesgos sigue evolucionando con relacién al riesgo
aceptado por la organizacion. Para ello, se centrara principalmente en la
eficacia de la gestion de riesgos corporativos.

El comité debera revisar aquellos riesgos que puedan considerarse
materiales, mediante un acuerdo entre el comité y el director del area de
riesgos. Las consideraciones de materialidad se basardn tanto en la
exposicion al riesgo financiero inmediato para los accionistas como en la
exposicion al riesgo financiero a largo plazo.

La meta del comité consiste en fomentar una reflexion mas amplia
por parte de la direccién con relacion a los riesgos, de tal manera que se
aplique un enfoque mas amplio para seguir transformando las competencias

de la organizacion y su vision de la gestion de riesgos.

1.8.9.4. Estructura y pertenencia

* Los miembros del comité seran designados mediante resolucion
del consegjo.

* El comité comprendera cuatro vocales no ejecutivos del consejo,

siendo designado presidente uno de ellos.
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1.8.9.5. Reuniones

+ Las reuniones se mantendran trimestralmente antes de las
reuniones del consejo.

* El secretario general estara presente en las reuniones y levantara
acta de ellas como secretario del comité.

+ También asistiran a ellas el consejero delegado y el director
financiero.

» Se presentara un informe de cada reunién en la siguiente reunion

del consejo de administracion.

1.8.9.6. Direccién
La direccibn es responsable de todas las actividades de una

entidad, incluyendo la gestidén de riesgos corporativos.

1.8.9.7. Consejero delegado

Las responsabilidades del Consejero Delegado incluyen asegurar
que todos los componentes de la gestibn de riesgos corporativos se
encuentran en funcionamiento.

El Consejero Delegado posee la responsabilidad udltima de
titularidad de la gestion de riesgos corporativos. Cumple normalmente con
esta responsabilidad proporcionando liderazgo y orientacion a la alta
direccién y estableciendo politicas amplias que reflejen la filosofia de gestiéon
de riesgos de la entidad, asi como su riesgo aceptado.

Varios consejeros delegados han decidido identificar a un alto
directivo que proporcione pautas a la organizacion, bajo los auspicios del
consejero delegado, en lo referente a la implantacion de la gestidn de riesgos
corporativos. Algunos consejeros delegados han preferido establecer un
comité para que proporcione estas pautas. Otro enfoque, utilizado por un
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namero creciente de empresas, consiste en establecer un director de riesgos
que proporcione liderazgo, pautas, apoyo y seguimiento a los directores de

linea en la gestion de riesgos corporativos.

1.8.10. Comité Ejecutivo de Gestion de Riesgos Corporativos

En algunas organizaciones grandes, el consejero delegado ha
establecido un comité de altos directivos para la gestibn de riesgos
corporativos, consistente en un grupo perteneciente a la alta direccion,
incluyendo directores funcionales tales como el director financiero, el director
de auditoria, el director de comunicaciones y otros.

Las funciones y responsabilidades de este Comité incluyen
aspectos tales como:

* Responsabilidad global del proceso de gestion de riesgos
corporativos, incluyendo los procesos utilizados para identificar, evaluar,
responder e informar sobre el riesgo.

* Definicidon de papeles, responsabilidades y obligaciones de rendir
cuenta ante la alta direccion.

* Dotacion de politicas, marcos, metodologias y herramientas a las
unidades de negocio, para la identificacion, evaluacion y gestién de riesgos.

* Revision del perfil de riesgo de la empresa.

* Revisidén de las mediciones de rendimiento frente a las tolerancias
y la recomendacion de acciones correctoras cuando sea necesario.

« Comunicacion del proceso de gestion de riesgos al consejero

delegado y al consejo.

1.8.10.1. Responsable de riesgos
Algunas empresas han establecido un punto centralizado de
coordinacion para facilitar la gestion de riesgos corporativos. Un responsable

de riesgo — denominado en algunas organizaciones como director o gerente
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de riesgos- trabaja junto a otros directivos para establecer una gestion eficaz
de riesgos corporativos en sus respectivas areas de responsabilidad.

Las empresas que poseen un puesto de director de riesgos tienden
a ser empresas grandes y complejas. Una alternativa a la creacién de este
puesto es asignar este papel a un alto directivo, por ejemplo, el director
financiero, el asesor juridico o el director de cumplimiento. Algunas empresas
qgue seleccionaron inicialmente este enfoque se encontraron, con el tiempo,
conque la amplitud y el alcance que implica la gestion efectiva del riesgo
requieren mas tiempo y esfuerzo del que tienen disponible los altos
directivos, con lo que han ido evolucionando hacia el establecimiento de un
director de riesgos independiente.

Un modelo para el director de riesgos que varias empresas han
utiizado con éxito, comienza estableciendo con claridad las
responsabilidades y obligaciones de rendicidon de cuentas del mismo. Si bien
algunas empresas asignan la responsabilidad directa de la gestion eficaz de
riesgos al director de riesgos, muchas otras han obtenido un resultado muy
bueno manteniendo la responsabilidad de dicha gestion en los responsables
de las unidades funcionales y de las diferentes lineas, asignando al director
de riesgos responsabilidades de soporte, guia y supervision.

La experiencia muestra que el éxito también depende de que el
director de riesgos posea el suficiente nivel dentro de la organizacion, asi
como los recursos necesarios para realizar su labor. Algunas empresas
proporcionan personal al director de riesgos procedente de departamentos,
unidades de negocio y filiales, para asegurar que la plantilla de apoyo al
director de riesgos se encuentra cercana a las actividades operativas de la
entidad.

El responsable de riesgos depende de:

Presidente - comité de riesgos del consejo y consejero delegado.

Dependencias directas:
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» Lideres globales de riesgo y especialistas de riesgo del grupo
(pertenecientes a cuestiones de riesgos).
» Coordinadores de riesgo de las unidades de negocio y Auditoria

interna.

1.8.10.2. Responsabilidades:

* Facilitar el cumplimiento de las responsabilidades del comité de
riesgo del consejo, como figura en sus estatutos.

« Comunicar y gestionar el establecimiento y mantenimiento
continuo de la gestién de riesgos corporativos en aplicacion de la vision de
gestidn de riesgos de la empresa.

» Asegurar la adecuada titularidad de la gestion de riesgos por parte
de los consejeros delegados de las unidades de negocio, asi como una
supervision efectiva por parte de los consejos regionales/de empresa.

 Validar que la gestion de riesgos corporativos funciona en cada
unidad de negocio y que se reconocen y gestionan de manera eficaz todos
los riesgos.

* Mantener comunicaciones con el comité de riesgo en relacién con
el estado de la gestion de riesgos corporativos.

* Promover el modelo de gestion de riesgos corporativos entre el
consejero delegado y los responsables de las unidades de negocio, contribuir
a su integracion en los planes de negocio y un permanente control de
gestion.

» Garantizar que se desarrolla y mantiene una capacidad de gestion
de riesgos en todas las unidades de negocio y empresas, incluyendo nuevas

adquisiciones e inversiones en sociedades de capital riesgo.
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1.8.10.3. Actividades especificas:

» Desarrollar procedimientos integrados para informar acerca de
riesgos importantes.

» Visitar con regularidad las unidades de negocio y acordar
encuentros con sus altos directivos, para promover la inclusion de la gestion
de riesgos en la cultura y actividades diarias.

* Desarrollar un modelo estandarizado y un proceso automatizado
de informacién sobre riesgos y garantizar que puede utilizarse en toda la
organizacion.

* Mantener un enfoque coste-beneficio de la gestidn de riesgos
corporativos.

» Asegurar que los empleados son instruidos en la gestion de
riesgos. Transferir conocimiento e informacion y, de forma general, contribuir
a la gestion eficaz del riesgo, ayudando a mantener una cultura de riesgo
adecuada.

» Trabajar con los lideres de las unidades de negocio para
garantizar que los planes de negocio y presupuestos incluyen la
identificacion y gestion de riesgos.

« Trabajar con las unidades de negocio para garantizar el
seguimiento y control de gestibn necesarios que permitan asegurar el
cumplimiento de los estandares de la organizacion y la comunicacion de los
riesgos mas significativos.

* Informar al comité de riesgo en relacion con:

- El avance de la gestion de riesgos corporativos y su implantacion.

- Los indices de riesgo significativos y trascendentes vy
recomendaciones a lo largo de la organizacion.

- El plan consolidado de gestibn de riesgos corporativos,

comprendiendo el andlisis y las recomendaciones.
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1.8.10.4. Atributos profesionales:

* Fundamentos sobre la gestidon de riesgos corporativos.

» Capacidad de demostrar claramente un conocimiento amplio de
los principios de la infraestructura de gestion de riesgos corporativos de la
organizacion.

* Creatividad, con independencia de criterio.

» Experiencia global en culturas diferentes.

» Buena presencia ejecutiva.

» Excepcionales habilidades comunicativas interpersonales.

» Capacidad para obtener el respeto del consejo y las unidades de
negocio

» Experiencia en la alta direccion, es decir, como miembro de un
equipo ejecutivo responsable de un grupo amplio de personas o bien
experiencia como director financiero o director general.

» Excelentes habilidades de presentacion y elocuencia.

* Sobresalientes cualidades de moderador.

» Extensa experiencia en la gestion de proyectos.

* Fuerte capacidad analitica.

» Habilidades excepcionales de resolucion de problemas.
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Dapande da:
Presidents - comité da nesgos del consejo v consejenc delegado.

Dependancias alrectas:

# |ideres globales de rissgo vy especialistas de riesgo del grupo (pertenaciantes a cusestiones
da riesgos).

* Coordinadores de niesgo de las unidades de negocio y Auditona interna.

Responsabiiidades:

= Facilitar el cumplimiento de las responsabilidades del comité de nesgo del consajo, como
figura en sus estatutos.

= Comunicar y gestionar = establecimiento y mantenimiento continuo de la gestion ds
rissgos corporativos en aplicacion de la visién de gestion de riesgos de la empresa.

* Asegurar la adecusds titularidad de la gestion de nesgos por parte da los consejeros
dalegados de las unidades da negocio, asi como una suparnvision efectiva por parte de los
consajos regionales’ds emprasa

= Validar que la gestidn da rissgos corporatives funciona en cada unidad de negocio v que
B8 reconocen y gestionan de manera eficaz todos los nesgos.

= Mantemer comunicaciones con el comité de riesgo en relacion con el estado de la gestion

* Promower &l modalo de gestion de nesgos corporativos entra &l consejero delegado v los
responsables de las unidades de negocio, contribuir 8 su integracidn en los planss de
negocio ¥ un permanants control de gestion.

= Garantizar gue se desamolla y mantiens una capacidad de gestidn de nesgos en todas las
unidasdeas de negocio ¥y empresas, incluyendo nuevas adguisicionss & inversionas en
sociedades de capital riesgo.

Actividages aspeciicas:

* Diesamollar procedimientos integrados para informar acerca de fesgos importantes.

= Visitar con regulandad las unidades de negocio y acordar encusntros con sus altos directivos,
para promaover b inclusicn da la gestion de resgos en la cultura y actividedes dianas.

# Desamollar un modelo estandarizado y un proceso automatizado de informacidn sobre
riesgos y garantizar qua puede utilizarse en toda la organizacion.

= Mantemer un enfogue coste-benaficio de la gestion de nesgos corporativos.

= Asegurar gue los empleados som instruidos en la gestion de niesgos. Transferir
conocimiento & informacidn y, de forma general, contribuir a la gestion eficaz dal resgo,
gyudando a mantener una cuftura de nesgo adecuada.

& Trabajar con los liderss de las unidades de negocio para garantizar que los planses de
negocio ¥ presupusstos incluyen la identificacion y gestidn de nesgos.

= Trabajar con las unidades de negocio para garantizar el seguimients y control de gestion
necesanos que permitan asegurar & cumplimiento de los esténdares de la organizacion ¥
la comunicacian de los riesgos mas significativos.

# |nformar al comité de nesgo en elacion con:
- Bl avamce de la gestion de nesgos corporativos y su implantacion.
- Los indices da rnesgo significativos y trascendentes y recomendaciones a lo lango de la

organizacion.
- Hl plan consolidado de gestion de nesgos corporativos, comprendiendo el analisis v las
recomendaciones.

Fuente: Marco integrado de la gestion de riesgo corporativo- Técnicas de

aplicacion.
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Atributos profesionales:

* Fundamentos sobre la gestion de riesgos corporativos.

* Capacidad de demostrar claramente un conocimiento amplic de los principios de la
infraestructura de gestion de riesgos corporativos de la organizacion.

* Creatividad, con independencia de crterio.

* Experiencia global en culturas diferentes.

* Buena presencia ejecutiva.

* Excepcionales habilidades comunicativas interpersonales.

* Capacidad para obtener el respeto del consejo y las unidades de negocio

* Experiencia en la alta direccion, es decir, como miembro de un equipo ejecutivo
responsable de un grupo amplio de personas o bien experiencia como director financiero
o director general.

* Excelentes habilidades de presentacion y elocuencia.

= Sobresalientes cualidades de moderador.

= Extensa experiencia en la gestion de proyectos.

* Fuerte capacidad analitica.

* Habilidades excepcionales de resolucion de problemas.

Fuente: Marco integrado de la gestion de riesgo corporativo- Técnicas de

aplicacion.

1.8.10.5. Direccién

Los altos directivos a cargo de las unidades organizativas tienen la
responsabilidad de gestionar los riesgos relacionados con a los objetivos de
sus unidades .Los responsables de las unidades de negocio, procesos de
negocio y departamentos funcionales de las distintas lineas son quienes
deben identificar, evaluar y responder al riesgo en relaciéon con el logro de
sus objetivos. Ellos deben asegurar que los procesos empleados cumplen las
politicas de gestion de riesgos corporativos de la entidad y que sus
actividades se encuentran dentro de los niveles establecidos de tolerancia al
riesgo. En algunas empresas, las descripciones de los puestos
correspondientes a estos directivos reflejan de manera explicita sus
responsabilidades de gestibn de riesgos corporativos, asi como las
mediciones de rendimiento asociadas. Los responsables de las unidades

elaboran habitualmente informes de progreso directamente para el director
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de riesgos y/o para algun otro directivo. Estos responsables delegan de
manera natural la responsabilidad de actividades especificas de gestion de
riesgos corporativos a los gerentes de sus unidades, que tendran
responsabilidad para tratar asuntos tales como:

2. ElI cumplimiento de las politicas de gestion de riesgos
corporativos y el desarrollo de técnicas adaptadas a las actividades de la
unidad.

3. La aplicacion de técnicas y metodologias de gestion de riesgos
corporativos para garantizar la adecuada identificacion, evaluacion,
respuesta, comunicacion y seguimiento de los riesgos.

4. La obligacion de gestionar los riesgos diariamente.

5. La aportacion al responsable de una unidad de informes
completos y exactos sobre la naturaleza y alcance de los riesgos en las
actividades del negocio.

Al igual que en el caso de los responsables de unidad, las
descripciones de los puestos de trabajo de algunas empresas reflejan sus
responsabilidades en la gestion de riesgos corporativos, asi como sus
mediciones de rendimiento asociadas.

Auditores internos

En muchas empresas, los auditores internos juegan un papel
fundamental en el funcionamiento de la gestion de riesgos corporativos,
proporcionando un seguimiento objetivo de su aplicacion y eficacia. Los
auditores internos pueden llevar a cabo revisiones para proporcionar una
evaluacion objetiva del proceso completo de gestion de riesgos corporativos
o de partes de él. Dentro de este papel, los auditores internos pueden apoyar
a la direccion proporcionando garantias sobre:

* Los procesos de gestion de riesgos corporativos — tanto su disefio

como sus funciones.



- 113 -

* La eficacia y eficiencia de las respuestas al riesgo y actividades
de control relacionadas.

» La integridad y exactitud de la informacion generada sobre la
gestion de riesgos corporativos.

Los auditores internos adoptan en ocasiones un papel de
consultoria en el que sugieren mejoras en el proceso de gestion de riesgos
corporativos de la organizacién. En esta situacion, los auditores internos
pueden, entre otras actividades, promover el desarrollo de un conocimiento
comun de la gestion de riesgos corporativos, formar ala direccién en los
conceptos de gestidon de riesgos, moderar grupos de trabajo sobre riesgos y
proporcionar herramientas y técnicas para ayudar a los directivos a
analizarlos riesgos y disefiar actividades de control.

Estructura de este Documento

El presente documento se divide en dos partes. La primera
contiene los conceptos mas importantes tanto del informe 5 como del informe
COSO8.La segunda, el Marco y un Resumen Ejecutivo que define la gestién
de riesgos corporativos y describe principios y conceptos, proporcionando
orientacibn a todos los niveles de direccibn en empresas y otras
organizaciones para ser usada en la evaluacion y mejora de la eficacia de
dicha gestibn y las Técnicas de aplicacién y proporciona ejemplos de
técnicas utiles para aplicar los componentes del Marco.

Las acciones sugeridas que podrian adoptarse como resultado de

este documento dependen de la posicion y papel de las partes implicadas:

Consejo de Administracion
El consejo deberia comentar con la alta direccién el estado de la

gestion de riesgos corporativos de la entidad y aportar su supervision segun

8COMMITTE OF SPONSORING OF THE TREADWAY COMMISION_Op.Cit., pag. 12.
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se necesite. Asimismo, deberia asegurarse de que es informado de los
riesgos mas significativos, de las acciones que la direccion esta realizando y

cOmo ésta asegura una gestion eficaz de riesgos.

Alta direccion

Este documento sugiere que el consejero delegado evalle las
capacidades de gestion de riesgos corporativos de la organizacion. Por
ejemplo, un consejero delegado relne a los responsables de unidad de
negocio y al personal clave del staff para comentar una evaluacion inicial de
las capacidades y eficacia de la gestion de riesgos corporativos. Sea cual
sea su forma, esta evaluacion inicial deberia determinar si existe la
necesidad de otra evaluaciobn mas profunda y amplia y, en caso afirmativo,

coémo proceder a realizarla.

Otro personal de la entidad

Los directivos y demés personal deberian considerar como estan
desempeiando sus responsabilidades a la luz del presente Marco y
comentar sus ideas con responsables superiores para reforzar la gestion de
riesgos corporativos. Los auditores internos deberian considerar el alcance

de su enfoque sobre dicha gestion.

Reguladores

Este Marco puede fomentar una vision compartida de la gestion de
riesgos corporativos, incluyendo lo que se puede hacer y sus limitaciones.
Los reguladores pueden referirse a este Marco al establecer sus
expectativas, bien mediante normas o guias o en la realizacion de

inspecciones en las entidades bajo su supervision.
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Organizaciones profesionales

Las entidades encargadas de establecer normas Yy otras
organizaciones que proporcionan orientacibn sobre gestion financiera,
auditoria y temas afines, deberian considerar sus normas y guias a la luz de
este Marco. A medida que se eliminen divergencias de conceptos y

terminologia, todas las partes se beneficiaran de ello.



CAPITULO IV
LA INCIDENCIA DE LA COMUNICACION A4793 DEL BANCO
CENTRAL DE LA REPUBLICA ARGENTINA EN EL BANCO XX

Sumario: 1. Antecedentes; 2. La Comunicacion A4793; 3. El

Banco Central como érgano de contralor.
1. Antecedentes

“El Banco Macro es un banco argentino de capitales privados
nacionales, integrante del holding Grupo Macro. Comenz6 a operar como
banco en el afio 1988. Por su gran envergadura en Marzo de 2006 anexo
tomé la decisibn de cotizar en Wall Street adquiriendo prestigio y
convirtiéndose en la primera empresa Argentina en llegar al mercado
internacional de acciones luego del default”. °

Wall  Street (eninglés: ‘Calle del Muro) es una

calle neoyorquina situada en el bajo Manhattan, entre Broadway y el rio Este.
Considerado el corazén historico del distrito financiero, es el principal y
permanente hogar de la Bolsa de Valores de Nueva York. El término se usa
para referirse tanto al mercado financiero estadounidense como a las

instituciones financieras.

9 BENITEZ, Rodrigo, Subgerente Banco Macro, Ex BCRA, (San Miguel de Tucuman, 20 de
Octubre de 2016).
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No cualquier empresa cotiza en bolsa, la misma impone requisitos
muy importantes para el ingreso, entre los cuales podemos mencionar
cumplir con la ley SOx!° y montos minimos de capitales.

Ley Sarbanes Oxley (SOx) nace en Estados Unidos con el fin de

monitorear a las empresas que cotizan en bolsa de valores, evitando que la
valorizacion de las acciones de las mismas sean alteradas de manera
dudosa, mientras que su valor es menor. Su finalidad es evitar fraudes y
riesgo de bancarrota, protegiendo al inversor.

Al centrarnos en el Banco XX, que hoy integra el Grupo Macro y el
cual seréa el centro de nuestro estudio observamos que al representar este el
10% del paquete accionario debia adaptarse a las normativas que se le
exigian al grupo, asi como ademas las opiniones debian convergir en cuanto
a las medidas adoptadas y respuestas otorgadas hacia las diferentes
entidades entre ellas, el Banco Central de la Republica Argentina.*!

ElBanco Central de la Republica Argentina (BCRA) es el
organismo rector del sistema financiero de la Argentina, encargado de la
politica monetaria del pais.

Esto implicaba que el Banco XX, al momento del ingreso del grupo
en el mercado de valores debia cumplir también con la ley SOx, la cual
conlleva un analisis del recorrido de todos los procesos que realiza la entidad
y la certificacion de que estos se encuentran correctamente expuestos en la
contabilidad. Por estas exigencias se analizaron, mejoraron y enlistaron los

procesos para lograr cumplir con la normativa.
2. La Comunicacion A4793 y su impacto en el Banco XX.

A partir del 2008 el Banco Central de la Republica Argentina publica

la Comunicacion “A4793" — Lineamientos para la gestion del riesgo

1 lbidem, pag. 117.
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operacional en las entidades financieras, en la cual se exige la
implementacion de un sistema para gestionar el riesgo operacional, como
disciplina integral y separada de los restantes riesgos. (Anexo 1).

Debido a que la entidad se habia adaptado a los requerimientos del
mercado internacional, la adopcion de los requisitos de la nueva normativa
bancaria no le implicaba un gran cambio en el andlisis de los procesos y la
deteccion de los riesgos, area en la cual la empresa venia por una decision
de la alta gerencia liderando en la materia. Para lo que habia tomado
medidas como la inclusién al personal de la organizacién de uno de los
mayores referentes del sector, quien habia trabajado en el Banco Central
durante 25 afos, el Contador Publico Alberto Figueroa; transformando la
adopcion de la Comunicacion del Banco Central en un mero cumplimiento
normativo mas que en un avance en el desempefio de los procesos de
control del banco.

Segun exige el 6rgano rector, el Banco XX debid integrar a la
estructura organizacional un departamento exclusivo de Gestion de Riesgo
Operacional, dependiente de la Gerencia General y un departamento de
Gestidn de Riesgo de Tecnologia informatica, el cual tiene una relacion de
staff con la Subgerencia General en convergencia con el departamento de
Auditoria Interna, el cual desarrolla también la certificacion anual de SOx.
Esta generalmente es presentada en Octubre o Noviembre en donde se
firman las distintas declaraciones de los recorridos de los procesos todos los
afios y se realiza un muestreo de la documentacion de cada uno, la cual
consiste en analizar 30 muestras de comprobantes de cada uno de los
procedimientos y de no cumplir con algun parametro el muestreo es elevado
al doble y asi sucesivamente.

El término convergencia implica que las valoraciones, resultados y
conclusiones sobre los distintos procesos de la empresa, la determinacion

del riesgo y los informes presentados por las distintas areas deben coincidir
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entre ellos dando cohesion y coherencia tanto a la empresa como a la
informacion producida y presentada antes los distintos érganos de contralor

en el plano nacional e internacional.

2.1.Gestion de Riesgo Corporativo.

Para realizar la Gestion de Riesgo Operacional es necesario definir
todos los Ciclos, Procesos y Actividades existentes en la Entidad, y sus
respectivos Responsables, los cuales el banco tenia por las implicancias de

la Ley SOx completamente identificados.
2.1.1. Metodologia

La metodologia para la Gestion del Riesgo Operacional consiste en
la ldentificacién, Evaluacion, Mitigacion y Monitoreo del Riesgo Operacional,
mediante un modelo integrado para la administracion del Riesgo

Operacional.
(Ver apéndice 1).

2.1.1.1. Identificacion

Una vez identificados los procesos, se focaliza la observacion en la
deteccion de los riesgos existentes asociados a cada proceso y los controles
gue los minimicen.

Fuentes de identificacion de Riesgos:

- Normas y procedimientos vigentes del proceso analizado.

- Comunicaciones de Organismos de Contralor.

- Entrevistas/Reuniones con las Areas.

- Andlisis de la Base de Eventos de Pérdidas (se definen como

eventos de un proceso de negocio difiera del resultado esperado, debido a
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las fallas en los procesos internos, las personas, los sistemas o por eventos

externos).

2.1.1.2. Evaluacién

El proceso de medicidn se basa en evaluar el riesgo residual
estableciendo la probabilidad de ocurrencia del mismo y el impacto de sus
consecuencias, con el fin de obtener informacién para establecer su nivel
(aceptable, tolerable, moderado, importante, grave) y las acciones a
implementarse en caso de corresponder.

En la evaluacion de los riesgos residuales se debera tener en
cuenta dos aspectos: la Probabilidad de Ocurrencia y el Nivel de Impacto.

- Probabilidad de Ocurrencia: se entiende como la posibilidad de
que el riesgo identificado se convierta en un hecho concreto. Puede ser
medida con criterios de frecuencia (si se ha materializado) o factibilidad
(teniendo en cuenta factores internos o externos que pueden propiciar el
riesgo, si no se ha materializado).

- Nivel de impacto: se entiende como el impacto, las

consecuencias que puede generar la materializacion del evento.

El resultado de evaluacion de los riesgos residuales permite
obtener el nivel de riesgo residual, que segun las calificaciones de la

probabilidad e impacto conformaran diferentes combinaciones:

Los niveles que pueden tomar los riesgos residuales se describen

en el siguiente cuadro: ( ver apéndice 2)
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2.1.1.3. Mitigacion de riesgos

Una vez determinado el nivel de cada riesgo residual, se debe
especificar cuél serd el tratamiento que se le dar4 en funcién de dicha
calificacién establecida en el proceso de medicién.

Se entiende por dar tratamiento a los riesgos a la ejecucion de
aguellas acciones a ser tomadas por el Banco respecto del nivel de riesgo
residual existente para cada riesgo analizado. Las acciones que pueden
ejecutarse son las siguientes:

- Reducir/evitar el riesgo: implica tomar medidas encaminadas
a disminuir tanto la probabilidad de ocurrencia como el nivel de impacto. Se
consigue mediante la optimizacion de los procedimientos y la implementacion
de controles, entre otros.

- Compartir o Transferir el riesgo: se reduce a su efecto a
través de compartir o traspasar los riesgos a otras organizaciones, como en
el caso de los contratos de seguros.

- Asumir el riesgo: luego que el riesgo ha sido reducido o
transferido puede quedar un riesgo residual que se mantiene, en este caso,
puede aceptarse simplemente una pérdida y elaborarse planes de mitigaciéon

para el tratamiento de dicho riesgo residual.

Se deben definir Planes de Mitigacion para aquellos riesgos

residuales que sean evaluados como Moderado, Importante o Grave.

Cada uno de estos planes de mitigacion deberda contener
explicitamente un Responsable encargado de su cumplimiento y se debera
efectuar un seguimiento de las acciones a ejecutar, los plazos acordados y

las etapas de cumplimiento.

2.1.1.4. Monitoreo
Comprende el establecimiento de un proceso de monitoreo

periodico de los riesgos incluyendo los eventos de Riesgo Operacional, sus
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indicadores asociados, la calidad y adecuacion de los controles y sus efectos

relacionados.

2.1.2. Cierre del Andlisis de Riesgos de los procesos

Se deberan documentar los resultados obtenidos en:

- Lamatriz de Riesgo Operativo la cual debera ser considerada
por la totalidad de los participantes en el proceso de identificacién de riesgos
de acuerdo a los Sectores involucrados en el proceso bajo analisis.

- La minuta de cierre de procesos y/o Informe de Cierre la
cual contendra el detalle de las acciones de mejora y/o planes de mitigacion
consensuados con los participantes de los procesos y en la cual se
estableceran los Responsables de su cumplimiento y los plazos para su
ejecucion. El presente documento debera ser consensuado (mediante firma o
a través de mail) por la totalidad de los participantes en el proceso de

mitigacion de riesgo

Estos informes son los que respaldan el cumplimiento de la
Normativa del BCRA.

El Riesgo Operacional valorizado tanto cualitativa y

cuantitativamente.

2.1.1. Andlisis Cualitativo.

Empleando la normativa del BCRA se analiza si el mismo dictamino
nuevas formas de llevar a cabo los procesos y esto posiblemente nos lleve a
la deteccién de nuevos riesgos en el desempefio de los mismos. Una vez
reconocido el riesgo es analizado en conjunto entre el sector de Riesgo

Operacional y el encargado de area, quien califica el mismo en base a su
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probabilidad de ocurrencia y el impacto financiero que este provocaria. En
base a este andlisis se desarrolla una matriz de riesgo que sera evaluada por
el departamento y la subgerencia, con el fin de determinar si la misma es
realmente logica, y en ella, la valoracion del riesgo, es representativa de la
realidad del banco; ya que muchas veces lo que es importante para el
gerente o encargado de un area, se vuelve irrelevante a nivel general del
banco teniendo en cuenta la incidencia de otros procesos.

Una vez detectado, analizado y calificado cualitativamente se
monitorea el proceso con la intencion de determinar la incidencia o los
indicadores que éste podria despertar y se determinan los controles a
implementar.

2.2.2 Andlisis Cuantitativo.

El proceso de cuantificacion se ha desarrollado mediante la
aplicacién de matrices para la auto-evaluacion por parte de los responsables
de los procesos a efectos de obtener la primera estimacion cuantitativa
(basada en supuestos subjetivos y datos proporcionados o validados por

dichos responsables).

El andlisis y valoracibn de riesgos incluyo, entre otras, las

siguientes etapas:

Cuantificacion de riesgos: en esta fase los designados como
expertos en la Entidad para cada uno de los procesos general y valoran los
riesgos considerando, entre otros, su propio conocimiento del negocio, los
procesos o productos afectados, la evolucion del mercado, el sector y la
propia Entidad, la informacidn interna historica existente o los eventos de

pérdida.

Obtencidn de resultados: para cada uno de los riesgos se obtiene,

como resultado una estimacién de las pérdidas recurrentes o esperadas, asi
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como de las pérdidas maximas potenciales que podrian exceder a las

anteriores (inesperadas) bajo determinado nivel de confianza.

Los aspectos a evaluar por parte del experto dentro de los

cuestionarios, para cada uno de los riesgos definidos, son los siguientes:
Frecuencia

Frecuencia del riesgo: numero de veces que, en media, se produce
el riesgo en un periodo determinado. En el presente proyecto dicho periodo e
ha establecido en un afio.

En estos casos se aplica el criterio de Impacto Residual,
entendiendo el mismo como el impacto resultante luego de la aplicacion de

los controles.

Impactos maximos

Peor escenario: en el caso de producirse pérdida, cual seria la
misma en el escenario mas pesimista que pueda producirse dentro de una

situacién “razonable”, esto es, sin llegar a considerar sucesos catastroficos.

2.3. Plan de Continuidad del Negocio

El plan de continuidad del negocio es un plan de accién detallado
de como reaccionar y recuperar las actividades de negocio a partir del
impacto de un desastre o una crisis que puede amenazar o interrumpir las

actividades normales de la Entidad.

Este plan de accion define una estructura formal para guiar y

coordinar las distintas tareas previstas en caso de contingencia.
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Se establecen tres niveles de estructura para la administracion y

ejecucion del Plan:

- Comité de Crisis: es un grupo reducido formado por las
méximas autoridades de la Entidad, que se encarga de la comunicacion
formal de la situacién de contingencia hacia los medios de comunicacion
formal de la situacién de contingencia hacia los medios de la comunicacién u
organismos reguladores; ademas de autorizar y disponer en forma inmediata
de recursos y gastos que permitan aliviar la situacion de contingencia y con
la informacién recabada toma/aprueba la decisiébn de activar el Plan, de
acuerdo a las necesidades de la contingencia.

- Equipo Coordinador de Contingencia (ECC): coordinara las
actividades de todos los Equipos de Contingencia en caso de impedimento
de la continuidad de los procesos de negocios de la Entidad. El ECC se
encuentra integrado por las gerencias necesarias para poner operativamente
al Banco frente a una Contingencia y se encargara de la organizacion del
proceso de recuperacion de las actividades desde el momento en que la
situacion ocurre hasta la reanudacion de las operaciones del negocio.

- Equipo de contingencias por Area (EDC): seran los
responsables de ejecutar las tareas operativas de recuperacion del negocio.
Estos equipos se formaran en el momento en que se genera la situacion de
Contingencia y estaran organizados por Area/Procesos. Cada EDC tendra un
responsable de aplicar el procedimiento de Contingencia que mantendra
comunicacién directa con el ECC y sera el encargado de transmitir al resto
del EDC las actividades y tareas a realizar dispuestas por el equipo

coordinador.

(Ver Anexo 2)
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2.3.1. Analisis.

- RIA - Andlisis de Riesgos — Risk Impact Analysis

Se realiza este andlisis de riesgos sobre los eventos que podrian
afectar el normal desempefio de las operaciones del Banco. Se focaliz6 en
identificar las amenazas que podrian afectar la continuidad del negocio e
investigar la probabilidad de ocurrencia, dandole una escala numerada de
cero a cinco, representando este ultimo la probabilidad mas alta.

A continuacion vemos la matriz en donde se muestran las
amenazas y su valoracion en cuanto a la probabilidad de ocurrencia.

(ver apéndice 3)

- BIA - Analisis de Impacto en el negocio- Business Impact

Analysis

Tiene el proposito de:

1. Identificar el potencial impacto de eventos descriptivos en
procesos claves de negocios.

2. Proveer recomendaciones sobre la priorizacibn en la
recuperacion de los procesos de negocios.

3. Proveer recomendaciones sobre la priorizacibn en la
recuperacion de aplicaciones claves de negocio.

4. Proveer informacion sobre los requerimientos de recursos y
tiempos requeridos para desarrollar estrategias para la definicion del plan de

continuidad del negocio.

- PRP - Plan de Recuperacion de Procedimientos
Definido el BIA, se identificaron los procesos mas criticos para el

negocio detallando para cada uno, las principales tareas a desarrollar para
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permitir la continuidad de la operatoria en caso de ocurrencia de un evento
de desastre, interrupcion mayor o contingencia parcial.

Escenarios de contingencia

Los escenarios definidos corresponden a las caracteristicas del
Impacto que un evento o conjunto de eventos afectan la disponibilidad de los
recursos de la Entidad.

1. Indisponibilidad de contingencia

Este escenario contempla las amenazas que impidan el acceso
fisico del personal a las instalaciones del area de trabajo (edificio u oficinas).
Esta situacién impide el normal desempefio de las tareas desarrolladas por
cada area. Priorizando siempre la proteccién de los empleados.-

2. Indisponibilidad edilicia

Este escenario contempla las amenazas que impidan la utilizacion
de la infraestructura de la Entidad y que podria suponer riesgos para la
integridad y seguridad de las personas. Distinto del escenario anterior, las
instalaciones no pueden utilizarse y pueden ser inseguras para poder
desarrollar actividades dentro de ellas.

3. Indisponibilidad de comunicaciones

Este escenario contempla la interrupcion de las comunicaciones
telefénicas y de red de datos. La ocurrencia de este escenario implica que
los equipos no pueden cursas mensajes o datos a través de la red del Banco
y que las comunicaciones telefénicas se encuentran seriamente limitadas.

4. Indisponibilidad de sistemas

Este escenario contempla la interrupcion de los sistemas que
soportan los procesos de negocio. Para preservar la continuidad de los
procesos de negocios, es necesario mantener operativos los sistemas que

dan soporte a los procesos criticos de negocio.
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4, Riesgos corporativos en el Banco XX

En total en el Banco XX existen alrededor de 4,700 riesgos
detectados y setenta y dos unidades de negocios

Entre los riesgos mas importantes a los que se enfrenta el banco
podemos enumerar a:

El riesgo relacionado con la Tecnologia Informatica, posee su
propia unidad de staff que es la encargada de analizar los aplicativos, sus
errores y seguridad y determina a través de una férmula si cierto proceso es
riesgoso o no.

El Banco posee por ejemplo, una sola maquina procesadora de
informacion conocida como centro de coOmputo que se encuentra en la
sucursal de San Martin 721, en la cual convergen todas las sucursales del
banco y ésta procesa la informacion.

El Banco realiza un solo back up a las diez de la mafana, si el
sistema se cae antes o luego de dicha hora la informacién en el sistema se
pierde, por lo que debe ser ingresada a mano con los comprobantes, para lo
gue se montan cajeros paralelos ficticios que se encargan de procesar de
nuevo la informacion como si el cliente estuviera presente, o que posibilita
cometer numerosos errores. Este mecanismo este mecanismo esta
determinado en el BIA de modo de saber coOmo reaccionar ante esta
situacion y puede implementarse cuando la proveedora del sistema 1|.B.M
dé al banco una solucion dentro de un plazo medianamente corto, si el
proveedor determina que se necesitara mas que unos minutos o unas pocas
horas el Gerente del banco se encuentra ante la dificil decision de dejar de
atender al publico o seguir haciéndolo para luego cargar todas las
operaciones manualmente. De optar por la segunda opcion se establecen

limites para minimizar errores como podria ser por ejemplo transacciones de
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hasta dos mil pesos, ya que el cajero encargado de llevar a cabo la
operacion no puede observar si el saldo se encuentra realmente disponible.

Para solucionar este problema se adquiri6 una nueva maquina de
respaldo que en este momento todavia no se pudo poner en marcha, luego
de solucionado esto se debera atender el problema de la comunicacion, es
decir el contrato con telefonica para que todo funcione correctamente.

Existen casos muy excepcionales que a veces no implican una
delimitacién de un plan de contingencias por su inexistente capacidad de
ocurrencia pero que sin pensarlo sucede, en ese caso la entidad no cuenta
con un plan ni sabe cémo responder a este problema y es donde la
experiencia y preparacion de sus gerentes es un recurso vital como ocurrio
en el banco hace aproximadamente dos afios cuando la maquina
procesadora fallo a mitad de la noche impidiendo que el dinero perteneciente
a los jubilados se trasladara a sus cuentas de ahorro, una situacion jamas
antes vivida y segun la proveedora de sistemas imposible, reiniciar el sistema
hubiese implicado que el banco no pudiese abrir sus puertas, violando la ley
que los obliga a atender todos los dias, entonces de procedidé a abrir las
puertas asumiendo el riesgo de que los jubilados se presenten y no
encuentren su dinero y un escandalo publico por la situacién. Al abrir sus
puertas el banco se dio con la realidad de que el dinero si estaba en las
cuentas pero no se podia ver por los ATM, esto llevo a que se destine una
oficina encargada de llamar a todos los centros de jubilados de la provincia y
pedirles que por favor envien a los jubilados a cobrar por ventanilla
directamente.

Asi podemos ver que a pesar de existir el plan de contingencias en
el banco por su envergadura nunca es posible desarrollar un plan de
contingencias para todo y muchas veces se va resolviendo sobre la marcha.

Uno de los procesos operacionales con mayor riesgo es el clearing,

en relacion a los cheques cobrados que pertenecen a otros bancos y el
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dinero que deberia enviarse o recibirse de la camara compensatoria. Hasta
el dia de hoy el banco nunca incumplié con la presentacion de la informacion
y el depésito a la cAmara, pero de producirse un atraso, si bien es posible
pedir una ventana, es decir, una extension del tiempo de presentacion, el
banco deberia tomar la decisién de pagar los cheques ajenos asumiendo el
riesgo de que realmente los mismos no tengan fondos, hasta que una vez
solucionado pueda éste saber cual era la situacion de las respectivas
cuentas. En el caso que esto sucediera seguramente se estableceran limites
para minimizar los riesgos.

Otra medida relacionada a los problemas con los procesos que
involucran cheques y la camara compensatoria, que se encuentra expresado
en los planes de contingencias del banco, se da en estos momentos en
donde los bancos realizan paros sistematicos como protesta y les impide
realizar las presentaciones a la camara, por lo que todos los cheques son
rechazados por fuerza mayor durante esos dias para NO asumir el riesgo de
gue los mismos no tengan fondos o no cumplan con las condiciones para ser
pagados.

A veces impensado pero de altisima importancia en el banco son
los riesgos que involucran al personal de vigilancia. Los bancos en general
cuentan con un protocolo de seguridad que deben cumplir pero por las
disponibilidades del personal en el momento deben decidir si asumir el riesgo
0 esperar a que el plan de recuperacion funcione, que consistiria en esperar
la llegada de mas efectivos desde las dependencias policiales o desde el
sistema de seguridad privado, por lo general el tiempo de respuesta de estas
entidades es mas lenta que el desenvolver normal de las actividades
bancarias por lo que se asume el riesgo, una vez mas, de incumplir con los
planes para no alterar los procesos, como por ejemplo a la hora de apertura
del banco, de la apertura de cajeros automaticos y de la recepcion de los
cajeros blindados.
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Como culminacion y explicacion grafica de el accionar del banco en
la delimitacion de los riesgos, su analisis cualitativo y cuantitativo y demas
pasos enumerados anteriormente incluimos esta matriz en donde se puede
observar como se trabaja realmente en el departamento de gestion de riesgo

operacional. Apéndice 4.

4. El Banco Central de la Republica Argentina como 6rgano de contralor.

El Banco Central siendo el 6rgano que regula el ejercicio de la
actividad bancaria establece lineamientos para controlarlos y la forma en la
que las entidades deberan rendir cuentas.

Por un lado los bancos deberan enviar informes, por ejemplo
informes trimestrales, que consisten en una base de pérdidas mayores a mil
pesos de Riesgo Operacional. EI Banco XX en los ultimos informes envi6
ciento cincuenta y nueve eventos entre los que podemos nombrar pago de
jubilaciones y desconocimientos de gastos con tarjeta de crédito como los
mas recurrentes, el Ultimo muchas veces desembocando en un riesgo
asumido del que termina por hacerse cargo la entidad. Al momento de
enlistar las pérdidas en los informes para el BCRA, el banco analiza los
antecedentes de cada una para determinar si se deben a faltas de
parametrizacion, si es un problema en los procesos o si se refiere a un fraude
externo, como podria ser el caso de las tarjetas de crédito adoptando a
veces medidas de control.

Por otro lado, con auditorias realizadas por el BCRA las cuales se
encuentran reglada con un manual que establece los procedimientos para
llevarla a cabo. Pueden ser supervisiones generales referidas al todo,

supervisiones del sistema o control de auditores.
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Hace un afio y con el cambio de Gobierno Nacional por un lado el
banco instd mas fuertemente a los bancos a adoptar esta postura de analisis
del riesgo pero por otro lado, se volvid mucho mas flexible o comodo, por asi
decirlo, en el analisis de la informacion y al momento de dictar las
Comunicaciones, redactando las mismas en base al estudio de las
presentaciones llevadas a cabo por distintos bancos volviendo mucho mas

viables los requerimientos.



CONCLUSION

Hoy en dia la deteccion de Riesgos es algo que los bancos lograron

abordar para estar a la altura de las exigencias, los problemas mas arduos
se presentaran al momento de aplicar los nuevos procesos que implican el
uso de tecnologia de avanzada como depdsitos de cheque con el empleo del
celular, lo que si bien ya estaria reglado las entidades se encuentran muy
lejos de poder implementar.

Si bien la implementacién del riesgo operacional le da a la entidad
la posibilidad de conocer y resaltar los riesgos y posibles contingencias que
por el transitar diario de las operaciones se pasarian por alto, hoy para este
banco, por la adopcion de politicas propias y la adecuacién de la informacién
bajo la Ley SOx, el cumplimiento de la normativa del BCRA y la gestion del
riesgo operacional es mas por mero cumplimiento normativo, que por que
realmente le brinde un beneficio ya sea tangible o intangible. Segun palabras
del Subgerente seria mejor destinar el personal avocado hoy al analisis del
riesgo operacional a la reingenieria de los procesos.

La gestion de riesgo operacional constituye solamente una
herramienta de control y le sirve para prepararse para hacer frente a las
contingencias. Es mas una consultoria que una auditoria, un pre, una

suposicién que reduce los desvios.



ANEXOS
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Anexo 2:
Estructura dentro de la entidad bancaria de para la administracion y

ejecucion del Plan de continuidad de negocio:

Comitéde-

E Q;xi;;_tr
Coordinadorde
Contingencia®

Centingencis - Contingencia
Areal¥ s
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Apendice 2:
Probabilidad Impacto Niv?‘: e?s? dﬁi:‘sgo

1- Poco Probable [1- Bajo Aceptable
1- Poco Probable |2- Moderado Tolerable
1- Poco Probable |3- Alto Moderado
2- Probable 1- Bajo Tolerable
2- Probable 2- Moderado Moderado
2- Probable 3- Alto Importante
3- Muy Probable 1- Bajo Nioderado
3- Muy Probable 2- Moderado Importante
3- Muy Probable 3- Alto Grave
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Apéndice 2:
Nivel Nivel Nivel
Nro  Riesgos Detalle Formula Riesgos Riesgos Riesgos
verdes amarillos rojos
1 Fallas enlos | Indice de | Altas + bajas =010y =
procesos de | rotacion |/ dotacion 0,30

las del
operaciones | personal

2 Multas por Total de Total de

incumplimient | multas multas
o3 normativos | abonadas | abonadas en
en$ pesos / mes

3 Perdidas de | Tiempo de | Total tiempo

clientes resolucion | porreclamo
de

reclamos
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Apéndice 3:

afectado ante la amenaza
| i o |

Danos por Filtraciones de
Agua

Contaminacion Toxica
Amenaza de Bomba

Fallas de Energia

Falla de Comunicaciones

LAN
| vieue de computssors_|

Huelgas/Dist io Civil

Interrupcion del Servicio
de Agua Potable

Interrupcion del
Transporte Publico/Cierre
de Rutas y Accesos
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