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PROLOGO

El presente trabajo final se realizé para la materia de Seminario de la
Facultad de Ciencias Economicas de la Universidad Nacional de Tucuman.

El mismo tiene como objetivo el disefio de una herramienta en Micro-
soft Excel que ayude a los duefios; a quienes administran o bien auditan pe-
guefias y/o medianas empresas a poder estructurar los problemas relaciona-
dos a la segregacién de tareas en el marco del control interno

Se parte de la hipotesis de que no existe una herramienta accesible
(o libre) a disposiciéon del PyME para realizar estas acciones de forma facil. Es
por ello que se propondra un modelo de separacidén o segregacion de tareas,
de modo que se cuenten, si corresponde, con controles mitigantes de los ries-
gos de fraudes.

En la actualidad, las empresas deberian ser conscientes de que ne-
cesitan contar con un soporte de auditoria interna que pueda controlar y docu-
mentar todos los procesos de negocio y de Tecnologia de Informacién en la
misma.

Con este trabajo se pretende que el lector se interiorice de todos los
aspectos que rodean a la Segregacion de Funciones en Ciclos de Negocios y
de los métodos que se utilizan para realizar acciones que permitan un mejor

manejo organizacional, estructural y administrativo de cualquier empresa.



CAPITULO |

Sistemas de Informacion

Sumario: 1.- Concepto de Sistema 2.- Sistema de Informacién: con-
cepto y componentes 3.- Tipos de Sistemas de Informacion 4.-
Area del Conocimiento

1.- Concepto de Sistema

Un Sistema es un grupo de componentes interrelacionados, con un

limite definido con claridad, que traba-
jan juntos hacia un objetivo comun, al

recibir entradas y producir salidas en

EntradaIl:} Proceso | ©> | Salida

un proceso organizado de transforma-

cion. Un sistema de este tipo (llamado

a veces sistema dinamico) tiene tres

componentes o funciones basicas in-

teractivas:
e Entrada (o input): Implica capturar e integrar elementos que in-
gresan al sistema para ser procesados. Ejemplo: materias primas,
datos, energia, etc.
e Procesamiento: Son los procesos de transformacion que convier-

ten las entradas en salidas. Ejemplo: el proceso de manufactura.
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Salida (u output): Incluye la transferencia de los elementos que
se han producido en un proceso de transformacion hasta su des-
tino final. Por ejemplo: los productos terminados, los servicios so-

ciales, etc.

A su vez, un sistema con componentes de retroalimentacion y control

recibe a veces el nombre de sistema cibernético, es decir, un sistema que se

monitorea y se regula a si mismo.

Retroalimentacion: Se trata de informacion acerca del desem-
pefio de un sistema. Por ejemplo, la informacion acerca del
desempefio de las ventas es una retroalimentacién necesaria
para el gerente de ventas.

Control: Implica el monitoreo y la evaluacion de la retroalimen-
tacion, para determinar si un sistema se dirige hacia la consecu-
cion de su objetivo. Luego, la funcion de control realiza los ajus-
tes necesarios a la entrada y a los componentes de procesa-
miento del sistema para asegurar que éste produzca el resultado

deseado. @

2.- Sistema de Informacién: concepto y componentes

Un Sistema de Informacion

(SI) puede ser cualquier combinacién

. |
organizada de personas, hardware, = :
Recurso
. ., Humano
software, redes de comunicacion y "“'1";’: SIG ’i t’
recursos de informacion que alma- .
§EY
cene, recupere, transforme y dise- i

mine informacion en una organiza-

Procedimientos

Software

(1) O'BRIEN, James A., MARAKAS, George M., Sistemas de informacion gerencial, trad. por Maria
Jesus Herrero Diaz y Miguel Angel Sanchez Carrion, 7° Edicién, Editorial McGraw-Hill, (México 2006), pag. 28.
(2) Ibidem, pég. 10.
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cion. Las personas han confiado en los sistemas de informacion para comuni-
carse entre si mediante una variedad de dispositivos fisicos (hardware), ins-
trucciones y procedimientos de procesamiento de informacion (software), ca-
nales de comunicacion (redes) y datos almacenados (recursos de informacién)
desde los albores de la civilizacién. @

Otra concepcidn que tiene un Sl es como una entidad socio técnica:

“un conjunto de elementos tanto técnicos como sociales”. La introduccion de
un sistema de informacion nuevo implica mucho mas que hardware y software
nuevos; también incluye cambios en los puestos, habilidades, administracion
y organizacion. En la filosofia socio técnica es imposible instalar tecnologia
nueva sin pensar en las personas que deberan trabajar con ella. Cuando se
disefia un sistema de informacion nuevo, se esta redisefiando la organizacion.
®)

Los componentes de cualquier sistema de informacion son:

e Recursos de personas: Incluyen a los usuarios finales y a los
especialistas en Sl. Los primeros son aquellas personas que uti-
lizan un sistema de informacién o la informacién que éste pro-
duce. La mayoria son trabajadores del conocimiento, es decir,
personas que pasan la mayor parte de su tiempo comunicando y
colaborando en equipos y grupos de trabajo, asi como creando,
usando y distribuyendo informacién. Los especialistas de Sl son
personas que desarrollan y operan los sistemas de informacion.
Incluyen analistas de sistemas, desarrolladores de software, ope-
radores de sistemas y demas personal gerencial, técnico y de ofi-

cina.

(3) LAUDON, Kenneth. y LAUDON Jane., Sistemas de informacion gerencial, trad. por Roberto L. Es-
calona Garcia, 6° Edicion, Editorial Prentice Hall, (México 2002), Pag. 333 a 335.
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Recursos de hardware: Incluye todos los dispositivos y materia-

les fisicos utilizados en el procesamiento de la informacién. Com-

prende los sistemas de coOmputos
(unidades centrales de procesa-
miento) como por ejemplo las
computadoras de escritorio, y los

periféricos de computos (dispositi-

vos tales como el teclado, el

mouse, una pantalla de video, etc.)

Recursos de software: Comprende todos los grupos de instruc-
ciones para el procesamiento de la informacion, ya sea a través
de los programas (dirigen y controlan el hardware informatico) o
a mediante los procedimientos (instrucciones para el procesa-
miento de informacion) que utilizan las personas que los necesi-
tan.

Recursos de datos: Los datos pueden tomar muchas formas,
como los tradicionales datos alfanuméricos, compuestos de nu-
meros, letras y otros caracteres que describen las transacciones
de negocios y otros eventos y entidades. Los recursos de datos
de los sistemas de informacién, por lo general se organizan, al-
macenan y obtienen, mediante diversas tecnologias de adminis-
tracion de recursos de datos como ser las “bases de datos” (man-
tienen los datos procesados y organizados) y las “bases de cono-
cimientos” (mantienen el conocimiento en diversas formas como
hechos, reglas, etc.).

Recursos de redes: El concepto de recursos de redes enfatiza

, Cable UTP Conector RJ 45 BNC connector
gue las tecnologias y re- e Y

. _— S >
des de comunicaciones P
son un componente fun- ; o ' E———
damental de recursos de Cable Coaxial Cable de fibra 6ptica
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todos los sistemas de informacion. Incluyen los medios de comu-
nicacion (ejemplos: cables de par trenzado, coaxiales, etc.) y la
infraestructura de redes (como ser los procesadores de comuni-
caciones ya sea modems, software de control de comunicacio-

nes, etc.).

3.- Tipos de Sistemas de Informacién

En teoria las aplicaciones de los sistemas de informacion implemen-

tadas en el mundo de los negocios de la actualidad pueden clasificarse en dos

grandes categorias: Sistemas de Apoyo a las Operaciones y Sistemas de

Apoyo Administrativo/Gerencial.

Los sistemas de apoyo a las operaciones se utilizan para procesar

los datos generados y utilizados en las operaciones de negocios. Estos siste-

mas generan una variedad de productos de informacién para uso interno y

externo. Dentro de ellos encontramos:

Sistemas de Procesamiento de Transacciones: Procesan los
datos producto de las transacciones de negocio, actualizan las
bases de datos operativas y producen documentos de negocio.
Ejemplo: sistemas de procesamiento de ventas, inventarios y de
contabilidad.

Sistemas de Control de Procesos: Monitorean y controlan los
procesos industriales. Ejemplos: sistemas de refinacion de petro-
leo, de generacién de energia y de produccién de acero.
Sistemas de Colaboracion Empresarial: Apoya la colaboracion
y las comunicaciones empresariales, de equipos y de grupos de
trabajo. Ejemplos: sistemas de correo electrénico, de conversa-

ciones (chat) y de videoconferencias para grupos.
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Los sistemas de apoyo administrativo/gerencial se enfocan en pro-

porcionar informacion y apoyo para una toma eficaz de decisiones por parte

de los directivos. Se dividen en:

Sistemas de Informacion Gerencial: Proporcionan informacion
en forma de reportes y pantallas pre especificado para apoyar la
toma de decisiones del negocio. Ejemplo: sistemas de reporte de
analisis de ventas, de desempefio de produccién y de tendencias
de costos.

Sistemas de Apoyo a la Toma de Decisiones: Proporcionan
apoyo interactivo especifico para los procesos de toma de deci-
siones de directivos y otros profesionales de los negocios. Ejem-
plo: sistemas de fijacion de precios de productos, de prondsticos
de rentabilidad y de analisis de riesgos.

Sistemas de Informacion Ejecutiva: Proporcionan informacion
critica a partir de sistemas de informacién administrativa (SIA),
sistemas de apoyo a la toma de decisiones (SAD) y de otras fuen-
tes, a la medida de las necesidades de informacion de los ejecu-
tivos. Ejemplos: sistemas para el facil acceso a analisis de
desemperio del negocio, acciones de competidores y desarrollos

econdmicos para apoyar la planeacion estratégica. ¥

Todos estos sistemas de informacion mencionados anteriormente

presentan desafios importantes para los gerentes y profesionales de negocios.

Por eso desempefian funciones importantes dentro de una organizacién como

ser:

Ayudan al éxito de los negocios mejorando las funciones de con-

tabilidad, finanzas, produccion, marketing y recursos humanos.

(4) O'BRIEN, James A., MARAKAS, George M., Op. Cit., pag. 17 a 18.
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Contribuyen al logro de una eficiencia operacional, a la producti-
vidad y la moral de los empleados y para el servicio y satisfaccion
del cliente.

Conforman la fuente principal de informacion y apoyo necesarios
para promover la toma de decisiones eficaz por parte de gerentes
y profesionales de negocios.

Brindan flexibilidad a la hora de desarrollar productos y servicios
competitivos que provean a una organizacion una ventaja estra-
tégica en el mercado global.

Ofrecen una ventaja clave para la administracion de los recursos,

infraestructura y capacidades de las organizaciones actuales.

4.- Area del Conocimiento

Las areas principales del conocimiento de los sistemas de informa-

cién que necesitan los profesionales de los negocios son:

Conceptos Fundamentales: Conceptos basicos de comporta-
miento, técnicos, de negocios y gerenciales acerca de los com-
ponentes y de las funciones de los sistemas de informacion. Los
ejemplos incluyen conceptos basicos de sistemas de informacion
derivados de la teoria general de sistemas, o conceptos de estra-
tegia competitiva utilizados para desarrollar aplicaciones de ne-
gocios de tecnologia de informacién con el fin de lograr una ven-
taja competitiva.

Tecnologias de Informacion: Conceptos esenciales, desarro-
llos y temas referentes a la administracion de la tecnologia de
informacion, es decir, hardware, software, redes, administracion

de datos y diversas tecnologias basadas en internet.
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e Aplicaciones de Negocio: Los usos principales de los sistemas
de informacién para las operaciones, administracién y ventaja
competitiva de un negocio.

e Procesos de Desarrollo: La forma en que los profesionales de
los negocios y los especialistas de la informacién planean, desa-
rrollan e implementan sistemas e informacion para satisfacer las
oportunidades de negocio.

e Retos Administrativos/Gerenciales: Los retos de administrar
de manera eficaz y ética la tecnologia de informacion a los niveles

de usuario final, empresarial y global de un negocio. ©

(5) Ibidem, pag. 11.



CAPITULO 1l

Control Interno

Sumario: 1.- Concepto de Control Interno 2.- COSO y sus Elemen-

tos

1.- Conceptos Claves de Control Interno

Es un proceso llevado a cabo por la Gerencia y el Consejo de Admi-
nistracion, junto al personal correspondiente disefiado para proporcionar una
garantia razonable sobre el logro de objetivos relacionados con operaciones,
reportes y cumplimiento®

Para el mejor entendimiento del tema, se deben analizar los siguien-
tes componentes:

e Proceso: Cualquier actividad o grupo de actividades que emplee
un insumo, le agregue valor a éste y suministre un producto a un
cliente externo o interno.

e Gestor de proceso: Especialistas en el Proceso, responsables
de la definicién del mismo.

e Procesos Estratégicos: Procesos destinados a definir y contro-
lar las metas de la organizacion, sus politicas y estrategias. Por
ejemplo: Plan estratégico; Encuestas de satisfaccion; Planes de

calidad; Planes de investigacion; Autoevaluacion; entre otros.

(6) Informe COSO II, Internal Control, Integrated Framework, 2013, pag. 4.
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e Procesos Operativos/Claves: Procesos que permiten generar
el producto/servicio que se entrega al cliente. Aportan valor al
cliente o usuario. Por ejemplo, el proceso de Ventas; Compras;
Envios; Cobros; etc.

e Procesos de Soporte: Procesos que abarcan las actividades ne-
cesarias para el correcto funcionamiento de los procesos opera-
tivos. Por ejemplo, los procesos destinados a controlar el correcto
funcionamiento de la infraestructura de IT

e Efectividad de un Proceso: Grado en que se satisfacen las ne-
cesidades y expectativas de los clientes, ejemplo: calidad (lugar,
momento, precio).

e Eficienciade un Proceso: Que utilice recursos minimos sin des-
perdicio, ejemplo: productividad.

e Adaptabilidad de un Proceso: Flexibilidad para responder a
cambios y requerimientos del cliente, permite lograr margen com-
petitivo.

e Control de Procesos: Realizar el seguimiento y la medicion de
los procesos y productos respecto a las politicas, los objetivos y
los requisitos del producto, e informar los resultados.

e Clientes del Proceso: Es cualquier persona u organizacion que
recibe el output del proceso en forma directa o indirecta por medio
de un proveedor. Pueden estar dentro de la organizacion (clientes
internos). Pueden estar fuera de la organizacion (clientes exter-
nos). Asi, los proveedores de un proceso a la vez pueden ser

clientes de otro’.

(7) Apuntes, Clase N°4 — Procesos, Organizacion Contable, Facultad de Ciencias Econémicas, Uni-

versidad Nacional de Tucuman, Ciclo 2016, pag. 18.
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CONTROLES

N

PROCESO
(Actividades interrelacionadas que transforman
entradas en salidas)

A\

RECURSOS

{RRHH = Infraestructura +
Ambiente de Trabajo)

PRODUCTO
/ SERVICIO

2.- COSO y Elementos

El Informe COSO es un documento que contiene las principales di-

rectivas para la implantacion, gestion y control de un sistema de control. El
marco integrado de control que plantea el informe COSO consta de cinco com-
ponentes interrelacionados, derivados del estilo de la direccion, e integrados
al proceso:
2.1- Ambiente de Control

El ambiente de control es la base para el disefio del sistema de Con-
trol Interno, ya que en él queda reflejada la importancia o no que da la direccion
al Control Interno y la incidencia de esta actitud sobre las actividades y los
resultados de la entidad. Es ilégico pensar que si los directivos de la organiza-
cion no tienen en primer nivel de importancia el Control Interno los trabajadores
lo asuman.

La direccion de la entidad y el auditor interno, pueden crear un am-
biente adecuado si existe una estructura organizativa efectiva y si se observan

sanas politicas de administracion. El maximo dirigente de la organizacion debe
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lograr que todos sus trabajadores y directivos conozcan y practiquen, en todo
momento, los valores éticos asumidos por la organizacion.

En consecuencia, los directivos deben trasmitir el mensaje de que la
integridad y los valores éticos, bajo ninguna circunstancia, pueden ser viola-
dos. Los trabajadores deben aceptar y entender ese mensaje, que en cierta
medida esta plasmado en el cédigo de ética, el reglamento interno, los docu-
mentos de valores institucionales, el convenio colectivo de trabajo y el expe-
diente de perfeccionamiento empresarial. La direccion demostrard continua-
mente, mediante las informaciones y comunicaciones y principalmente el com-
portamiento, su compromiso para con la integridad y los valores éticos.

Ademas, La direccion de la organizacion debe establecer los meca-
nismos para lograr la competencia profesional deseada de sus trabajadores.
Este deseo de la direccion debe traducirse en cuales son los niveles de cono-
cimiento y habilidades necesarios para el buen desarrollo de cada puesto de
trabajo y como lograrlos. La maxima direccion de la entidad debe asimilar la
superacion de sus trabajadores como un proceso de inversion e impedir que
los planes de capacitacion no respondan a necesidades reales del trabajador
en su puesto de trabajo; ademas, se deben desarrollar por cada area de tra-
bajo, indicadores que permitan medir el desempefo del trabajador en su
puesto de trabajo una vez cumplido con sus niveles de capacitacion.

Los métodos de contratacion del personal deben asegurar que el
candidato posea el nivel de preparacion y experiencia en correspondencia con
los requisitos del cargo. Una vez incorporado a la entidad, debe recibir la orien-
tacion, capacitacion y adiestramiento necesarios en forma practica y metodica.

Los trabajos realizados por la direccion para cumplimentar esta
norma quedaran establecidos en la descripcion del puesto de trabajo, el ma-
nual de organizacion, los documentos que pueden haberse elaborados al
efecto, el convenio colectivo de trabajo y el expediente de perfeccionamiento

empresarial.
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La direccion debe crear y fomentar, a lo largo y ancho de la organi-
zacion, un estado de confianza mutua que ayude a materializar el flujo de in-
formacion que las personas necesitan para tomar decisiones. La confianza
debe basarse en la seguridad que se tenga de la integridad y competencia
profesional de la otra persona o departamento. Si no existe una confianza en
la organizacion es probable que la comunicacidon no sea abierta.

Aunque los canales de informacion deben disefiarse apoyandose en
el disefio del puesto de trabajo, la atmdsfera de confianza mutua en la organi-
zacion es otra norma con un componente intangible dentro del ambiente de
control. Ademas, esta norma establece los mecanismos para la toma de deci-
sion colegiada y la participacion de los trabajadores en este proceso.

La confianza mutua da como resultado la cooperacién permanente,
asi como la delegacion de autoridad a las personas que corresponda, logrando
el desempefio eficaz de las actividades que tributan al logro de los objetivos
propuestos. Para ello se requiere que el trabajador o directivo esté convencido
de que la informacién recibida es la que realmente necesita para la realizacién
de sus funciones. Deben existir mecanismos de andlisis de la informaciéon que
permitan que los trabajadores tengan una comunicacion abierta y un alto nivel
de confianza, para estimular de esa forma que el desempefio.

Si queremos implementar un ambiente de control efectivo, se tiene
que realizar un analisis del desempefio de cada trabajador y dirigente, a los
efectos de fortalecer el control. Es importante que la direccién de la entidad
confeccione un organigrama funcional donde quede plasmada la estructura
organizativa de la empresa y los niveles de autoridad y responsabilidad de
cada area. Esto sirve para que cada directivo o trabajador conozca su verda-
dera responsabilidad para con la funcién que realiza, tanto desde el punto de
vista informativo como de lo que hace, con relacién a los medios y recursos en

su poder.
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La estructura organizativa debe evaluarse al menos una vez al afio,

teniendo en cuenta los cambios y nuevos retos de la entidad. Asimismo, eva-

luar anualmente el desempefio de cada directivo y trabajador en su puesto de

trabajo, para dejar evidencias del nivel de eficacia demostrado, y para que

sirva esta evaluacién como base para andlisis de posibles necesidades: cam-

bios de estructura, capacitacion o superacion de los ocupantes, rotacion de

empleados, etc.

Se pueden enunciar diversos “Principios del Ambiente de Control”

como ser:

La organizaciébn demuestra compromiso con la integridad y los
valores éticos: Esto es esencial si se pretende establecer proce-
dimientos de auditoria que controlen la consecucién de objetivos,
sin principios éticos el fraude es inminente.

El directorio muestra independencia de la gerencia y vigila el
desarrollo y funcionamiento del Control Interno: Mientras los
miembros de la organizacién desarrollan sus tareas habituales, y
los gerentes de cada area se ocupan de cumplir en armonia sus
objetivos, el directorio es el responsable de velar por el funciona-
miento integral de la organizacion, puliendo sus procesos de
modo que esto se traduzca en un mejor desempefio econémico
y hacia el cliente. El equipo de auditoria es quien detecta las fa-
lencias, y a partir de las mismas la alta gerencia y el directorio
toma los recaudos para su correccion. Entonces, la independen-
cia entre ambas areas debe ser marcada, de modo de no caer en
conflictos de intereses y que cada quien pueda desempefiar sus
funciones como corresponde.

La gerencia establece, con la vigilancia del directorio, estructuras,
lineas de reporte y una apropiada asignaciéon de autoridad y res-
ponsabilidad para la consecucion de objetivos: Se refiere a que

cada area define los responsables y funciones para operar de



-16 -

manera Optima, siempre en armonia con las estructuras de otras
areas (la funcion de mantener esa armonia viene dada por la vi-
gilancia del directorio durante la estructuracion de las areas).

e La organizacion demuestra compromiso para reclutar, desarrollar
y retener individuos competentes en funcion de los objetivos:
Para esto es fundamental establecer politicas y practicas para un
sistema éptimo de contrataciones, para contar con empleados ca-
paces de identificar los objetivos del negocio y actuar en conse-
cuencia a los mismos.

e La organizacién tiene personas responsables por las responsabi-
lidades de Control Interno en funcion de los objetivos: Para contar
con éste tipo de personas se deben establecer procedimientos,
métricas y recompensas con presion hacia el logro de los objeti-

vos de la organizacién.®

(8) Informe COSO II, Internal Control, Integrated Framework, 2013, pag. 15 a 27.
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2.2- Evaluacion de Riesgos

Debido a que las condiciones econdémicas, industriales, normativas
y operacionales se modifican de forma continua, se hacen necesarios meca-
nismos para identificar y minimizar los riesgos especificos asociados con el
cambio, por lo que cada vez es mayor la necesidad de evaluar los riesgos
antes de establecer los objetivos en cada nivel de la organizacion.

El primer componente de la definicion de riesgo es la incertidumbre,
la cual puede ser entendida como la imposibilidad de predecir o pronosticar el
resultado de una situacion en un momento dado. Esta imposibilidad se debe
principalmente al desconocimiento o insuficiencia de conocimiento sobre el fu-
turo, independientemente de que este desconocimiento sea reconocido 0 no
por los individuos. Si conociéramos con certeza lo que va a suceder no esta-
riamos corriendo ningun riesgo.

Ademas de comprender la incertidumbre, es importante definir la pro-
porcién de veces que un evento en particular ocurre en un tiempo determinado,
asumiendo que las condiciones fundamentales permanecen constantes. A
esto se lo conoce como probabilidad.

Como habiamos indicado anteriormente, aun conociendo la posibili-
dad de ocurrencia de un hecho siempre existe cierta incertidumbre acerca de
cuantas veces y cuanto efecto podra tener. Estos dos factores se expresan
mediante los conceptos de frecuencia y severidad de la ocurrencia de un
riesgo. Entendemos por frecuencia el nimero de ocurrencias en un periodo de
tiempo definido y por severidad la magnitud de los efectos de la ocurrencia, es
decir, el monto de dafios o pérdidas ocasionadas por la misma. La relacion de
frecuencia y severidad puede presentarse de forma diferente segun el tipo de
riesgos que estamos analizando.

Para comprender el riesgo de manera correcta, la empresa necesita
contar con una serie de pasos predefinidos que ayuden a tal objetivo. Ellos

son:
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La identificacidon de riesgos: es la primera etapa del proceso y
es sumamente importante, dado que ella nos permite determinar
de una manera mas exacta la exposicion de una empresa o ne-
gocio a un riesgo o pérdida. Para definir un riesgo es necesario
conocer su causa, que es la que va a determinar la existencia de
éste y si puede afectar a la empresa o no. Al considerar la identi-
ficacion de riesgos, debemos asumir el punto de vista mas amplio
posible. Es necesario determinar no sélo aquellos riesgos que
son susceptibles de asegurar o controlar; sino también, tratar de
detallar todas las formas posibles en que los activos de la entidad
pueden ser dafiados y las formas en que su capacidad de generar
ganancia pueda ser afectada. Es decir, debemos reconocer todas
las posibilidades de pérdida de la entidad.

Esta tarea requiere de un conocimiento exhaustivo de todas las
instalaciones y del proceso operativo de la entidad. Un inade-
cuado conocimiento de la entidad conlleva a una incorrecta iden-
tificacion de los riesgos. El gerente de riesgos debe ser capaz de
analizar la actividad que se realiza en cada etapa del proceso
operativo y determinar como cada actividad puede resultar poten-
cialmente peligrosa para el resto del proceso. Asimismo, debe es-
tudiar la interrelacién de las actividades propias con la de entida-
des ajenas que influyen o pudieran influir en su empresa, ya sea
por una relacion comercial, la vecindad u otra causa.
Estimacién del riesgo: podemos definir esta etapa como la
cuantificacion de las exposiciones a riesgo, basada en su impacto
financiero en la entidad y expresada en términos monetarios.
Tiene como objetivos fundamentales: a) Determinar la importan-
cia relativa de los riesgos dentro de la estructura financiera de la

entidad, b) Obtener la informacion necesaria que nos ayude a la
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mejor combinacion de las herramientas de la administracion de
riesgos.

Una vez identificados los riesgos al nivel de institucion y de pro-
grama o actividad, debe procederse a su analisis. Los métodos
utilizados para determinar la importancia relativa de los riesgos
pueden ser diversos, e incluiran como minimo: una estimacion de
su frecuencia, o sea, la probabilidad de ocurrencia, y una valora-
cion de la pérdida que podria resultar.

e Determinacién de los objetivos de control: Una vez que se han
identificado, estimado y cuantificado los riesgos, la maxima direc-
cidn y los directivos de cada area deben disefiar los objetivos de
control para minimizar los riesgos identificados como relevantes,
y en dependencia del objetivo, determinar qué técnicas de control
se utilizaran para implementarlo, siempre desde una evaluacion

de su costo/beneficio.?

2.3- Actividades de Control

En muchos casos, las actividades de control pensadas para un obje-
tivo suelen ayudar también a otros; los operacionales pueden contribuir a los
relacionados con la confiabilidad de la informacion financiera, éstas al cumpli-
miento normativo, y asi sucesivamente.

A su vez en cada categoria existen diversos tipos de control: a) Pre-
ventivo y correctivos, b) Manuales/Automatizados o Informaticos y c) Geren-
ciales o directivos.

En todos los niveles de la organizacion existen responsabilidades de
control y es preciso que los agentes conozcan individualmente cuales son las

que les competen, debiéndose para ello explicitar claramente tales funciones.

(9) Ibidem, pag. 28 a 44.
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La direccion debe velar porque exista un equilibrio conveniente de
autoridad y responsabilidad a partir de la estructura organizativa disefiada y
para cada ciclo de operaciones. En la medida que se evite que todas las cues-
tiones de una transaccion u operacion queden concentradas en una persona
0 area, se reduce el riesgo de errores, despilfarro o actos ilicitos y aumenta la
probabilidad que, de ocurrir, sean detectados.

Los manuales de procedimientos han de tener detalladas las tareas
y responsabilidades relativas al tratamiento, autorizacion, registro y revision de
las transacciones y hechos, las que deben ser asignadas a personas diferen-
tes.

A modo de ejemplo se pueden citar los siguientes casos en donde
se expone los tipos de actividades fundamentales que toda empresa debe se-
gregar para el mejor funcionamiento interno y para facilitar su administracion.
Junto con ello se explica brevemente porqué la organizacion debe llevar a cabo

dicha separacion y cémo influye en su normal y cotidiano desempefio.

Tipo Explicacion

La funcién contable total debe estar completamente
separada de las areas de operacion, como la produc-
cion y las ventas, para que puedan llevarse registros
Separacion entre operaciones y com- | confiables. Por ejemplo, los inspectores de turnos
tabilidad productivos (no los operadores de maquinas) deben
contar las unidades producidas en un proceso de fa-

bricacion. Los contadores (no los vendedores) deben

llevar los registros de los inventarios.
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Separacion entre custodia de activos

y la Contabilidad

Se puede reducir el riesgo de tentacién y fraude, si el
contador no maneja efectivo y si el cajero no tiene
acceso a los registros contables. Si un trabajador
tiene acceso tanto a la caja como a los registros con-
tables, esa persona puede robar efectivo y conciliar
el robo, haciendo un asiento falso en los libros.

Los trabajadores del almacén que manejan los in-
ventarios no deben tener acceso a los registros con-
tables. En un sistema contable soportado sobre tec-
nologias de la informacién, una persona que tiene la
custodia de activos no deberia tener acceso a los
programas de la computadora. De manera similar, el
programador no deberia tener acceso a los denomi-

nados activos tentadores, como el efectivo.

Separacion entre la autorizacion y la

custodia de activos correspondientes

Las personas que autorizan las operaciones no de-
berian manejar el activo correspondiente. Por ejem-
plo, la misma persona no debe autorizar el pago de
una factura de un proveedor y firmar también el che-
que para pagar la cuenta. Con ambas funciones, el
trabajador puede autorizarse los pagos a si mismo y
firmar luego los cheques. Cuando esta funcién esta
separada, s6lo se pagan las cuentas reales. Un tra-
bajador que maneja los ingresos no debe tener auto-

ridad de cancelar las cuentas por cobrar.

Separacion de funciones dentro de la

actividad contable

La realizacion por varios trabajadores de diversas fa-
ses del proceso contable ayuda a minimizar errores
y oportunidades de cometer fraude. Por ejemplo, di-
ferentes trabajadores del area contable deben ser
responsables de registrar los ingresos de efectivo y
los desembolsos de efectivo. Los trabajadores que
procesan las cuentas por pagar y las solicitudes de
cheques no deberian tener nada que ver con el pro-

ceso de aprobacion.




-22 -

Para cumplir con lo anteriormente mencionado, debe lograrse el tra-
bajo mancomunado de todas las areas de la organizacién en virtud de alcanzar
los objetivos propuestos y para que el resultado sea efectivo, mejorando la
integracion, la responsabilidad y limitando la autonomia.

La maxima direccion debe tener identificadas las personas faculta-
das a autorizar o autorizadas a realizar determinadas actividades dentro del
ambito de su competencia. La autorizacion quedara plasmada en un docu-
mento y sera comunicada explicitamente a las personas o &reas autorizadas,
quienes quedaran responsabilizados de ejecutar las tareas de acuerdo a lo
regulado en el documento.

Las transacciones y los hechos que afectan a una entidad deben re-
gistrarse inmediatamente y ser debidamente clasificadas las transacciones o
hechos deben registrarse en el momento de su ocurrencia, o lo mas inmediato
posible, para garantizar su relevancia y utilidad. Esto es valido para todo el
proceso o ciclo de la transaccion o hecho, desde su inicio hasta su conclusion.

Asimismo, deberan clasificarse adecuadamente para que, una vez
procesados, puedan ser presentados en informes y estados financieros con
saldos razonables, facilitando a directivos y terceros la toma de decisiones.

El acceso a los recursos, activos, registros y comprobantes, debe
estar protegido por mecanismos de seguridad y limitado a las personas auto-
rizadas. Todo activo de valor debe ser asignado a un responsable de su cus-
todia y contar con adecuadas protecciones, a través de seguros, almacenaje,
sistemas de alarma, pase para acceso, etc. Ademas, deben estar debidamente
registrados y periodicamente se cotejaran las existencias fisicas con los regis-
tros contables para verificar su coincidencia. La frecuencia de la comparacién
depende del nivel de vulnerabilidad del activo, pudiendo ser ocasional, sema-

nal, quincenal o mensual.
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El sistema de informacion debe ser flexible y susceptible de modifi-

caciones rapidas que permitan hacer frente a necesidades cambiantes de la

direccidén en un entorno dinamico de operaciones y presentacion de informes.

Los “Principios en la evaluacion de actividades de Control” se pue-

den simplificar en los siguientes puntos:

La organizacion selecciona y desarrolla actividades de control
gue contribuyen en la mitigacion de riesgos al logro de objetivos,
a un nivel aceptable: es necesario que se cumplan las evaluacio-
nes de riesgos, de modo que los controles preventivos y detecti-
vos se direccionen hacia los mismos. Es aqui donde entra en
juego la segregacion de funciones.

La organizacion selecciona y desarrolla actividades generales de
control sobre la tecnologia para soportar el logro de objetivos:
como qué tecnologias usar; la infraestructura de IT; administra-
cion de seguridad; control sobre adquisicion, mantenimiento y
desarrollo de tecnologias.

La organizacion implementa actividades de control a través de
politicas que establezcan qué es lo esperado y procedimientos
gue pongan esas politicas en accién: El grado de generalidad (de
mayor a menor) sigue la secuencia Politicas->Normas->Estanda-
res->Procedimientos->Instructivos. Y para cumplir con lo espe-
rado se debe asignar personal competente que se encargue de

cumplir con cada paso que le corresponda.®

2.3- Informacion y Comunicacion

Hay que identificar, recopilar y comunicar informacién pertinente en

formay plazo que permitan cumplir a cada trabajador con sus responsabilida-

des. Los sistemas informaticos producen informes que contienen informacion

(10) Ibidem, péag. 45 a 54.
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operativa, financiera y datos sobre el cumplimiento de las normas que permiten
dirigir y controlar la entidad de forma adecuada. Dichos sistemas no sélo ma-
nejan datos generados internamente, sino también informacién sobre aconte-
cimientos externos, actividades y condiciones relevantes para la toma de de-
cisiones de gestion, asi como para la presentacion de informes a terceros.

También debe haber una comunicacion eficaz en un sentido mas

amplio, que fluya en todas las direcciones a través de todos los a&mbitos de la
organizacion, de arriba hacia abajo y a la inversa. Los trabajadores tienen que
comprender cual es su papel en el sistema de Control Interno y cémo las acti-
vidades individuales estan relacionadas con el trabajo de los demas. Por otra
parte, han de tener medios para comunicar la informacion significativa a los
niveles superiores. Asimismo, tiene que haber una comunicacién eficaz con
terceros; como clientes, proveedores, organismos de control y accionistas. A
tiempo las cuestiones relativas a su responsabilidad de gestién y control.

El didlogo dentro de la organizacién debe llevarse a cabo de diferen-

tes formas:

e Ascendente: Que las mismas tengan la obligatoriedad de llegar
a los niveles de direccion correspondiente, no soélo con el objetivo
de su aprobacion, sino del conocimiento y toma de decisiones en
consecuencia de los mismos.

e Descendente: Que se conozcan las interioridades de la misma
hasta el nivel inferior de la entidad que tiene que ver con la infor-
macion, con el objetivo de lograr su debida sustentacién primaria
y la debida retroalimentacion del problema.

e Transversal: Que logra la necesidad de dirigirse de una manera
gue no sea recta, buscando una retroalimentacién cruzada, y con

ello lograr distintas interpretaciones y analisis del problema.

Los riesgos que afronta la entidad se reducen en la medida que la

adopcion de las decisiones se fundamente en informacién relevante, confiable
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y oportuna. La informacién es relevante para un usuario, en la medida que se

refiera a cuestiones comprendidas dentro de su responsabilidad y que él

cuente con la capacidad suficiente para apreciar su significacion.

Existen diferentes tipos de informacion en las empresas:

Teniendo en cuenta el ambito en el que se genera la informacion
hablaremos de informacion interna y externa. Por la primera en-
tendemos aquella que se produce en el interior como consecuen-
cia de las distintas actividades cotidianas que se desarrollan en
el seno, asi como las normas y reglas de funcionamiento estable-
cidas. La informacion externa es aquella que se genera en el en-
torno en el que la empresa esta situada y desarrolla su actividad.
Podemos diferenciar también entre informacién de gobierno y de
consumo. La informacion de gobierno es aquella que hace refe-
rencia a los objetivos y las normas a la luz de las cuales se debe
adoptar decision. Este tipo de informacion expresa una voluntad:
gué metas alcanzar y como. Por su parte la informacion de con-
sumo sirve para establecer el estado de las cosas o la ocurrencia
de hechos tanto internos como externos. Refleja pues, la situa-
cion de los hechos que acontecen en la organizacion.

La informacién basica o primaria es aquella que no ha sufrido nin-
gun tipo de tratamiento, mientras que la informacién secundaria
es aquella otra que ha sufrido algun tipo de manipulaciéon o trans-
formacion.

Por altimo, la informacion contable se origina en el area de con-
tabilidad financiera de la entidad. Se centra especificamente en
la identificacién de los informes de ingresos y estados financieros.
La contabilidad administrativa proporciona informacion relativa a
los costos en las operaciones de la empresa. Los costos de per-

sonal, gastos de operaciones, distribucién de los gastos genera-
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les entrarian dentro del epigrafe de informacion relativa a la con-
tabilidad administrativa. El desarrollo y la administracion de los
presupuestos y el andlisis del funcionamiento de una organiza-
cidén son otros aspectos de esta area que sustentan el control y la
toma de decisiones en el @mbito de la administracion. La informa-
cion contable es de suma trascendencia. Se encuentra en forma
cuantitativa y ayuda a los directivos a responder preguntas relati-
vas al rendimiento de las operaciones y actividad de la entidad.

e La informacién administrativa se considera un subproducto del
proceso de contabilidad. Menos extensa y detallada que la con-
table, esta especialmente elaborada para directivos de alto nivel.
Es una informacion resumida, muestra resultados generales y
tendencias de interés. Permite a los directivos comparar el rendi-
miento planeado con el real en los distintos departamentos, areas

y divisiones de la entidad.

Ademas de considerar la cantidad de informacion que circula en una
empresa es imprescindible tener en cuenta la calidad de la misma, ya que la
misma afecta la capacidad de la direccidon de tomar decisiones adecuadas al
gestionar y controlar las actividades de la entidad. Generalmente, los sistemas
modernos incorporan una opcion de consulta en linea, para que se pueda ob-
tener informacién actualizada en tiempo real.

El sistema de informacion debe ser revisado y, de corresponder, re-
disefiado cuando se detecten deficiencias en su funcionamiento y productos.
Cuando la entidad cambie su estrategia, mision, politica, objetivos, programa
de trabajo, etc., se debe contemplar el impacto en el sistema de informaciéon y
actuar en consecuencia.

Si el sistema de informacion se disefia orientado a una estrategia y
un programa de trabajo, es natural que al cambiar éstos tenga que adaptarse,

atendiendo a que la informacion que dejoé de ser relevante siga fluyendo en
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detrimento de otra que si paso a serlo, cuidando porque el sistema no se so-
brecargue artificialmente. Esta situacion se genera cuando se adiciona la in-
formacion, ahora necesaria, sin eliminar la que perdié importancia. El sistema
de informacién debe disefiarse atendiendo a la estrategia y al programa de
operaciones de la entidad, o sea, en correspondencia a su objeto social y las
actividades para las cuales fue creada la misma.

Es fundamental que la direcciéon de una entidad tenga cabal com-
prension del importante rol que desempefian los sistemas de informacion para
el correcto desenvolvimiento de sus deberes y responsabilidades y, en ese
sentido, debe mostrar una actitud comprometida hacia éstos.

Esta actitud debe expresarse en declaraciones y acciones que evi-
dencien la atencién a la importancia que se otorga a los sistemas de informa-
cién. Es por ello que se hace necesario que en los Consejos de Direccion se
analice periédicamente el sistema de informacion que rige en la entidad, tanto
interno como externo, para no solo poseer el conocimiento de como éste tri-
buta 0 no en correspondencia al mecanismo de direccién, sino como nutriente

elemental del conocimiento de cémo marcha la entidad en sentido general.*!

2.4- Monitoreo

Los directivos a cualquiera de los niveles de la organizacion deben
evaluar periddicamente la eficacia del sistema de Control Interno y comunicar
los resultados de esta evaluacion. Un analisis periédico de la forma en que ese
sistema esta operando le proporcionara al responsable la tranquilidad de un
adecuado funcionamiento, o la oportunidad de su correccion y fortalecimiento.

El Sistema de Control Interno se considera efectivo en la medida en
gue la autoridad a la que apoya cuente con una seguridad razonable en: la
informacion acerca del avance en el logro de sus objetivos y metas y en el

empleo de criterios de economia y eficiencia; en la confiabilidad y validez de

(11) Ibidem, pag. 55 a 66.
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los informes y estados financieros y en el cumplimiento de la legislacion y nor-
mas vigentes, incluyendo las politicas y los procedimientos inherentes a la en-
tidad.

Deben practicarse auditorias, las que informaran sobre la eficacia y
eficiencia del Sistema de Control Interno, proporcionando recomendaciones
para su fortalecimiento. La auditoria debe ajustarse a un método objetivo y
sistematico que, razonablemente, incremente la probabilidad de la formacion
de un juicio acertado. Para ello es importante que:

e Se tenga creado un aparato de auditores internos, o0 en su de-
fecto, se realicen chequeos sistematicos de las actividades por
parte de especialistas vinculados directamente o no a la funcién
que se audite para determinar como se desarrollan éstas.

e Se conforme un plan de auditorias, donde se haga seguimiento a
cada una de las normas y procedimientos que fueron propuestas
en el analisis de las descripciones de funciones de puestos de
trabajo, ciclo de operaciones y areas.

e Los auditores internos alcancen un nivel de profesionalidad alto
gue les permita realizar con calidad su trabajo, manteniendo
siempre su nivel de independencia.

e Los auditores internos y los miembros del Comité de Control pue-
dan elevar sus consideraciones al Consejo de Direccion.

e Elalcance y los planes de la auditoria interna estén enfocados a
crear una cultura de prevencion en la entidad.

Los objetivos de una entidad y los elementos de control que respal-
dan sus logros descansan en supuestos fundamentales acerca de como fun-
ciona su entorno. Los directivos deben validar periédicamente los supuestos
gue constituyen la base de los objetivos de la organizacion y las técnicas de

control para lograr dichos objetivos.
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La validacion de los supuestos acerca de como funciona el sistema,
se hace con el interés de analizar la eficacia de las técnicas de control esta-
blecidas, comprobar si estos supuestos son conocidos por toda la organizacion
y la capacidad de los mismos para adaptarse a los cambios. Si los supuestos
de una organizacion no son validos, debe hacerse una revalidacion periddica
de los mismos y enfocar nuevas estrategias y técnicas de control que apoyen
a los intereses de la organizacion.

Con frecuencia se sostienen ampliamente en una organizacion los
supuestos acerca de cdmo funciona el sistema, aunque el personal puede des-
conocerlos. Dichos supuestos inconscientes pueden inhibir la capacidad de
adaptarse al cambio, debido a que conducen al personal a descartar toda
aquella informacion que no se ajusta a sus conceptos. Se necesita un dialogo
abierto para identificar los supuestos. Si los supuestos de una organizacién no
son validos, el control puede ser ineficaz, por lo que la revalidacion periddica
de los supuestos de la organizacion es clave para la eficacia del control.

Toda deficiencia que afecte o pueda llegar a afectar la efectividad del
Sistema del Control Interno debe ser informada. Deben establecerse procedi-
mientos que determinen sobre qué asuntos, en qué formay ante quién se pre-
sentara tal informacion.

Las deficiencias en el funcionamiento del Sistema de Control Interno,
dada su importancia, deben ser rapidamente detectadas y comunicadas. El
término deficiencia debe entenderse en sentido amplio; es decir, cualquier con-
dicién dentro del sistema que sea digna de atencién. La identificacién de las
deficiencias puede surgir de diferentes fuentes: el propio Control Interno, la
supervision y la evaluacion. También, a través de la relacion con terceros, por
medio de reclamos, demandas, etc.

La comunicacion de las deficiencias debe seguir, normalmente, el
camino gue conduce al inmediato superior; pero la orientacién general debe
ser que finalmente llegue a la autoridad que puede tomar la accion correctiva.

Un caso que puede servir de ejemplo es aquel en el que el problema detectado
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invade los limites organizacionales; aqui la comunicacion debe ser dirigida al

nivel suficientemente elevado para asegurar una accion apropiada.

Los “Principios en la evaluacién de actividades de monitoreo” son:

La organizacion selecciona, desarrolla y realiza evaluaciones
concurrentes o separadas para determinar si los componentes de
Control Interno estan presentes y funcionando: Primero se eva-
ltan a modo de entendimiento los procesos actuales, y luego se
realizan las evaluaciones concurrentes o separadas correspon-
dientes y asi determinar si los controles son adecuados al pro-
ceso de negocios y cuentan con personal competente para los
mismos.

La organizacion evalla y comunica las deficiencias de Control In-
terno de manera oportuna a los responsables de tomar accion
correctiva, incluida la alta gerencia y el directorio, si correspon-
diere: Siempre debe haber feedback de las evaluaciones realiza-
das, y luego de comunicar las debilidades en los controles o en
procesos se debe hacer un seguimiento sobre la remediacion de

los mismos.12

Activida rvision

(12) Ibidem, pag. 67 a 74



CAPITULO Il

Segregacién de Funciones

Sumario: 1.- Concepto 2.- Importancia de la Segregacion de Fun-
ciones 3.- Metodologia Basada en Riesgos 4.- Pasos Prelimi-
nares en la SDF 5.- Iniciativas Exitosas de SDF 6.- El Factor
Tecnoldgico en SDF 7.- Ingenieria de Roles

1.- Concepto
La Segregacion de funciones (SOD en inglés por Separation of

Duties, también conocido como "La separacion de funciones") es un método
gue usan las organizaciones para separar las responsabilidades de las diver-
sas actividades que intervienen en la elaboracién de los estados financieros,
incluyendo la autorizacion y registro de transacciones, asi como mantener la
custodia de activos.

Cuando nos referimos a la SOD debemos tener en cuenta ciertos

conceptos utilizados dentro de este tema:

e Materialidad: impacto que puede tener un posible conflicto de
segregacion de funciones sobre un estado financiero.

e Principio de minimo privilegio: principio que consiste en dar a
los usuarios solo los accesos minimos e indispensables para
desempeiiar sus funciones requeridas del puesto.

e Transaccion sensible: aquella que tiene el potencial de afectar

un estado financiero.
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e Conflicto de segregacion de funciones: combinacioén de dos o
mas transacciones de negocios sensibles e incompatibles.
Se presenta el siguiente esquema de segregacion segun la natura-

leza de la operacion'?

Segregacion de funciones: responde a la
pregunta ¢ Qué se puede hacer?

Custodia de acti i
Proce(l:‘msi:ntl:s :i::ﬁ:lcjooss para Identmcar y
itar la pérdida de activos, asi
Co o Bdoeso ol st resolver los
los bienes y registros co nﬂ |CtOS de
A segregacion de
" , funciones en
Aprobacion SoD Registro |OS S|Stemas de
Actividades relaciona- i Actividades relaciona-
das con la autorizacién < Segregacién de > das al ingreso o la . . s
de operaciones Funciones emisién de informacién |nf0 rmacion que
soportan
v [procesos
Monitoreo operativos en la
Actividades relacionad
rerisiperbdoniole empresa

integridad de la informacién

Las practicas cotidianas determinan tres principios basicos de ges-
tion de cambios que se aplican el cualquier proceso de SDF:
e Quien tiene acceso a produccion no debe tenerlo en desarrollo o
testing.
¢ Quien desarrolla no testea y viceversa.

e Quien testea no tiene acceso al entorno productivo.

(13) Enfoque Basado en Riesgos para la Segregacién de Funciones en http://www.ey.com, Ernst &

Young — México, 2011, Mancera S.C., pag. 9.
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2.- Importancia de la Segregacién de Funciones

La segregacion de funciones (en adelante SDF) se ha tornado de
vital importancia para el logro de objetivos a nivel empresarial, ya que se di-
sefia e implementa a nivel ejecutivo y de éstos depende el éxito en su aplica-
cion.

La SDF restringe a las personas de tener demasiado acceso sin con-
troles a las personas de modo que no puedan ejecutar por si mismas transac-
ciones en conflicto sensibles del negocio sin pasar por una aprobacion y una
revision o verificacion.

La SDF, por otro lado, no significa estrictamente contar con distintas
personas para la generacion, aprobacion y revision de las transacciones. Qui-
zas, mucho mas importante, es tratar de parametrizar algunas de estas fases,
automatizando alguna de ellas, y asi llevar, al menos registro y seguimiento
de las transacciones ejecutadas por las personas en la organizacion.

Los costos de no aplicar la SDF son importantes, el costo dado por
el fraude y otras fallas de control interno implica:

e Disminucion del valor de las acciones, debido a la pérdida de con-

fianza en la compaiiia

e Oportunidades perdidas por la empresa debido a la disminucién

en su calificacion crediticia

e Costos de reparacion de imagen derivada de un dafio a la repu-

tacion de la empresa

La SDF aparece con el cambio, y en un entorno dinamico como el
actual siempre ha de estar presente y debe actualizarse o mejorarse. Los cam-
bios de los que hablamos pueden ser en distintos niveles o elementos: Cam-
bios en el tamafio de la empresa, Adquisicion de aplicaciones, Fusiones o Ad-
quisiciones, Rotacion del personal y Cambios a nivel gerencial o ejecutivo.

Los retos de Informacion Tecnoldgica en la Segregacion de Funcio-

nes deben ser analizados en dos niveles: Operativo (Automatizar la creacion,
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modificacion y baja de usuarios con accesos Yy privilegios, asi como la consis-
tencia en la aplicacion de procedimientos y controles); Nivel de Control (Iden-
tificacion y mitigacion de riesgos y Sostenibilidad de modelos de gestién de
SDF e ingenieria de roles).

Los errores més frecuentes que se puede visualizar en la gestion de
usuarios finales son, por ejemplo: no considerar la SDF como parte del disefio,
no esquematizar los posibles conflictos de segregacion, tratar por igual todos
los conflictos cuando se debe poner foco en aquellos relevantes, y la falta de
comunicacién entre el departamento de Tecnologia (IT) y el area que solicita
la configuracion del usuario que necesita.

Evaluar estos riegos permiten que se pueda reducir las oportunida-
des de que una persona se encuentre en condiciones de perpetrar y/u ocultar
errores o fraudes. El riesgo potencial de error material puede variar segun: la
industria, estructura, tamafio y complejidad de la organizacién, o naturaleza de
las aplicaciones de negocios relevantes relacionada a su funcionalidad y ac-
cesos de usuarios.

El esquema general de la Segregacion de Funciones puede ejempli-

ficarse con el siguiente cuadro ilustrativo4:

Controles directos manuales | Accesos de usuario final Controlzigr?nerales
La SDF en procesos manuales La SDF en los accesos de Se analizan los elemen-
requiere un amplio entendi- usuario final puede encon- tos de IT:

miento de los procesos y una trarse en: e Sistema Operativo
evaluacion de disefios de los e 0s riesgos de errores ma- | ¢ Bases de Datos
controles mas significativos. terial relevantes e Aplicaciones rele-
Se suele poner el foco en aque- | eLos controles generales de vantes

llos controles dirigidos a mitigar IT con sus respectivos tes- | Cada elemento debe
los riesgos de error material teos considerar SDF para los

(14) Internal Control Guide, Control Interno, Deloitte DTT, 2016 Fiscal Year, Capitulos 2 y 6.
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Generalmente todos los ries- | accesos y privilegios de
gos relacionados al usuario Sus usuarios.

final de aplicaciones financie-
ras son riesgos significativos,
por lo que se aplica SDF en

controles y en monitoreo

3.- Metodologia basada en Riesgos

Las transacciones sensibles que son ejecutadas sin considerar la
SDF, son las que derivan en los riesgos de error material (en adelante REM -
o bien ROMM por sus siglas en inglés Risk of Material Misstatement).

Actualmente las empresas se esfuerzan por lograr que sus usuarios
no tengan conflictos de segregacion de funciones, aunque ese objetivo es
practicamente imposible. Considerando las limitaciones y situacion de las Py-
mes, ese objetivo jamas lograria alcanzar, ya sea por falta de personal o falta
de recursos para invertir en controles automatizados, entonces la gerencia y
el directorio deben enfocarse en los procesos clave de negocio, por lo general:
Ingresos (Facturacion, Cobranzas, Bonificaciones, Politica de Créditos y Poli-
tica de Precios); Gastos (Compras y proveedores, Cuentas a pagar y Marke-

ting); Caja y Bancos (Apertura y cierre de cuentas y Liberacion de Pagos)

4 .- Pasos Preliminares en la SDF

Las personas encargadas de realizar un analisis de segregacion en
la organizacion deben llevar a cabo una serie de pasos preliminares antes de
confeccionar un plan:

1) Entendimiento de las responsabilidades del personal: relevar las

responsabilidades actuales del personal y depurar aquellas

inadecuadas o no inherentes al puesto.
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3)
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Definicién de responsabilidades apropiadas: Es deseado que un

usuario tenga responsabilidades solo relacionadas a su nivel y
posicion, en donde se evidencie la inexistencia de conflictos de
interés dentro de sus poderes.

Evaluar recursos humanos: Uno de los factores mas importantes

es la competencia en el puesto y el conocimiento del personal
sobre sus funciones y responsabilidades. Un empleado que no es
competente para realizar un control (ya sea porque no le con-
cierne o no tiene los conocimientos o capacitacion necesarios)
debe ser ubicado donde pueda desempefar un mejor rol segin
sus habilidades o autoridad.

Evaluar y apalancar tecnologia necesaria: Es deseable que cada

aplicacion de negocios que se utilice pueda llevar registro de ac-

cesos, transacciones y su instancia.

5.- Iniciativas Exitosas de SDF

Para un proceso de Segregacion de Funciones exitoso, se deben

tener en cuenta cinco fases importantes:

1)

2)

Definicion a nivel negocio: Es la identificacion de la escalabili-
dad potencial que tiene un proceso clave de negocio, que se tra-
duce en una actividad de alto riesgo de error material. En ésta
etapa se define una matriz de conflictos con los procesos de ma-
yor influencia en el ciclo de negocios. El equipo de auditoria debe
reunirse y discutir cuales reglas de SDF seran relevantes para al-
canzar los objetivos de control.

Definicion técnica: Es el mapeo de cada transaccion sensible en
cada una de las aplicaciones de negocio (y en cada una de sus
formas, como pasa a veces, hay mas de una forma de ejecutar
una transaccion en una misma aplicacion o ejecutar la misma en

otra aplicacion). Dicho mapeo puede explayarse en dos matrices
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que seran presentadas mas adelante. Aqui se analiza quien da
los accesos a los usuarios, y quien revisa periodicamente si dichos
accesos estan bien otorgados.

Pruebas: La fase de Testing es aquella en donde se prueba la
eficacia operativa de los controles aplicados sobre las transaccio-
nes sensibles que impactan en estados financieros. Mediante la
obtencion de una muestra de eventos (controles) correctamente
documentados (suponiendo que estan disefiados correctamente)
gue se puede probar la eficacia en el disefio del control. Las pre-
guntas que deben hacerse aqui son:

¢ El proceso esta debidamente documentado a nivel que se tenga
certeza de que no existen conflictos de segregacion?

¢ Las revisiones/monitoreo sobre los controles son efectuadas por
la gerencia apropiada?

¢La gerencia aplica controles mitigantes? ¢ Son efectivos?

¢ Los controles mitigantes aplicados son realizados por una per-
sona independiente a aquella identificada con conflicto de segre-
gacion de funciones?

Mitigacion: La misma consiste en que la organizacion asume el
riesgo ante un conflicto de segregacion de funciones, pero mini-
mizando este primero mediante uno o una serie de controles ma-
nuales, o de IT, o una combinacion de ambos para reducir el
riesgo de error material en los estados financieros. Un ejemplo de
control mitigante seria, cuando un vendedor tenga que modificar
0 cancelar una venta, solicitar la aprobacion del supervisor del
area mediante una tarjeta magnética o un token. Cabe aclarar
gue la mitigacion no es arregla ni corrige.

Remediacion: Correccion permanente de los conflictos de segre-

gacion de funciones. Al remediar se puede optar por redisefiar el
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proceso o redefinir roles de los usuarios implicados en un pro-
ceso-control. La herramienta que se definira en el presente tra-
bajo sirve como una suerte de base o guia para poder remediar
ciertas incompatibilidades de funciones, pero no existe una regla
general de remediacion ya que siempre dependeré del entorno y
del tipo de empresa. En ésta fase es en donde la gerencia mues-
tra su destreza en cuanto a la optimizacion de proceso en materia
de riesgo y funcionalidad.

Suele suceder que a la hora de remediar el area de finanzas
puede cuestionar los costos del redisefio o la redefinicion de ro-
les, pero éstos costos traen consigo beneficios como la reduccion
de riesgo de negocio; menor incidencia en aplicacién de controles
(lo que aumentaria la productividad); evitar multas por falta de
cumplimiento de la reglamentacion; ahorro en horas de consulto-

ria y un mejor ambiente de control, entre otros.

6.- El Factor Tecnoldgico en la SDF

Actualmente la tecnologia toma un papel mucho mas importante en

los negocios, y por eso es necesario, hasta indispensable contar con un am-

biente de IT organizado de tal manera que funcione sincrénicamente con los

hechos econémicos que se dan realmente en las empresas.

Hay que tener en cuenta, a la hora de pensar en el ambiente de IT

gue los sistemas de informacién cuentan con las siguientes particularidades:

1)

2)

Cobertura mayor y especializada: Hoy cualquier proceso es
susceptible de intervencion tecnologica, por lo que no hay registro
ni transaccion que escape al ambiente IT.

Coexistencia de sistemas legados y nuevos sistemas: Por lo
gue hay que asegurarse que entre los mismos funcionen proce-
sos adecuados de interfaces, que trasladen y concilien los datos

gue recopila o genera cada aplicacion de negocios.
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3) Mas vias de acceso:

e Red: internas o externas a aplicativos, gracias a las conexiones a
internet

e Internet: A través de SaaS (Software as a Service) muchas em-
presas desempefian su core business a través de software online

¢ Mobile: Gracias a esto los negocios y las transacciones no tienen
frontera, de modo que, si la empresa cuenta con plataformas mo-
bile, las mismas seran analizadas con la misma o inclusive mayor

importancia que los aplicativos tradicionales.

A su vez, el ambiente IT debe velar por el cumplimiento de dos pila-
res fundamentales: la proteccién de datos sensibles y la seguridad de la infor-
macién. Dentro de los sistemas, bases de datos y aplicativos es necesario
considerar: Acceso segun responsabilidad y rol, Control de cambios en los
permisos de acceso, Cambios de perfiles por rotacién o traslado de empleados

y Acceso de personal temporal o externo.

7.- Ingenieria de Roles

Al hablar de asignacion de perfiles a usuarios, se puede asegurar
que los empleados deberian tener los minimos accesos indispensables para
el desempeio de sus tareas, sin embargo, dar acceso a una empresa con
miles de usuarios a nivel operativo consumiria tiempo y recursos valiosos. Por
éste motivo, la ingenieria de roles consiste en asignar ciertos modulos a los
empleados en cada proceso y/o aplicacion.

Se parte de que una transaccion debe registrarse, aprobarse y revi-
sarse (hay casos en los que la transaccion tiene una fase adicional que repre-
senta la custodia de activos). Entonces, a partir de estas cuatro instancias se
puede asignar a todos los empleados de un mismo sector y mismas funciones

los roles predefinidos para esa tarea/area.
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Areas Funcionales Bésicas del Ciclo de Egresos
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Funcional Almacenes (Recepcion) 5.- Importancia del Area Al-
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1.- Area Funcional Compras

La funcién de compras y aprovisionamiento en una organizacion
juega un rol que va desde importante a critico, de acuerdo al tipo de la misma,
pero en cualquier caso la gestidon correcta y eficiente de este aspecto de ne-
gocios asegura el funcionamiento adecuado de cualquier organizacion y per-
mite la optimizacion y racionalizacion de tiempos y costos, y el cumplimiento
de objetivos comerciales y/o productivos?®.

Estas compras suelen estar referidas a:

e Bienes de Cambio

e Bienes de Uso

e Insumos y Materias Prima

e Servicios

e Conceptos Varios

(15) Apuntes, Clase N°6 — Area Funcional Compras, Organizacién Contable, Facultad de Ciencias

Econdmicas - Universidad Nacional de Tucuman - Ciclo 2016, pag. 9.
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A su vez, las compras pueden seguir distintas modalidades, atn den-
tro de una misma organizacion, de acuerdo al tipo de compra, monto y estruc-
tura y naturaleza de la organizacion. Es por ello que podemos encontrar Com-
pras directas, Licitaciones publicas o privadas, Compulsas de precio, Compras
locales, Compras de importaciones o Compras con distintos niveles de autori-
zacion.

Las compras son importantes porque se invierte el capital de la em-
presa, se define la posicion competitiva, inciden directamente en la obtencion
de las utilidades y determinan la calidad de los productos. Las personas que
forman parte de este departamento, deben tener la capacidad de comprender
el entorno que los rodea y contar con poder analitico para tomar las decisiones
que le permitan a la compafiia incrementar sus ganancias al menor costo po-
sible.

Las funciones especificas del Departamento Compras son:

1) Localizar y seleccionar los mejores proveedores: No siempre es
facil encontrar a los proveedores que se necesita cuando se los
necesita, sobre todo, si se trata de insumos claves. Anticipar re-
guerimientos y crear una lista de preseleccionados permite que
siempre se cuente con una buena opcion a la mano. La evalua-
cién de cada alternativa es importante antes de confirmar la elec-
cion.

2) Cotizar precios, calidad, condiciones de contratacion, condicio-
nes de entrega, etc.

3) Generar los pedidos a los proveedores

4) Realizar un seguimiento de los pedidos

5) Efectuar reclamos cuando fuera necesario

6) Conformar la Factura del proveedor

7) Investigar y analizar nuevos métodos y modalidades de compras

8) Investigar continuamente el mercado

9) Participar en la preparacion del Presupuesto de Compras
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10) Llevar un registro de datos y estadisticas de compras: Una com-

pra no termina con la realizacion del pedido. Es fundamental rea-

lizar el seguimiento de 6rdenes y entregas, problemas de calidad,

devoluciones, faltantes, pagos y otras situaciones que pueden

afectar la concrecion de una operacion.

11) Mantener archivos de la documentacion y legajos de las compras

Los procesos y subprocesos del Departamento Compras se pueden

apreciar en el siguiente esquema:

Pedido

Pedido Interno

Adquisicion

Ingreso

al Stock

2.- Importancia del Area Compras

Todas las areas funcionales con las que cuenta una organizacion

cumplen un rol fundamental en del desarrollo cotidiano y eficiente de cualquier

empresa. Una correcta gestion en la Funcién de Compras y de los stocks de mer-

cancias puede generar un incremento de los beneficios y de la rentabilidad.

En la mayoria de las empresas industriales las compras representan, como

media, un 50% del valor de los productos vendidos (este porcentaje varia se-

gun el tipo de empresa que se trate).



-43-

)
—

Reposicidn Por Pedido
Automadtica Interno

Aparicién de la
necesidad de comprar

cumplimiento de las
condiciones de pago

Puede entenderse ahora, que una correcta gestién de las compras
permite aumentar los beneficios de la empresa, ya que las compras represen-
tan unas cantidades importantes para la empresa, y ademas, condiciona se-
riamente la calidad del producto final, ya que deben adquirirse las materias
primas y auxiliares adecuadas para que el proceso de produccion se realice

con eficacia.

La calidad de los productos comprados es otro de los requisitos ne-
cesarios para que la compra se realice de forma eficiente. Teniendo en cuenta
este Ultimo aspecto, es necesario una coordinaciéon entre el departamento de
compras y el departamento de produccion. Sin embargo, ademas de esta linea
de coordinacion, es imprescindible establecer cauces de coordinacion con las
demas areas de la empresa (finanzas, tesoreria, almacenamiento, distribucion,
etc.) para integrar los objetivos de la funcién de compras dentro de la propia
politica empresarial.

La importancia de la funcion de compras estriba en su capacidad
para contribuir a los directivos comunes de la organizacion, al incorporar sus
objetivos dentro de la politica de la empresa y en sus propias caracteristicas
internas, ademas de ser la fase de arranque de toda actividad empresarial.
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Las lineas de coordinacion que se fijan entre el area de compras y
las demas areas operativas de la empresa (produccién, almacenamiento, dis-
tribucidén y ventas) constituyen un sistema de gestion integrada que en la em-
presa moderna se define como logistica.

La logistica es el proceso que planifica, implanta y controla, de forma
eficiente el flujo de materias primas, materiales de envasado, productos inter-
medios y terminados, desde el punto de origen al de entrega, al coste ade-

cuado y con el objetivo de satisfacer las necesidades del cliente.16

3.- Objetivos y Politicas del Area Compras

La funcion de compras tiene como objetivo primordial adquirir ade-
cuadamente materias primas y auxiliares, materiales, suministros, equipos y
servicios necesarios para que la empresa desarrolle sus operaciones de forma
satisfactoria.

Para alcanzar este objetivo es preciso que se cumplan las siguientes condicio-
nes de compra:

e La calidad del producto o servicio comprado ha de ser la necesa-

ria para el fin que se le destina.

e El plazo de entrega del suministro por parte del proveedor debe
ser el apropiado, de modo que la mercancia se halle disponible
en el momento oportuno.

e El precio justo con relacion a la calidad, a las condiciones de pago

y al plazo de entrega estipulado.

Estos tres parametros (calidad, precio y plazo de entrega) que son
basicos de la gestion de compras, se descomponen a su vez en otros secun-

darios, tales como servicio del proveedor, cantidad a comprar o condiciones

(16) La importancia de la Funcién Compras en https://meetlogistics.com/, Meetlogistics, Abril de 2015,

péag. 1.
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de pago a suministradores, constituyendo el conjunto de todos ellos las varia-
bles propias de la funcidon de compras.

Cada empresa puede marcarse, ademas de estos objetivos especi-
ficos en funcion de la politica de compras y la politica general que la empresa
establezca. Estas son pautas que generan las empresas para determinar cua-
les seran las condiciones, los plazos de pago, y los proveedores que tendra la
organizacion, entre otros criterios, que seran aplicados al momento en que se
proceda a la adquisicién de productos para sus operaciones habituales.

Las pautas que deben seguir las politicas de compras son las si-
guientes:

e Tener continuidad en el abastecimiento de la empresa

e Evitar la duplicacion de pedidos, reducir o eliminar los desperdi-

cios, evitar tener productos obsoletos para malas gestiones de
compras

e Mantener los niveles de calidad de los productos

e Seleccionar adecuadamente a los proveedores de la empresa

e Solicitar el envio de muestras antes de realizar la orden de pedido

e Analizar si se acepta 0 no una nueva lista de precios

e Realizar visitas periddicas a la competencia

¢ Negociar descuentos y condiciones de pago

e Visitar de manera frecuente los depdésitos de la empresa

e Realizar previsiones en la demanda para parametrizar cuando se

compra

e Verificar que se cumplan las 6rdenes de compra emitidas

¢ Renegociar los servicios que prestan los proveedores

e Aplicar estrategias que sean de utilidad en la gestion de lo que

compra la empresa
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Las politicas de compras que se definan dentro de una empresa
constituyen una actividad muy importante dentro de la vida organizacional. Es
fundamental que se gestionen de la mejor manera para la obtencion de un

producto o servicio que cumplan con las expectativas de los clientes. 17

4.- Area Funcional Almacenes (Recepcion)

Es el sector de la empresa a cargo de la gestion de los bienes que
ésta maneja o manipula, desde la recepcidn, el almacenamiento y la entrega
hasta el control y resguardo de las unidades fisicas, como de las condiciones
de adecuado almacenamiento y de los registros y documentos necesarios para
el seguimiento y gestion de esos bienes?®.

Los objetivos generales del area Almacenes son garantizar el sumi-
nistro (aprovisionamiento) continuo y oportuno de los Bienes a las diferentes
areas que los requieren, para asegurar los servicios en forma ininterrumpida y
ritmica

Como objetivos especificos podriamos nombrar los siguientes:

e Adecuado resguardo, seguridad, mantenimiento y conservacion

de Bienes

Rapidez de entregas

Optimos costos de almacenamiento y administracion de existen-

cias

Minimizacién de operaciones de manipulacion y transporte

e Eficaz control de existencias

El area funcional Almacenes puede dividirse en tres partes: Recep-
cion, Deposito y Expedicion segun el Ingreso, Almacén y Salida de bienes res-

pectivamente. En el siguiente grafico se puede apreciar dicha division:

(17) Las Politicas de Compras en http://www.gestion.org/, Gestion.org, pag. 1.

(18) Apuntes, Clase N°7 — Area Funcional Almacenes, Organizacién Contable, Facultad de Ciencias

Econdmicas, Universidad Nacional de Tucumén, Ciclo 2016, pag. 4.
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Si tuviéramos que representarlo en un organigrama, el area funcional

se estructuraria de la siguiente manera:

Jefe de
Almacenes

Recepcion Deposito EMExpedicion

de Bienes de Bienes

de Bienes

Entre las actividades de Recepcion de Bienes se encuentran:
e Preparar el lugar fisico adecuado para la recepcion de los produc-

tos y su Optima utilizaciéon

Autorizar los ingresos en las porterias u otros accesos de la Em-

presa

Realizar el recuento y control de los productos que ingresan

Efectuar el control de calidad de los bienes que ingresan (Empre-
sas Comerciales)

Emitir el documento que respalda el control de la recepcién, cual-

quiera sea el origen de la misma.

Confeccionar o emitir el “Informe de Recepcion”
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e Resguardar los productos hasta su almacenaje en el depdsito

Las actividades de la division Depositos se pueden expresar en:

Disponer y administrar los espacios y lugares de almacenaje
Asignar y distribuir los bienes segun criterios técnicos y de segu-
ridad de los mismos

Clasificar, ordenar, acomodar y resguardar todos los bienes en
su poder

Implementar medidas que aseguren, para todos los bienes, un
Optimo mantenimiento y conservacion de los mismos
Implementar medidas que minimicen riesgos para los bienes, las
personas y la Empresa

Efectuar controles fisicos periédicos de los bienes

Las actividades referidas al area de expedicion, desde el enfoque del

trabajo, se veran en el ciclo de Ingresos, ya que forman parte de las actividades

necesarias para convertir los bienes/servicio de los que dispone la empresa en

dinero en consecuencia de su venta.

5.- Importancia del Area Almacenes

Teniendo en cuenta lo mencionado anteriormente, existen premisas

gue se deben tener en cuenta para poder comprender en forma detallada la

importancia del area almacenes dentro de una organizacion.

Se puede enunciar diferentes principios basicos dentro de ésta area

funcional:

La custodia fiel y eficiente de los materiales o productos debe en-
contrarse siempre bajo la responsabilidad de una sola persona

en cada almacén.
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e El personal de cada almacén debe ser asignado a funciones es-
pecializadas de recepcion, almacenamiento, registro, revision,
despacho y ayuda en el control de inventarios.

e Debe existir una sola puerta, o en todo caso una de entrada y otra
de salida (ambas con su debido control).

e Hay que llevar un registro al dia de todas las entradas y salidas.

e Es necesario informar a control de inventarios y contabilidad to-
dos los movimientos del almacén (entradas y salidas) y a progra-
macion de y control de produccién sobre las existencias.

e Se debe asignar una identificacion a cada producto y unificarla
por el nombre comun y conocido de compras, control de inventa-
rio y produccion.

e Laidentificacion debe estar codificada.

e Cada material o producto se tiene que ubicar segun su clasifica-
cion e identificacion en pasillos, estantes, espacios marcados
para facilitar su ubicacion. Esta misma localizacion debe mar-
carse en las tarjetas correspondientes de registro y control.

e Los inventarios fisicos deben hacerse Unicamente pro personal
ajeno al almaceén.

e Toda operacion de entrada o salida del almacén requiriere docu-
mentacion autorizada segun sistemas existentes.

e La entrada al almacén debe estar prohibida a toda persona que
no esté asignada a él, y estara restringida al personal autorizado
por la gerencia o departamento de control de inventarios.

e Ladisposicion del almacén debera ser lo mas flexible posible para
poder realizar modificaciones pertinentes con minima inversion.®

e Los materiales almacenados deberan ser faciles de ubicar.

(19) Almacén: Caracteristicas y Principios basicos en http://gestiondecomprasayb.blogspot.com.ar/,

Septiembre de 2012, pag. 1.


http://gestiondecomprasayb.blogspot.com.ar/
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e El area ocupada por los pasillos respecto de la del total del alma-
cenamiento propiamente dicho, debe ser tan pequefia como lo

permitan las condiciones de operacion.



CAPITULO V

Areas Funcionales Bésicas del Ciclo de Ingresos

Sumario: 1.- Area Funcional Ventas 2.- Area Funcional Créditos 3.-
Area Funcional Almacenes (Expediciones)

1.- Area Funcional Ventas

Es el Area de la Empresa que se encarga de la venta y distribucion
de los productos o servicios, que comercializa la Empresa, garantizando la
cobertura total y el abastecimiento adecuado a los Clientes.

Es el Area de la Empresa responsable de realizar un conjunto de
operaciones para poner a disposicién de consumidores y usuarios, los produc-
tos o servicios de la Empresa, en las mejores condiciones de calidad, precio y

oportunidad?°.

(20) Apuntes, Clase N°16 — Area Funcional Ventas, Organizacién Contable, Ciclo 2016, pag. 7.
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Un proceso basico de ventas podria desarrollarse de la siguiente ma-

nera:

Ao Confi idad del hoo
Atencion de la consulta onrormicac ¢e Emisidn de la Factura
pedido. Emision de

del Client de Vent:
& Hllente MNota de Venta & venta
- N -~
Recepcion del Preparacion y control I P
- Analisis y autorizacion
Asesoramiento al Presupuesto aprobado, del producto a entregar d ==
= = - e e las Devolucion de
Cliente o de la “Orden de al Cliente. Relacién con Cliente
Compra” del Cliente [ Almacenes
- Entrega del producto al
2z - Emisidn del : -
Recepcion del Pedido Cliente (Empaque). Operaciones de
. Presupuesto para el z = - -
del Cliente N Vinculacion con Postventa. Seguimiento
Cliente
Almacenes
/ 2 S L
= Determinacion de Control de - -
Evaluacion de X .- . Control y seguimiento
A . informacion y conformidad del -
integridad y . . de la operacion de
_— . documentacion a Cliente al producto
condiciones del Pedido = 7 Venta
requerir al Cliente entregado

L S . / L y

2.- Area Funcional Créditos

Es el sector de la Empresa que tiene bajo su responsabilidad la ins-
trumentacion y gestion de las politicas de créditos definidas por la Direccion
de la Empresa. Tienbe a su cargo la implantacién de las politicas de crédito.
Las politicas podran ser flexibles o conservadoras.?!

La actividad crediticia puede responder a muy diversas formas y ne-
cesidades de las que se requieran, ya sean estos objetivos o subjetivos; com-
binandose siempre dentro de la modernizacién y perfeccionamiento en sus
operaciones a las exigencias del comercio, asi mismo juegan los intereses de
dos elementos inter actuantes.

Como ventajas e importancia del area créditos podriamos nombrar:

« Estimula el consumo

e Aumenta el volumen de ventas de las Empresas

o Permite el aumento de la cartera de clientes

o [Fomenta el uso de servicios y la adquisicién de bienes en plazos

largos para su pago

(21) Apuntes, Clase N°15 — Area Funcional Créditos, Organizacién Contable, Ciclo 2016, pag. 7.
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Facilita la transferencia de dinero (circulacion)

3.- Area Funcional Almacenes (Expediciones)

Las funciones basicas del area se vieron en el capitulo Il del presente

trabajo, por lo que nos enfocaremos directamente en las actividades de la di-

vision Expediciones. Entre las mismas se pueden encontrar:

Preparar el lugar fisico adecuado para la expedicion de bienes
Acondicionar los bienes para su entrega y traslados (armados,
envasados, embalajes, etc.)

Autorizar las salidas fisicas de bienes desde las porterias u otros
accesos de la Empresa.

Realizar el control de los bienes que salen de la Empresa, verifi-
cando que todas las salidas estén autorizadas.

Emitir el documento de respaldo del egreso de los bienes (Re-
mito)

Organizar las entregas a los transportes y/o fletes, tanto propios
como de terceros

Resguardar los bienes “pendientes de entrega”??

(22) Apuntes, Clase N°7 — Area Funcional Aimacenes, Organizacién Contable, Ciclo 2016, pag. 15.




CAPITULO VI

Segregaciéon de Funciones: Aplicacion Practica

Sumario: 1.- Aplicacién Excel para Segregacion de Funciones 2.-
Modulo de Grupos 3.- Modulo de Transacciones por Grupo 4.-
Formularios de Registro de acceso a transacciones por em-

pleado

1.- Aplicacién Excel para Segregacién de Funciones

Como ya se menciond anteriormente, la segregacién de funciones
sirve para poder identificar aquellos accesos a transacciones incompatibles
gue poseen los empleados en cuanto a conflicto de intereses.

Es por esto que se propuso el desarrollo de la herramienta aplicativa,
de modo de tener un mapeo sobre los accesos dentro del ciclo de negocios, y
en caso de detectar incompatibilidades, poder pensar en controles mitigantes.

Es una herramienta ideal como papel de trabajo para su uso en au-
ditorias internas o externas, con configuracién modificable por si hay que agre-
gar transacciones, o modificar las mismas dentro de los distintos grupos.

La herramienta cuenta con un médulo de Grupos de transacciones,
en donde se detallan todos los bloques de transacciones, denominandolos con
una etiqueta segun la funcién de negocios que representan. A su vez, dentro
de dichos blogues, se detallan los nombres de las transacciones segun la in-

teraccion que se quiere ingresar al sistema.
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Otro mddulo que comprende la herramienta es el médulo de Compa-
tibilidades/Incompatibilidades. En donde, segun una matriz propuesta, se de-
tallan los grupos de transacciones compatibles o incompatibles grupo por
grupo. La matriz de compatibilidades/incompatibilidades propuesta se detalla
tomando como referencia la matriz de segregacion de funciones estandar de
SAP con respecto al ciclo de negocios.

En base a los médulos anteriormente mencionados, se confecciona
un formulario, en donde el auditor o controller volcara los datos relevados
acerca de los accesos a transacciones de cada uno de los empleados de cada
area. Los formularios de transacciones se encuentran con campos de ingreso
de valores, que son los de datos personales, y otros campos con listas desple-
gables condicionadas segun el grupo principal de transacciones al que perte-
nezca el empleado, su grupo compatible/incompatible y la transaccion definida

para éste ultimo grupo.

2.- Médulo de Grupos

Se presenta a continuacion los grupos de transacciones, seguidos
por una matriz que define con valores “0” y “1” aquellas funciones compatibles

e incompatibles, respectivamente.
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Grupos:

Descripcion Grupo Tareas
AF_Voucher_Entry_
AF_Payments_
AF_Clear_Vendor_Acct_
Vendor_Mast._Maint._FI_
Vendor_Mast._Maint._NMM_
Vendor_Mast._Maint._CEMN_
Bank_Reconciliation_
AR_Cash_Application_
AR_Clear_Customer_Acct._
Material_Master_Maint._
Senvice_Master_Maint._
Requisitioning_

Release_ Requisition_
Process_Requisition_
Purchase_Order_Entry_
Purchasing_Agreements_
Goods_or_Service_Receipt_
Goods_lssue_
Physical_lnventory_
Sales_Agrmts_or_Contracts_
Customer_Master_Maint._
Customer_Master_Credit_
Sales_lInvoicing_
Sales_Invoice_Release_
Sales_Order_Entry_
Sales_Order_Release_
Sales_Pricing_Maint._
Sales_Rebates_
Process_Qutbound_Deliveries_
Maintain_3al._Deals_or_Promotions_
Maintain_Security_

Los grupos mencionados se definieron bajo el supuesto de que los
mismos cubren en un grado considerable, el ciclo de negocios de una empresa
comercial o de servicios, no siendo necesario que cada uno de dichos grupos
sea considerado en la actividad.

A continuacion se propone una matriz, que es la que regira qué acti-
vidades pueden coexistir en un mismo empleado (valor “0”) y cuales no (valor
“1”), con los supuestos siguientes:

e Las tareas por persona se separan segun su clasificacion, a sa-

ber: Registro; Aprobacion; Custodia de Activos y Monitoreo.
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e No restringir los grupos que representaban un riesgo minimo o
nulo de error material
Matriz de Compatibilidad:

Parte 1.6:

Woucher| &P AP Clear Iast. Mlast. Flast. Maint.
Descripeion Grupo Tareas Entry Fayments | Yendor Acct. | Maint. Fl Flaint, MM [ CEM
AP Woucher Entry_

AP _Payments

AP _Clear_Wendor_Acct,
Wendor_Mlast. Maint,_Fl
Wendor_Mast Maint, MR
Wendor_Mlast Maint, CER
Bank_FRecaonciliation

AR _Cash_Application

AR _Clear_Customer_Acct,
Mlaterial Master_Maint,
Service Master_Maint,
Fequisitioning_

Fielease Requisition
FProcess Requisition
Furchase Order Entry_
Furchasing Agreements
Gioods_or_Sendice Receipt
Gioods_|ssue
Physical_Inwentony_
Sales_Agrmts_or_Contracts
Customer_Master_MMaint,
Customer_Master_Cradit
Sales_Iroizing_
Sales_Inuoice Release
Sales_Order_Entry_
Sales_Order_Release
Sales_Pricing Maint,
Sales_Rebates

Process Outbound_Deliveries
Mlaintain_Sal. Deals_or Promotions
Flaintain_ Security_

= = A = E= R LA E= = R =0 = I e e e L= = = A A =R =0 L I e e e e =
=== = = = = = = = = = = T T e = = = = = = = T e e e = =
=== = = = = = = = = = = = = e = = = = = = = =R =R =R =R =R =1 =
=== = = = = = = = = = = = T e = = = = = = = = = e =R = e
e = = = =R =R =R =R =R =R =R =R =R =R = N e =R =R =R =R =3 =3 =3 =0 =0 =0 = =0 =y =
=== = = = = = = = = = = = e = = = = = = = =R =R =R =D =D = =




Parte 2.6:

Descripeion Grupo Tareas
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Eank
Feconciliation

AR Cazh
Application

AR Clear
Customer At

Mlaterial
Ilaster Maint.

Service
Ilaster Maint.

AP Woucher Entry_

AP _Fayments

AP _Clear_Wendor Aot

Wendor_Mast_PMaint,_Fl

‘Wendor_Mast,_Maint,_ MM

‘Wendor_Mast,_Maint, CER

Bank_Reconiliation

AR Cazh_Application

AR _Clear_Customer_Acct,

Mlaterial_Master Maint

Service Master_Maint,

Fequisitioning_

Felease Requisition

Frocess_Requisition

Furchase Order_Entry_

Furchaszing_Agreements

Gioods_or_Service Feceipt

Gioods_lzsue

Fhysical_Inwentory_

Sales_Agrmts_or_Contracts

Customer_Master_Maint,

Customer_Master_Credit,

Sales_Inwaicing_

Sales_Invoice Release

Sales Order_Entry_

Sales_Order_Release

Sales Pricing_Maint.

Sales Rebates

Process Outbound _Deliveries

Mlaintain_Sal, Deals_or Promotions

Mlaintain_ Security

e = = k= k= = = = = = = = = = =A== = = E=a =R =R =i e =3 k=R =R =R =3 =y k=]

== = = e = e e e e = = = = = = = = = = =i =i = k== =R =3 =2 k=]

e = = = = e = e = = e = = = = = = = =A== =i =a =3 =R =R =R =3 =3 k=]

oy E=0 =0 E=0 E=0 D=0 E=2 =0 E=0 =0 [=0 L= (=0 [=0 =1 = g =0 =0 P E=2 E=0 =2 [=2 =R L= E=1 =2 [=1 =2 [=]

e = = = = = = = = = = = = =A==l e e = = e = =R =i =a E=a =R =R =R =3 =2 k=]




Parte 3.6:

Dezcripeion Grupo Tareas
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Fequisitioning

Releaze
Requisition

Process
Fequisition

Furchaze
Order Entry

Furchasing
Agreements

AP Woucher Entry

AP _FPayments

AF Clear_vendor Ak,

‘Wendor_Mast, Maint, Fl

‘Yendor Mast. Maint. R

‘Wendor_Mast. Maint, CEM

Bank,_Feconciliation

AF_Cash_Application

AF_Clear_Customer_Aco,

faterial Master Maint,

Service Master Maint,

Fequisitioning_

Felease Reguisition

Frocess FRequisition

Furchase Order_Entry_

Furchaszing Agreements

Gioods_or_Service Receipt

Goods |=sue

Physical Indentory

Sales _Agrmts_or_Contracts

Customer Master Maint.

Customer_Master_Credit

Sales Inwaicing_

Sales Inwaoice Release

Sales _Order_Entry

Sales Order Release

Sales Pricing _Maink,

Sales Febates

Frocess COutbound Deliveries

Mlaintain_Sal. Oeals or Promotions

Plaintain_ Security_

o = E=2 E= =2 E= =3 =2 =N =3 =2 b= =3 k=2 k=N = = = = = = e =R =R =R =2 I=A E=A =R k=2 =]

ey e e = = = = =0 E= E=3 E=0 b= =3 = =N = = =0 k=2 = = =2 =3 = =0 =1 =R =R k= =h =]

= = E= E=R = E=A =R =R =R =2 E=2 b= =2 E= =N =2 =3 =3 [=2 E=3 E=2 =2 =R =2 E=R =3 =2 E=A =2 k=2 =]

=l E= R = E= R = = = =3 =0 L= L= =0 o =0 =0 = P P I o = =0 = P P Py

ey e e = = = = = R R0 E=0 E=0 E=3 =0 = =3 =3 E= = o P o = =0 =0 = = o k= =y =y




Parte 4.6:

Descripeion Grupo Tareas
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GioodsiService

Receipt

Gioods

|5zue

Fhysical
Inuentory

Sales
AagrmisfContracts

Customer
[laster Maint.

AP Woucher Entry_

AF_Fayments

AP Clear_vendor_Acct,

‘Wendor Mast, Maint, Fl

‘Wendor_Mast, Maink, MM

‘Wendor_Mast, Maint, CER

Bank_Feconciliation

AF_Cash_Application

AR Clear Customer Aok,

[laterial Master Maint,

Service Master_Maint.

Fequisitioning_

Felease Requisition

Frocess Fequisition

Furzhase Order Entry_

Furchaszing_Agreements

Gioods_or_Service Receipt

Goods_|ssue

Fhysical Inwentory

Sales_Agrmts_or_Contracts

Customer Master Maint,

Customer_Master_Credit

Sales Inuwoicing_

Sales_Inwoice Felease

Sales Order_Entry_

Sales Order Release

Sales Pricing_Maint,

Sales Febates

Frocess Cutbound Deliveries

[aintain_Sal. Deals _or Promotions

[Wlaintain Security

= = = = = = = = = = = e e = e e = = = = =R D=2 =3 = =2 E=3 L= =3 = =

= = = = = = = = = = = e = e = =R = = = = = E=R =R =2 =2 =3 E=3 =3 =3 =

= = = = = = = = = = =i =i e e = =R = = =A== =R =R =R =A E=A =R =R =3 = k=]

= = = = = = = e e = = =R = = = = = = = =i e e = = =R =R =3 = k=]

= = = = = N = e = = e = =R = = = = = = = = =i = = =A== =R =3 = k=]
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Parte 5.6:

Customer Master [ Sales Invoice | Sales Sale= Order
Descripeion Grupo Tareas [Credit] Inuaicing Felease | Order Entry [ Release

AP Woucher Entry

AP _Fayments

AP _Clear_vendor_Acck,

‘Wendor_Mast, Maint,_Fl

‘Wwendor Mast. Maint. M

‘Wendor_Mast. Maint, CEM

Bank_Feconciliation

AR_Cash_Application

AF_Clear_Customer_Aco,

faterial Master Maint,

Service Master Maint,

Fequisitioning_

Felease Requisition

Frocess FRequisition

Furchase Order_Entry_

Furchasing Agreements

Gioods_or_Service Receipt

Goods |zsue

Physical Intentory

Sales _Agrmts_or_Contracts

Customer Mlaster Maint.

Customer_Master_Credit

Sales_Inwoicing_

Sales_Inwoice Releasze

Sales _Order_Entry

Sales Order Release

Sales Prizing_Maink,

Sales Febates

Frocess COutbound Deliveries

[laintain_Sal. Oeals or Promotions

ey el e = = = = = = = =0 = = = =N =3 =3 =0 =3 b= =0 =3 k=3 = =0 =3 =R =R k= =2 =]
I N I e = = e = = =i = = = = = = = = e e =R =i =R = =i =h =]

e = = = = = = = = =E =R k=i = = =i = = k=i =R =R = =R =R =R =3 =R =R =i =R =]
R [P PR R PR e e L= ey ey e e e D R = = = = = = e e = = = = = = =

Maintain Security

= = =R =R = = =R =R = E= E=R =R E=A =R =2 =R =3 [=2 E=R = =2 =R =2 E=R =3 =2 E=A =R k=2 =]
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Parte 6.6:

Fricing | Sales Outbound | Maintain Sal. Ilaintain
Descripeion Grupo Tareas Faint. | Rebates | Deliveries | DealsiPromotions | Security

AF Woucher Entry

AF_Fayments

AF Clear vendor Acct.

‘Wendor_Mast. Maint,_Fl

Wendor Mast, Maint, MM

‘Wendor_Mast. Maint, CER

Bank_Feconciliation

AF_Cash_Application

AF_Clear_Customer_ Ao,

Mlaterial Master_Maint,

Service Master Maint.

Fequisitioning_

Felease Requisition

FProcess Requisition

Furchase_Order_Enkry_

Furchasing Agreements

Gioods_or_Service Receipt

Goods |ssue

Physical Indentory

Sales _Agrmts_or_Contracts

Customer Master Maint.

Customer_Master_Credit

Sales Inwaicing_

Sales Invaoice Releasze

Sales _Order_Enkry_

Sales Order Releaze

Sales Pricing Maint,

Sales Febates

Process Outbound Deliveries

[daintain_ Sal. Oeals or Promotions

e = = = = = e = e = = = = = =i =E =R = = =R =A== =R = =R =R = =3 = =3 =]
= = = = = e = e = = = = = = = = = = = = = e e = = = = = = =
= = = = = = L= = =R =R =R =A =R = E=A E=R =R E= =3 =R E=R =2 =3 =R =3 k=3 =3 =A =2 =]
= DD D DD LD 2D D DD DD DD DD DD a2 DD DD DD
Dla|la|l=m ]| = = === === |= === ]|= 2| === | === |=|=]|=|=]|=]|=|—=

Plaintain Security

3.- Médulo de Transacciones por Grupo

Grupo AP Voucher Entry

Nombre_Transaccion GRUPD
Enter Vendor Credit Memo
Enter Transfer Posting
Enter Vendor Invoice
Invoice/Credit Fast Entry
Post Parked Document
Enter Credit Memo

Enter Invoice

Change Document
Change Line ltems
Change Recurring Entry
Change Parked Dotument
Cancel Invoice Document

AFVoucher Entry
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Grupo AP Payments

Mombre_Transaccion

GRUPO

Clear Vendor Down Payment

Parameters to Automatic Payment

Post Vendor Down Payment

Post with Clearing

Post Incoming Payments

Post Qutgoing Payments

Payment Request

Post Qutgoing Payments

Void Checks

Create Checks Information

Reprint Check

Reverse Check Payment

AF Payments

Void Issued Check

Online Cashed Checks

Check Extract - Creation

Reverse Refinancing Acceptance

Renumber Checks

Change Check Information/Cash Check

Delete Payment Run Check Info

Delete Voided Checks

Delete Manual Checks

Delete cashing/extract data

Change check/payment allocation

Grupo AP Clear Vendor Account

Mombre_Transaccion

GRUPO

Clear Vendor

ABAP/4 Report: automatic Clearing

Reset Cleared ltems

Maintain GR/IR Clearing Account

AP Clear Vendor Acct.




-64 -

Grupos Vendor Master Maintain [FI (finanzas); MM (Material Man-

agement); CEN (Central Monitoring System)]

Mombre_Transaccion GRUPO
Create Vendor (Accounting)

Change Vendor [Accounting)

Block Vendor (Accounting)

Mark Vendor for Deletion [Accounting)
Create Vendor (Purchasing)

Change Vendor (Purchasing)

Block Vendor (Purchasing) Vendor Mast. Maint. MM
Mark Vendor for Deletion (Purchasing)
Change Vendor (Purchasing) planned
Create Vendor (Centrally)

Change Vendor (Centrally)

Block Vendor (Centrally)

Mark Vendor for Deletion (Centrally)
Change Vendor account group

Currency Change: Vendor Master Record

Vendor Mast. Maint. Fl

Vendor Mast. Maint. CEN

Grupo Bank Reconciliation

MNombre_Transaccion GRUPO
Post with Clearing
Post with Clearing

Bank Reconciliation

Grupo AR (Accounts Receivable) Cash Application

Mombre_Transaccion GRUPO
Incoming Payment Fast Entry
Post Incoming Payments
Post Customer Down Payment AR Cash Application
Post Collection

Bill of Exchange Payment
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Grupo AR Clear Customer Account

Mombre_Transaccion

GRUPD

Clear Customer

AR Clear Customer Acct.

Grupo Material Master Maintain

Mombre_Transaccion

GRUPO

Create Material - General

Change Material

Change Material Type

Material Master Maint.

Create Material - General

Create Service

Change Senvice

Grupo Requisitioning

Mombre_Transaccion

GRUPO

Create Purchase Requisition

Create Purchase Requisition

Change Furchase Requisition

Requisitioning

Change Furchase Requisition

Grupo Release Requisition

MNombre_Transaccion

GRUPD

Release Purchase Requisition

collective Release Purchase Reqs.

Release Requisition

Grupo Process Requisition

Mombre_Transaccion

GRUPO

Assign Source to Purch. Requisition

Assign and Process Requisition

Process Requisition

Ordering. Assign Requisitiion
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Grupo Purchase Order Entry

Mombre_Transaccion

GRUPO

Create Purchase Order

Create Purchase Order

Change Furchase Order

Change Furchase Order

Maintain Purchase Order Supplement Furchase Qrder Entry

Maintain Purchase Order Supplement

Create Ol with Source Determination

Create Stock Transfer Order

Automatic Generation of Pos

Grupo Purchasing Agreements

Mombre_Transaccion

GRUFD

Create contract

Create Scheduling Agreement

Change Contract

Change Scheduling Agreement

Maintain Contract Supplement

Purchasing Agreements

Maintain Sched Agreement Supplement

Stock Transport Scheduling Agmt

Maintain Sched Agreement Schedule

Grupo Goods/Service Receipt

Mombre_Transaccion

GRUPD

Process Goods Movement w. Errors

Post Goods Receipt for PO

Post Goods Receipt for PO

Change Material Document

Post Goods Receipt for PO

Post GR for PO

Other Goods Receipt

Goods Receipt for Production Order

Goods/Service Receipt

Goods Movement

Goods Movement

Goods Movement

Goods Movement

Transfer Posting

Maintain Service Entry Sheet

Grupo Goods Issue

Mombre_Transaccion

GRUPOD

Goods Withdrawal

Goods Issue
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Grupo Physical Inventory

MNombre_Transaccion

GRUPO

Create System Inventory Record

Change System Inventory Record

Enter Inventory Count

Change Inventory Count

Clear Inventory Differences

Clear Inventory Differences - MM-IM

Create Physical Inventory Document

Change Physical Inventory Document

Phy=sical Inventory

Enter Inventory Count with Document

Change Inventory Count

Process List of Difference

Enter Inventory Count w/o Document

Print List of Differences

Create List of Differences with Docs

Grupo Sales Agreements/Contracts

Mombre_Transaccion

GRUPO

Create Scheduling Agreement

Change Scheduling Agreement

Create contract

Change Contract

Sales Agrmts/Contracts
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Grupo Customer Master Maintain

Mombre_Transaccion

GRUPO

Create Customer [(Accounting)

Change Customer (Accounting)

Mark Customer for Deletion (Acctg)

Create Ordering Party (Sales)

Create Invoice Recipient [Sales)

Create Payer (Sales)

Create Consignee [Sales)

Create one-time customer (Sales)

Create Payer (Centrally)

Create Ordering Party (Centrally)

Create carrier

Create Customer Hierarchy Nodes

Create Customer (Sales)

Change Customer (5D)

Block Customer (Sales)

Mark Customer for Deletion (Sales)

Customer Hierarchy Maintenance (5D}

Create Customer (Centrally)

Change Customer (Centrally)

Change Customer Account Group

Customer Master Maint.

Grupo Customer Master (Credit)

Mombre_Transaccion

GRUPO

Customers: Reset credit limit

Credit management mass change

Credit limit changes

Change customer credit managemet

Credit management mass change

Credit limit Data mass change

Reset Credit limit for Customers

Customer Master (Credit)




Grupo Sales Invoicing
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Mombre_Transaccion

GRUPD

Enter customer invoice

Enter customer credit memo

Enter outgoing invoice

Enter outgoing credit memo

Post parked document

Post parked document

Create billing document

Change billing document

Sales Invoicing

Process billling due list

Batch billing

Cancel billing document

Create invoice list

Change invoice list

List blocked billing documents

Grupo Sales Invoice Release

Mombre_Transaccion

GRUPD

Release Orders for Billing

Sales Invoice Release

Grupo Sales Order Entry

Mombre_Transaccion

GRUPD

Create Sales Order

Create Sales Order

Change Sales Order

Sales Order Entry

Grupo Sales Order Release

Mombre_Transaccion

GRUPOD

Blocked 5D Documents

Sales Order Release

Release 50 Documents
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Grupo Sales Pricing Maintain

Mombre_Transaccion

GRUPO

Create Condition Table (5D price)

Change Condition Table (5D price)

Condit: Pricing 3D - Index in Backer

Condit: Pricing 3D - Index in Backer

Create material price

Change material price

Change price list

Change Cust. Price

Create condition table

Change condition table

Create condition

Change condition

Creation condition with reference

Create condition

Creation condition with reference

Change condition

Change condition with reference

Condition Maintenance: Create

Condition Maintenance: Change

Condition Maintenance: Create with refe

Sales Pricing Maint.

Grupo Sales Rebates

Mombre_Transaccion

GRUPD

Condition table: create rebate

Condition table: change rebate

Rebate Group Maintenance

Rebate Agreement Settlement

Rebate Agreement Settlement

Create Rebate Agreement

Change Rebate Agreement

Sales Rebates
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Grupo Process Outbound Deliver

ies

Mombre_Transaccion

GRUPD

Create Delivery

Create outbound delivery with order ref
Create outbound delivery w/o order ref
Change cutbound delivery

Change cutbound delivery

List of outbound deliveries for Goods Issue
Edit user-specific delivey due list

Sales orders due for delivery

VL10 Background planning

Order items due for delivery

Order schedule lines due for delivery
Documentes due for delivery

Iltems due for delivery

Schedule lines due for delivery

Create descentralised delivery

Delivery creation in background

Post goods issue in background

Goods issue (backeround processing)
Goods issue (backeround processing)
Sales Orders/Purchase Orders Worklist: Sel

Process Qutbound Deliveries

Grupo Maintain Sales Deals/Promotions

Mombre_Transaccion GRUPOD

Create sales deal

Change sales deal

Create promaotion

Change promotion

Create promaotion
Maintain promotion items
Change promotion items

Maintain Sal. Deals/Promotions

Grupo Maintain Security

Mombre_Transaccion

GRUPO

Maintain Users

Maintain Authorization Profiles
Maintain Authorizations

Mas=s Changes for User Master

Mas=s Changes for User Master Records
Lock Transations

Activity Group Maintenance

RFC Destiantions (Display/Maintain)
Basis Audit Configuration

System Audit Log

Maintain Security
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4.- Formularios de Registro de Acceso a transacciones por Empleado

Se confeccionaron formularios de 100 filas (flexibles ya que se pue-
den agregar filas copiando el formato de las celdas) en donde los Unicos cam-
pos de escritura libre son aquellos que no estan grisados.

Los campos que se encuentran en gris se distinguen por contener
valores restringidos a una lista definida previamente. Se presentan ambos for-
mularios y luego se explicard la manera de arrastrar las listas desplegables
condicionadas:

Formulario — Compatibles:

Grupo Principal [Grupo Accesoa
ID_Empleado Apellido |Nombre Definido Compatible |Transaccidn
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Formulario — Incompatibles:

Grupo Principal |Grupo Accesoa
ID_Empleado Apellido  |Nombre Definido Incompatible |Transaccion

Los campos con listas desplegables condicionadas se configuraron

de la siguiente manera (aplican los mismos pasos para ambos formularios):

1. Primero se definieron los grupos o bloques de transacciones con
el nombre de “GRUPQOS” (en el caso de los incompatibles “GRU-
POSI”) como muestra la imagen a) seleccionando un bloque de
celdas y asignandole un nombre en el campo.

2. Con el cuidado de que los nombres de los grupos de transaccio-
nes coincidan, dentro de la lista “GRUPOS” en compatibles (y de
“‘GRUPOQOSI” para incompatibles), se definio, valga la redundancia,
aguellos grupos compatibles e incompatibles respectivamente
como muestra la imagen b) en donde se muestra un ejemplo de
lo que se hizo con cada uno de los grupos.

3. A su vez, dentro de cada grupo compatible se encuentran las
transacciones o actividades disponibles como muestra la imagen
c) (se aplica la misma logica con cada uno de los grupos de

transacciones)



-74 -

. Por ultimo, dentro del formulario de transacciones compatibles e
incompatibles se siguio la siguiente l6gica, como se muestra en
la imagen d), a saber:

. En la columna “Grupo Principal Definido” se realiz6 validacién de
datos segun el criterio GRUPOS (0 GRUPOSI, en el caso de in-
compatibles)

. En la columna “Grupo Compatible” se ingreso la funcién INDI-
RECTO (dicha funcion, trae la lista o bloque definido con el nom-
bre de la celda referida en la l6gica)

En la columna de “Acceso a Transacciones”, también se ingreso
la funcion INDIRECTO para listar las transacciones dentro del

grupo anterior definido.



Imagen a)

GRUPOS -

Dlescripeion Grupo Tareas

AP Woucher Entry

AP Payments

AP Clear Vendor_Acct,

Wendor MMast, Maint. FI

‘Wendor_Mast Maink, MM

Wendor_Mast Maint, CEM

Eank_FReconciliation

WD e M el o —

AR Cash_Application

10 | AR Clear_Customer_Scck,

11 | Material Master Maint.

12 | Service Master Maint,

13 | Requisitioning_

14 | Release Requisition

15 | Process _Requisition

16 | Purchase Order_Entry_

17 | Purchasing Agreements

18 | Goods_or_Service Receipt

19 | Goods |ssue

20 | Physzical_Inwentary

21 | Sales_Agrmts_or_Contracts

22 | Customer_Master_Maint,

23 | Customer_Master_Credit

24 | Sales_Inwoicing_

25 | Sales_Inwaice Release

26 | Sales Order_Entry_

27 | Sales Order Release

2% | Sales Pricing_Maint.

29 | Sales Febates

30 | Process_ Outbound Deliveries

31 | Maintain_Sal. Deals or Promotions

32 | Maintain Security




Imagen b)

AP Voucher Entry_ -

- |- -
Wm_gmmwmm-ﬁ-wm—n

Pod Pod P | b | b | b ek ok b
LERECRE=TNE =R R = T -

A

Descripcion_Grupo _Tareas
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J

B
AP Voucher Entry

AP Voucher_Entry

Bank_Reconciliation

AR_Cash_application

AR_Clear_Customer_Acct.

Material_Master_Maint.

Service_Master_Maint.

Requisitioning

Release Requisition

Process_Requisition

Physical_lnventory

Sales_Agrmts/Contracts

Customer_Master_Maint.

Customer_Master_[Credit)

Sales_lnvoicing

Sales_lnvoice_Release

Sales_Order_Entry

Sales_Order_Release

Sales_Pricing_Maint.

Sales_Rebates

Process_QOuthound_Deliverie:

Maintain_Sal._Deals/Prom util

=Ri=Ri=Ril=Ri=Ri=Ai=Ri=El=Ni=Rl=Ni=Ri=Ai=Ri=Ai=ni=Ri=ai=ni=al=]




Imagen c)

AP_Voucher_Entry -
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MNombre Transaccion

GRUPO

Enter Vendor Credit Memo

Enter Transfer Posting

Enter Vendor Invoice

Invoice/Credit Fast Entry

(- - - RV NS FT Ry X ]

Post Parked Document

10 |Enter Credit Memo

11 | Enter Invoice

12 |Change Document

13 |Change Line ltems

14 |Change Recurring Entry

15 |Change Parked Document

16 |Cancel Invoice Document

AP Voucher Entry

Imagen d)

i Settings || Input Message

“alidation criteria
Allow:
List
Data:
between
Source:
=GRUPOS

Data Validation

Error Alert

W lgnare blank
ln-cell dropdown

|:| Apply these changes to all other cells with the same settings

Clear All

Cancel
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Validacién celda de columna “Grupos Compatibles” (o incompatibles)
Data Validation ?

Input Message | Error Alert

Validation criteria

Allows:

List v lgnore blank
Data; ln-cell dropdown
between

Source:

=INDIRECT(DZ) 55

|:| Apply these changes to all other cells with the same settings

Clear All Cancel

Nota: la celda D2 en éste caso hace referencia a la de “Grupo Prin-

cipal Definido”.
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Validacion celda de columna “Acceso a Transaccion”

Data Validation ?

Input Message | Error Alert

Validation criteria

Allow:

List v Ignore blank

} In-cell dropdown
Data [#] In-cell dropd
between

Source:

=|NDIRECT[EZ) Ehz

|:| Apply these changes to all other cells with the same settings

Clear All Cancel

Nota: La celda E2 en éste caso hace referencia a la de Grupo Com-
patible/Incompatible

El formulario producto final de ésta configuracion son listas condicio-
nadas a su lista desplegable anterior

Grupo Principal |Grupo Accesoa
ID_Empleado Apellido Mombre Definido Compatible |Transaccion
20370972681 |Rivadeneira [Maximiliano -

AP Voucher_Entry_ »
AP _Payments_
AP_Clear_Vendor_A
Vendor_Mast._Mair
Vendor_Mast._Mair
Vendor_Mast._Mair
Bank_Reconciliation
AR Cash Applicatic ¥
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Grupo Principal  |Grupo Accesoa
ID_Empleado Apellido Mombre Definido Compatible [Transaccidn
20370972681 |Rivadeneira |Maximiliano |AP_Voucher Entry -

AP Voucher_Eni s
EBEank_Reconciliz
AR_Cash_spplic
AR_Clear_Custo
Material_Master
Service_Master_
Requisitioning
Release Requisiv

Grupo Principal Acceso a
ID_Empleado Apellido Nombre Definido Grupo Compatible |Transaccidn
20370972681 |Rivadeneira [Maximiliano |AP_Voucher Entry|Bank Reconciliation -

Post with Clearing
Post with Clearing

Con respecto al formulario de incompatibles, tiene la misma configu-
racion, a excepcion de que en la lista de desplegables aparecen los grupos de
operaciones en conflicto.

Se toma como supuesto para poder configurar las restricciones, que
la persona tiene un grupo de transacciones principal definido. Esto es, porque,
por ejemplo, cuando un Grupo “A” de transacciones tiene compatibilidad con
un Grupo “B”, pero no con un “C”, y a su vez el grupo “B” es compatible con
“C”. Restringiendo al empleado a un grupo principal (por ejemplo “A”) sabemos
que no podra acceder a “A”, “B” y “C” al mismo tiempo.

La diferencia del formulario de transacciones incompatibles con el de
compatibles es que el primero cuenta con columnas adicionales en donde se
hace una validacion de si el riesgo de dicha incompatibilidad se encuentra re-

ducido por un control manual o automatico, como muestra la siguiente imagen:
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Grupo Principal Grupo IDde Mitigado?
ID_Empleado Apellide  |Nombre Definido Incompatible Acceso a Transaccién Conflicto |ID
20370972681 |Rivadeneirg Maximiliano |AP_Payments__ AP_Voucher_Entry |Enter Invoice 1 1
20370972681 |Rivadeneira Maximiliano |Bank_Reconciliation_ |AP_Payments Post Incoming Payments 2

La herramienta va a validar si el riesgo se encuentra mitigado to-

mando la informacién de otra pestafia donde se listan todos los controles ma-

nuales o automaticos con su detalle.

ID de
Conflicto

Validacian

ID Control
Mitigante

Detalle Control Mitigante

1

1

-

Aprobacidn manual de Gerente de Contabilidad

La funcién utilizada a fin de que la planilla arroje el resultado de la
advertencia es una funcion anidad Sl; S.LERROR y BUSCARYV, referenciando

a la tabla mostrada anteriormente.



CONCLUSIONES

La elaboracion del presente trabajo, tuvo como objetivo brindar a
aguellas personas que ejercen supervision o auditoria, un soporte o papel de
trabajo sobre el cual puedan mapear todo aquello referido a la gestion de ries-
gos respecto a la segregacion de tareas.

Como se parte la hipétesis de que no existe una herramienta acce-
sible o libre para la elaboracion de una correcta segregacion de funciones, se
concluye que la correcta utilizacién de ésta guia puede conllevar a resultados
muy satisfactorios a la hora de presentar o certificar procesos y estados con-
tables ante un auditor externo, o ante un agente que requiera la situacién ac-

tual de las tareas conflictivas en vista de minimizar el riesgo de error material.

Por la manera en que se estructur6 el trabajo y la herramienta infor-
matica de Excel, también podemos concluir que la légica que aplicada al tra-
bajo puede servir de guia para el desarrollo de aplicativos en Bases de Datos
Access, SQL, o en donde que se desee para aquellas empresas que quieran
integrarla en sus sistemas de manera formal. Subiendo las reglas definidas en
tablas separadas, y realizando el disefio logico con ID’s, de ahi en mas, los
nombres de las tablas y la descripcion de sus componentes no sufren cambios

mayores.
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Los criterios propuestos para la realizacidn y estructuracién del pre-
sente trabajo fueron considerados a partir de la lectura de guias de control
interno de Deloitte, complementando con apuntes, y consultando informacién
en otras organizaciones auditoras, por lo que, la correcta aplicacion del trabajo
podria derivar en el cumplimiento de uno de los items que se consideran para
la firma de estados contables aplicando las leyes SOX (Sabarney — Oxley)

requeridas para la cotizacion en bolsa de Nueva York (NYSE).
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Resumen de Seqgregacion de Funciones —

Herramienta Aplicativa

Un Sistema de Gestion MIS (del inglés Management Information
System) es una herramienta o aplicacion informética que permite controlar to-
dos y cada uno de los aspectos de una empresa (pedidos, produccion, control
de presencia, facturacion, ventas, administracion, etc).

Actualmente, es casi imprescindible reconocer que la tecnologia y
los sistemas son fuente del crecimiento de las empresas a nivel volumen de
operaciones, facturacion, expansion de mercado, etc. El precio de éste creci-
miento no sélo es monetario, si no se toman las medidas y los controles ade-
cuados, puede traducirse en fraudes, estafas, y pérdida de la rentabilidad. Alli
es donde surge la perspicacia de la gerencia, que debe proponer una solucion
a éstas posibles amenazas.

El presente trabajo se realiz6 con vistas a la incursion de las peque-
flas y medianas empresas a éste crecimiento tecnolégico, proporcionando una
guia que sirva, al menos, de papel de trabajo para la estructuracion de los
accesos a grupos de transacciones dentro del ciclo de negocios, de modo de
permitir que el crecimiento no se torne un arma de doble filo, y si en incremento
de rentabilidad y satisfaccion de las necesidades del negocio y clientes.

La herramienta desarrollada posee un importante respaldo basado
en estandares de “SAP basis” y en la experiencia realizando la segregacion
de funciones en empresas de gran porte, todas con distintas necesidades y
estructuracién de tareas, por lo que también se aclara que es una herramienta
gue debe adaptarse a la operatoria de cada entidad, no siendo una solucion
absoluta.

Una vez aplicada la segregacion de tareas, la gerencia puede enfo-

car mayormente sus esfuerzos en objetivos de negocio y mercado.



