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RESUMEN

El presente trabajo de seminario consistié en investigar sobre el Bitcoin, la
moneda digital.

Siendo el bitcoin un tema que aun resulta bastante complejo de explicar a
quienes conocen muy poco o desconocen totalmente del mismo, nuestro desafio se
presento, una vez identificados los conceptos basicos y elementos que intervienen en
el sistema, en lograr una explicacion ordenada y lo méas simple posible sobre de que
se trata esta moneda virtual.

Para ello organizamos el trabajo en una introduccién y tres capitulos, a
saber:

e Capitulo I: ¢Qué es el bitcoin?
e Capitulo Il: ;Qué es el bitcoin?

e Capitulo IlI: Desafios del bitcoin



PROLOGO

Desde los albores de la Historia, el dinero en cualquiera de sus maltiples
formas ha sido necesario para el funcionamiento de las sociedades desarrolladas.

El dinero, esta palabra tan habitual, se puede definir como todo aquello que
podemos usar normalmente para hacer pagos. El término en si deriva de denarius,
nombre latino de una importante moneda romana de plata, y por extension es
sindnimo de riqueza en general.

Al inicio de la historia no existian monedas ni billetes para pagar los bienes
0 servicios. Los hombres utilizaban el trueque como forma de intercambio de
productos o servicios, es decir, que canjeaban cosas u horas de trabajo por otras cosas
0 tareas que necesitaban para sus vidas. Mas tarde, conforme las sociedades se
desarrollaron, las necesidades aumentaron, por lo cual se hizo necesario que existiera
un medio de intercambio mas practico y comodo que el trueque. Al principio se
utilizaron granos de cacao, ostras, sal 0 metales preciosos, como el oro o la plata. Mas
adelante, surgio la necesidad de que el medio de intercambio fuera mas eficiente.

Por esta razén se inventd la moneda metélica y un poco mas tarde, el
billete o papel moneda, los cuales son:

v Duraderos, es decir, soportan pasar de mano en mano y se
mantienen en buen estado durante un tiempo razonable.

v Transportables, esto es, tienen el tamafio ideal para llevarse de un
lugar a otro sin dificultad.

v Divisibles, lo que significa que con ellos se paga con gran exactitud
el precio de cualquier mercancia.

v" Homogéneos. Esto es, que todas las monedas o los billetes de la
misma denominacion valen lo mismo.

v Tienen aceptacién obligatoria, que significa que todas las personas
los deben utilizar dentro de nuestro pais para pagar o cobrar.

El dinero tiene ademas las siguientes propiedades:
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= Esunidad de cuenta, lo que permite fijar los precios de los bienes y

servicios. Sin él no sabriamos cuanto cuestan.

= Es un medio de pago, ya que es aceptado por todas las personas
para pagar la compra y venta de los bienes y servicios.

= Es deposito de valor, lo que quiere decir que conserva su valor en
el tiempo, pues tiene la capacidad de comprar bienes y servicios en
el futuro.

Desde principios del siglo XX van desapareciendo los metales preciosos en
las acufaciones y despueés de la Segunda Guerra Mundial el papel moneda predomina
sobre la moneda, ahora sujeta a normas internacionales, y realizada en aleaciones sin
valor. La moneda queda relegada a un papel de apoyo en el sistema monetario.

Entre las diferentes formas de dinero que utilizamos actualmente, cabe
destacar en especial las monedas y los billetes, aunque también utilizamos a menudo
los cheques, las letras de cambio y las tarjetas de crédito. Otros objetos mas modestos
de nuestra vida cotidiana como fichas o tarjetas telefonicas, bonos de transportes,
fichas-monedas, vales-billetes o tarjetas de uso interno en casinos, comercios, grandes
almacenes, etc., también son dinero, por lo que vemos que la gama es tan amplia
como permite y garantiza la ley.

La historia del dinero aun no ha terminado, pues en el futuro habrd, sin
duda, nuevas formas de pago de la mano de la revolucién electrénica e informatica

aportando nuevos conceptos de dinero.



INTRODUCCION

Bitcoin es una moneda electrénica descentralizada concebida en el afio
2009. Se entiende por “moneda digital, (también conocido como cripto-moneda,
ciber-moneda, dinero digital, e-moneda, dinero electronico, e-dinero) el dinero que
solo se transfiere por medios electronicos. Cuando se producen las transferencias de
dinero como una transferencia bancaria, o incluso las transferencias de dinero a través
de servicios tales como PayPal, los fondos se envian por via electronica, pero lo que

se transmite es dinero representado en una moneda fiduciaria subyacente.”(%)

\\.;L\\. ‘

El nombre Bitcoin se aplica también al software libre disefiado por

Satoshi Nakamoto para su gestion y a la red P2P de la que consta. Satoshi

(Y) Consultas en Internet: https:/es.bitcoin.it/wiki/Moneda_electr%C3%B3nica
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Nakamoto es el creador de Bitcoin y el desarrollador inicial del cliente original de

Bitcoin, el Bitcoind, que es un programa que implementa el protocolo Bitcoin para su
uso desde linea de comandos y mediante llamadas de procedimientos remotos (es
también el primer cliente de Bitcoin en la historia del sistema, y debido a su
condicion de primer cliente de Bitcoin escrito por Satoshi Nakamoto se le designa
habitualmente como “cliente de Satoshi”, también se le llama el "cliente de
referencia”, por tratarse de la implementacion de referencia funcional para cualquier
otro cliente). Volviendo a Satoshi Nakamoto, se sabe muy poco sobre él y su
identidad real. Estuvo implicado en el proyecto Bitcoin desde el afio 2007. Su
participacion en el proyecto Bitcoin se fue reduciendo y concluyo a finales de 2010.

Al contrario que la mayoria de las monedas, Bitcoin no depende de la
confianza en ningln emisor central, sino que recurre a una base de datos distribuida
en varios nodos de una red P2P para registrar las transacciones y utiliza la
criptografia para proveer funciones de seguridad bésicas, tales como garantizar que
las bitcoins solo puedan ser gastadas por su duefio, y hunca mas de una vez.

El disefio de Bitcoin permite poseer y transferir valor en la forma
potencialmente anénima. Las monedas pueden ser guardadas en cualquier ordenador
en la forma de un archivo "de bolsillo", o con un tercero que ofrezca el servicio de
almacenar ese archivo. En cualquiera de los casos, los bitcoins pueden ser enviados
por medio de Internet a cualquiera que tenga una "direccion Bitcoin". La estructura
P2P de Bitcoin y la falta de administracion central hace imposible para cualquier
autoridad, gubernamental u otra, la manipulacién del valor de los bitcoins o la
creacion de inflacion produciendo mas de ellos.

Bitcoin es una nueva moneda experimental que estd en desarrollo activo.
Aungue cada vez es menos experimental al crecer su uso, se debe tener en cuenta que
Bitcoin es una nueva invencion que estd explorando ideas que nunca antes se han

intentado. Como tal, su futuro no se puede predecir por nadie.



CAPITULO |

¢ Qué es Bitcoin?

Sumario: 1.- Introduccidn. 2.- Diferentes maneras de obtener
Bitcoin. 3.- Respaldo y valor de Bitcoin. 4.- Emision de
Bitcoin. 5.- Elementos del sistema. 6.- Ventajas del Bitcoin.
7.- Desventajas del Bitcoin.-

1.- Introduccidn:

Bitcoin es una innovadora red de pagos y una nueva clase de dinero.

El Bitcoin es pionero en la implementacion de un concepto llamado cripto-
moneda expuesto por Dai Wei en 1998 cuyo fundamento es que el dinero es un
objeto, o cualquier tipo de registro, aceptado como pago de bienes y servicios, y el

pago de las deudas en un determinado pais o contexto socioeconémico.
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Esta moneda que nacié en 2009 permite a los usuarios intercambiar

créditos en linea por bienes y servicios.

Como se mencionara anteriormente, Bitcoin usa tecnologia peer-to-peer o
entre pares para operar sin una autoridad central o bancos. La gestion de las
transacciones y la emision de bitcoins es llevada a cabo de forma colectiva por la red.
Por lo tanto, Bitcoin es una red consensuada que permite un nuevo sistema de pago y
una moneda completamente digital. Es la primera red entre pares de pago
descentralizado impulsado por sus wusuarios sin una autoridad central o

intermediarios. Desde un punto de vista de usuario, Bitcoin es como dinero para

Internet.

Bitcoin es de cddigo abierto, su disefio es publico, nadie es duefio o
controla Bitcoin y todo el mundo puede participar. De la misma manera que nadie
controla la tecnologia detras del correo electronico, Bitcoin tampoco tiene

propietarios. Bitcoin lo controlan todos los usuarios de Bitcoin del mundo. Aunque
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los programadores mejoran el software, no pueden forzar un cambio en el protocolo

de Bitcoin porque todos los demés usuarios son libres de elegir el software y la
version que quieran. Para que sigan siendo compatibles entre si, todos los usuarios
necesitan utilizar software que cumpla con las mismas reglas. Bitcoin sélo puede
funcionar correctamente si hay consenso entre todos los usuarios. Por lo tanto, todos
los usuarios y programadores tienen un gran aliciente en proteger dicho consenso.

Por medio de sus muchas propiedades Unicas, Bitcoin permite usos

interesantes no contemplados por ningun sistema de pagos anterior.

2.- Diferentes maneras de obtener Bitcoin:

La criptomoneda se obtiene de diversas maneras:

v" Se los puede comprar: existen sitios especificos para el intercambio de
divisas con Bitcoin

v' Se los puede aceptar como moneda de cambio al vender bienes:
existen sitios de subastas donde se venden articulos con esta divisa

v" También pueden obtenerse apostando: existen varios sitios de apuestas
que aceptan la criptomoneda como pago de las apuestas

v' Pero la manera mas genuina de emitir Bitcoins se lleva a cabo online
(en algunos sitios de Internet especializados) mediante la realizacion
de ciertas tareas por intermedio de una computadora, proceso conocido
como mining (mineria). Las cantidades que se emiten estan
controladas por los programadores informéaticos que trabajan a través
de algoritmos. Minar datos significa que se generan automéaticamente
bajo un proceso de transacciones sin controles con algoritmos
matematicos complejos para evitar que cualquiera emita una cantidad

indefinida.

3.- Respaldo y valor de Bitcoin:

El respaldo de Bitcoin son sus cualidades monetarias, basadas en las

inmutables leyes de la matematica. La moneda no produce riqueza. La buena moneda
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es necesaria para que los recursos sean adecuadamente aprovechados, pero a la

riqueza la producen los individuos interactuando libre y voluntariamente.

El precio de un Bitcoin se determina como todo en Economia, por su oferta
y su demanda. Cuando la demanda de los Bitcoins incrementa, el precio incrementa,
y cuando la demanda baja, el precio baja, por eso de momento el precio del Bitcoin es
muy volétil en la actualidad.

Dado que el valor del Bitcoin se desprende exclusivamente de la oferta y la
demanda, el precio deberia subir para satisfacer una demanda creciente, teniendo en
cuenta que las cantidades de moneda en el mercado estdn controladas: existe un
maximo de bitcoins que se emitiran y a partir de ahi ya no habré bajo los estandares
actuales una mayor emision, lo que les reviste de una caracteristica Unica, la de la

oferta futura invariante. No se sabe cuando ya que dependera del ritmo de emision.

4.- Emision de Bitcoin:

El limite de 21.000.000 de Bitcoins que impone el protocolo es arbitrario.
Lo que importa es que, de acuerdo a las reglas que aceptan implicitamente todos los
que utilizan el sistema, ese limite no puede ser superado, ni puede alterarse el ritmo
en que se incrementa la masa monetaria. En este sentido, Bitcoin es absolutamente
previsible, algo fundamental para un sistema monetario.

Los bitcoins son generados como una recompensa al trabajo de los
mineros, y dicha recompensa disminuye a la mitad cada 4 afios. Hacia el afio 2030 se
habran generado casi todos los bitcoins que llegaran a existir, aunque lo cierto es que
seguirdn generandose (cada vez menos) bitcoins. A la larga s6lo ingresaran a la
economia pequefias fracciones de un Bitcoin (cada vez menores) en el curso de varios
afios, pero la curva que representa el aumento de la masa monetaria continuara
acercandose asintoticamente a 21.000.000.

La escasez de bitcoins nunca va a ser un problema, porque cada Bitcoin
puede dividirse hasta el octavo decimal, y potencialmente ain mas. Es decir que hoy
puedes pagarle a alguien la cantidad de 0,00000001 Bitcoin. Hablamos de una masa

monetaria total integrada por, como minimo, cuatrillones de unidades, asi que
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bastaria un so6lo Bitcoin en circulacion para abastecer de suficientes unidades

monetarias a todo el planeta. En el futuro, de ser necesario, las unidades en uso

podrian pasar a llamarse microbitcoins, nanobitcoins, etc.
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5.- Elementos del sistema:

= Balances — Cadenas de bloques
= Transacciones — Llaves privadas

= Procesamiento — Mineria

Balances — Cadena de bloques

La cadena de bloques o "block chain” es una contabilidad publica
compartida en la que se basa toda la red Bitcoin. Todas las transacciones confirmadas
se incluyen en la cadena de bloques. De esta manera los monederos Bitcoin pueden
calcular su saldo gastable y las nuevas transacciones pueden ser verificadas,
asegurando que el cobro se esta haciendo al que realiza el pago. La integridad y el
orden cronologico de la cadena de bloques se hacen cumplir con criptografia.
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Transacciones — Llaves privadas

Una transaccion esuna transferencia de valores entre monederos
Bitcoin que sera incluida en la cadena de bloques. Los monederos Bitcoin disponen
de un fragmento secreto llamado clave privada, utilizada para firmar las operaciones,
proporcionando una prueba matemética de que la transaccion estd hecha por el
propietario del monedero. La firma también evita que la transaccion no sea alterada
por alguien una vez ésta ha sido emitida. Todas las transacciones son difundidas entre
los usuarios y por lo general empiezan a ser confirmadas por la red en los 10 minutos

siguientes a través de un proceso llamado mineria.

Procesamiento — Mineria

La mineria es unsistema de consenso distribuido que se utiliza
para confirmar las transacciones pendientes a ser incluidas en la cadena de bloques.
Hace cumplir un orden cronoldgico en la cadena de bloques, protege la neutralidad de
la red y permite un acuerde entre todos los equipos sobre el estado del sistema. Para
confirmar las transacciones, deberan ser empacadas en un blogue que se ajuste a
estrictas normas de cifrado y que sera verificado por la red. Estas normas impiden que
cualquier bloque anterior se modifique, ya que hacerlo invalidaria todos los bloques
siguientes. La mineria también crea el equivalente a una loteria competitiva que
impide que cualquier persona pueda facilmente afadir nuevos bloques
consecutivamente en la cadena de bloques. De esta manera, ninguna persona puede
controlar lo que esta incluido en la cadena de bloques o reemplazar partes de la
cadena de bloques para revertir sus propios gastos.

La mineria casi nunca fue muy rentable para los que liquidan
inmediatamente los bitcoins minados: al principio, por ejemplo, uno podia llegar a
obtener cientos de bitcoins en un dia de mineria, pero no habia manera de venderlos
por mas de USD 0,0001 (o ni eso). La mineria s6lo es rentable para los que entienden
los fundamentos de Bitcoin, y por ende creen en el brillante futuro de esta tecnologia.

Asi que todo depende del horizonte temporal del minero.
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La probabilidad de adquirir bitcoins por medio de la mineria depende de

muchos factores, el principal de los cuales es el poder computacional que aporta el

total de los mineros. La dificultad se ajusta automaticamente cada diez dias para que

el incremento de la masa monetaria ocurra segun el ritmo programado.

El sistema esta disefiado para que la generacién de bloques ocurra mas o
menos cada diez minutos, sin importar la cantidad de transacciones que cada bloque
incluya. Mas transacciones, de todas maneras, no significan necesariamente mas
trabajo para el minero. Y aungue en el futuro se van a generar menos bitcoins, hay
que tener en cuenta que la misma restriccion del incremento de la masa monetaria

podria condicionar un aumento en el precio del bitcoin.

6.- Ventajas del Bitcoin:

e Global: no pertenece a ningun estado o gobierno y se puede utilizar en
todo el mundo, independientemente de las barreras geograficas y

politicas.
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Ajeno al sistema fiduciario: no se puede crear deuda con él, su valor

no depende de una intervencion de un banco central.

Limite de emision: el aumento decreciente y predecible de la masa
monetaria, le permite mejorar el poder adquisitivo de los usuarios.
Moneda divisible: actualmente se puede utilizar hasta con 8 decimales
aunque no hay limite por lo que en un futuro se podrian utilizar mas
decimales.

Transacciones en tiempo real: en menos de una hora puede estar
realizada la transaccion.

Irreversibilidad de las transacciones: no hay un tercero en medio
que pueda echar atrds una transaccion. De todos modos existen
servicios que custodian los bitcoins hasta que la parte que los recibe ha
cumplido con su parte del acuerdo.

Imposible de falsificar: tal como esta definido no se puede construir
un bitcoin falso ni efectuar un doble gasto sin que la red lo detecte.

No hay un regulador: ningin comité de “expertos” controla el destino
del bitcoin. Hay unas reglas previamente fijadas por el protocolo
ideado por Satoshi Nakamoto que ha de aceptar libremente quien
quiera utilizar el bitcoin.

Anonimato: nadie esta obligado a revelar su identidad lo que hace
al bitcoin especialmente util para su uso en paises donde gobiernan
regimenes totalitarios.

Barato: el bitcoin tiene menores costes de transaccion que la
utilizacion de tarjetas de crédito, transferencias o Paypal. Realizando
un pago con bitcoin se eliminan intermediarios no deseados.

Seguro: el bitcoin cuenta con un fuerte respaldo criptografico que lo
protege de falsificaciones y se puede guardar en mdltiples
localizaciones simultaneamente. La tecnologia en la que se basa el
protocolo del bitcoin es varias veces mas segura que la que utilizan los

bancos y las tarjetas de crédito.
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Transparencia: todas las transacciones quedan grabadas en un

registro de libre acceso.

Micropagos: dado su divisibilidad y sus bajos costes de transaccion es
una moneda ideal para realizar micropagos.

Funciona las 24 horas al dia: para las operaciones en bitcoins no
existen horarios ni dias festivos.

Se acumula en un espacio infimo: podria guardarse una fortuna
enorme en una memoria USB, que puede ser guardada o trasladada sin

depender de terceros.

7.- Desventajas del Bitcoin:

Limite de emision. Si bien es positivo para evitar la pérdida de valor,
el que sea deflacionaria podria incentivar su acumulacion y por tanto
como dice el premio Nobel de EconomiaPaul Krugman podria
deprimir la economia.

Volatilidad: desde su creacion ha tenido grandes subidas de precio. El
2013 lo empezda 10,2 EUR/BTCy lo cerr6 a 579,9 EUR/BTC,
Ilegando cerca de los 900 EUR/BTC, lo que hace del bitcoin una
moneda atractiva para la especulacion. Con el tiempo lo normal es que
el porcentaje de variacion se reduzca y tenga una cotizacion mas
estable.

Garantia de aceptacion: aunque cada vez hay mas establecimientos
que los aceptan todavia son una minoria. Es utilizado
fundamentalmente por feelances y para la adquisicion de material
informatico.

No hay un regulador: el que no tenga un respaldo detras de gobiernos
y bancos centrales para muchos puede ser una clara desventaja ya que
se sentirian mas comodos con el apoyo de un regulador.

Anonimato: al igual que en el punto anterior, la enorme ventaja que

supone el que las transacciones sean anonimas es una desventaja para
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muchos que temen que sea utilizada para actividades ilicitas y para no

cumplir con las obligaciones tributarias.



CAPITULO 11

¢+ Como usar Bitcoin?

Sumario: 1.- Introduccién. 2.- Uso de Bitcoin. 3.-
Eleccion de monedero. 4.- Obtencion de Bitcoin. 5.-
Gasto de Bitcoin. 6.- Transformar Bitcoin en dinero.-

1.- Introduccién:

Desde la perspectiva del usuario, Bitcoin no es mas que una aplicacion
movil o de escritorio que provee un monedero Bitcoin personal y permite al usuario
enviar y recibir bitcoins con él. Asi es como funciona Bitcoin para la mayoria de los
usuarios.

Un usuario nuevo puede empezar con Bitcoin sin entender los detalles

técnicos. Una vez usted instalado un monedero en la computadora o dispositivo
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movil, se generara la primera direccién Bitcoin y se podré crear mas cuando se

necesite. Se puede dar la direccion a contrapartes para que paguen o viceversa. De
hecho, es similar a como funciona el correo electronico, excepto que las direcciones
Bitcoin solamente deberian ser usadas una unica vez.

Detréas de las cdmaras, la red Bitcoin comparte una contabilidad publica
llamada "block chain". Esta contabilidad contiene cada transaccion procesada,
permitiendo verificar la validez de cada transaccion. La autenticidad de cada
transaccion esta protegida por firmas digitales correspondientes a las direcciones de
envio, permitiendo a todos los usuarios tener control total al enviar Bitcoins desde sus
direcciones Bitcoin. Ademas, cualquiera puede procesar una transaccion usando el
poder computacional de hardware especializado y conseguir una recompensa en

Bitcoins por este servicio. Esto es comunmente llamado "mining" o0 mineria.

2.- Uso de Bitcoin:

Utilizar Bitcoin y operar con ellos es tan sencillo como enviar un correo
electronico. Cualquiera que disponga de una direccion Bitcoin podra enviar o recibir
Bitcoin a otro usuario que también tenga otra direccion.

Cada usuario cuenta con una direccion que es con la que se identifica con
el resto de los usuarios y es una direccion publica, es decir, cualquier persona que
conozca esa direccion Bitcoin podra enviarle Bitcoins. Al igual que cualquier cuenta
de correo electronico, la cuenta Bitcoin de un usuario dispondra también de una clave
privada que es la que permite realizar envios de Bitcoins o acceder a la propia cuenta
Bitcoin.

Las contrasefias estdn altamente protegidas por contrasefia cifrada. El
sistema utilizado para los Bitcoins confia totalmente en el poder de los nimeros y ese
es su punto fuerte.

Bitcoin es diferente de lo que se conoce y usa todos los dias. Bitcoin le
permite intercambiar dinero de forma diferente a como se lo hace normalmente en el

banco.
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Para realizar un seguro y correcto uso de Bitcoin es recomendable entender

en qué consisten las siguientes acciones:

R/
A X4

Eleccion de monedero

o

Obtencidn de Bitcoin

*,

*
°e

Gasto de Bitcoin

% Transformar Bitcoin en dinero

o
A5

3.- Eleccion de monedero:

Para tener Bitcoin es necesario disponer de un monedero donde guardarlos.
Un monedero es una aplicacion disponible tanto para computadora como para
moviles, y también estan los monederos web.

Se puede usar un monedero Bitcoin en la vida cotidiana con un dispositivo
mavil o se puede tener un monedero solo para pagos online desde la computadora.

Al igual que en la vida real, el monedero debe estar protegido. Bitcoin
permite transferir dinero a cualquier lugar facilmente y permite tener el control sobre
su dinero. Estas grandes caracteristicas también conllevan riesgos de seguridad. Al
mismo tiempo, Bitcoin ofrece altos niveles de seguridad si se usa correctamente.

Un monedero Bitcoin es como un monedero con dinero real. Por el mismo
motivo que no se guardaria grandes cantidades en efectivo en el bolsillo, se tiene que
tener el mismo cuidado con el monedero Bitcoin. En general, es aconsejable tener en
el ordenador, mévil o servidor sélo pequefias cantidades para uso diario y tener el
resto de los fondos en un lugar mas seguro.

Si se guarda en un lugar seguro, la copia de seguridad de un monedero
puede proteger contra fallos de la computadora 0 humanos. También permite
recuperar el monedero si se sufre el robo del mdvil o computadora, siempre que el
monedero se encuentre encriptado.

La encriptacion del monedero o Smartphone permite establecer una
contrasefia para cualquiera que intente retirar fondos. Esto ofrece proteccién contra el

robo, aungque no ofrece proteccion contra sistemas de software o hardware de

"keylogging".
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Un monedero offline, también conocido como almacenamiento en frio,

ofrece el mayor nivel de seguridad para los ahorros. Este sistema consiste en guardar
el monedero en un lugar seguro y que no esté conectado a Internet. Cuando se realiza
correctamente, este sistema ofrece muy buena proteccion contra las vulnerabilidades
de una computadora. El uso de un monedero offline junto con copias de seguridad y
encriptacion también es muy seguro.

Los bitcoins de un usuario se pueden perder para siempre Si no tiene un
plan de respaldo para persona allegadas o familiares. Si la ubicacion de los
monederos o sus claves no son conocidas por nadie cuando ya no esté, los fondos no

podran ser recuperados.

4.- Obtencion de Bitcoin:

Se puede obtener bitcoins aceptandolos como pago por bienes y servicios o
comprando a un tercero. También se puede comprarlos directamente desde una casa
de cambio a través de una cuenta bancaria.

El precio de un Bitcoin es impredecible, puede aumentar o disminuir en un
corto periodo de tiempo debido a su joven economia, su caracter novedoso y en
ocasiones mercados iliquidos. Por lo tanto, mantener ahorros en Bitcoin no es
recomendable. Bitcoin se debe considerar como un activo de alto riesgo, y nunca se
debe almacenar dinero que no se pueda permitir el lujo de perder con Bitcoin. Si se
recibe pagos con Bitcoin, muchos proveedores de servicios permiten convertirlos

instantaneamente en moneda local.

5.- Gasto de Bitcoin:

Hay un creciente nimero de servicios y comerciantes aceptando Bitcoin en
todo el mundo. Se puede usar Bitcoin para pagarles y valorar su experiencia para
ayudar a que los negocios con esta modalidad ganen mas visibilidad.

En Argentina ya hay hoteles, cafeteria, locales de comidas rapidas e

incluso plataformas de comercio electronico que aceptan pagos en Bitcoin, incluso
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con descuentos especiales ya que por esas transferencias no se pagan las comisiones

de servicios financieros o tarjetas de crédito.

6.- Transformar Bitcoin en dinero:

Con respecto a como convertir la criptomoneda en dinero corriente existen
muchas formas de hacerlo.

La primera, la mas comdn, es usar directamente alguna casa de cambio
virtual que realice estas transacciones, que permite cambiar bitcoins por ddlares sin
cobrar comisién alguna. A diferencia de muchas otras exchanges (sobre todos las que
se han creado para paises de América Latina), Circle es una casa de cambio virtual

que paga en dolares la cantidad correcta por los bitcoins que le son vendidos.

Una segunda opcion es vender los bitcoins directamente a otras personas.
Aunque pueda parecer dificil, existen grupos en redes sociales como Facebook en el
que distintos usuarios recomiendan a otros usuarios a los que les han vendido o
comprado bitcoins. Con esto sin duda hay que tener cuidado y saber a quién venderle,
aungue sin duda es una opcion viable puesto que entre las dos personas se ponen de
acuerdo a qué tasa van a vender o comprar estas criptomonedas.
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Una tercera opcion es no cambiar bitcoins a dolares sino usarlos

directamente para comprar productos y servicios. La idea de usar bitcoin es dejar de
depender de las monedas nacionales.
Existen, por supuesto, muchos exchanges y servicios de compra/venta de

bitcoin.



CAPITULO 11l

Desafios del Bitcoin

Sumario: 1.- Introduccion. 2.- Bitcoin y lavado de dinero.
3.- Bitcoin y ciber-crimen.-

1.- Introduccién:

El avance de Bitcoin plantea que la moneda virtual puede terminar siendo
también un sistema de pago muy eficaz para enviar remesas entre paises, y no sélo
para transacciones de comercio electronico.

Para las autoridades mundiales serd un dolor de cabeza si se mantiene
como mecanismo que no cuenta con las normas para evitar el lavado de dinero y la
financiacion del terrorismo. También, el Bitcoin enfrenta el reto que supone el
ciber-crimen. El crimen y los malwares generalmente siguen el trayecto del dinero, y

las cryptodivisas son la nueva sensacién del mundo cibernético.
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2.- Bitcoin y lavado de dinero:

Los controles de capitales quedan desafiados por el Bitcoin.

Es evidente que las monedas virtuales no solo plantean actualmente una
amplia gama de riesgos de lavado de dinero que son propias de su sector, sino que
ademas agravan los desafios del lavado de dinero mas tradicional, que las
instituciones financieras enfrentan hoy en dia. El principal desafio para la industria de
la moneda virtual es su naturaleza anénima, que permite a los criminales participar en
los mercados financieros y convertir, transferir y retirar los fondos sin deteccion.

Las dificultades que plantea el anonimato se ven exacerbados por la
facilidad en el movimiento de fondos a través de fronteras, y la velocidad a la que
opera la industria. Los desafios de identificacion de las actividades sospechosas y la
actividad de seguimiento de clientes aumentan significativamente cuando el
anonimato protege la identidad del cliente, dificulta la identificacion de las fuentes de

los fondos y el propdsito econémico de la transaccion.
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El hecho de que el anonimato prospere en el mundo virtual significa que

los reguladores y la industria en general tendran que gestionar el riesgo inevitable de
facilitar el blanqueo de dinero y las actividades delictivas.

Por lo tanto, las instituciones financieras y cambiarias que proporcionan el
vinculo entre las monedas tradicionales y virtuales también tendran que considerar si
sus sistemas y controles existentes para prevenir y detectar el lavado de dinero siguen
siendo aptos para el propdsito de encarar esta industria emergente. Asimismo, debe

continuamente monitorearlos a medida que la industria evolucione en el futuro.

3.- Bitcoin y ciber-crimen:

Los ciberdelincuentes encuentran mas que atractivas para su negocio a las
transacciones electronicas. Hasta la aparicion del Bitcoin en el 2009, los delincuentes
asumian el riesgo de utilizar la intermediacién financiera para transferir los beneficios
ilicitos obtenidos. Como forma de ocultacion, abrian cuentas bancarias con
identidades y documentacion falsa o robada y se exponian fisicamente o se
registraban via online de modo que el que gestionaba las altas no podia contrastar la
documentacion enviada con la identidad real.

Posteriormente vinieron los sistemas prepago o de tarjetas prepagadas tipo
cupones que permite pagar sin la mediacién de cuentas bancarias ni tarjetas de
crédito. Unicamente tienes que adquirir unos cupones prepagados e introducir el
coédigo pin que llevan asociado y todo eso sin que por medio conste un nombre y
apellidos. Western Union, Moneygram o Paypal son otra forma anénima de pagar y
dificultar mas aun la trazabilidad del dinero online.

Aun con la utilizacion de documentacion falsa o robada, cuentas bancarias
extranjeras en paraisos fiscales, y otra clase de artimafias para dificultar y dilatar tanto
las investigaciones, en la mayoria de los casos se han permitido centrar las
investigaciones y llegar a sus autores.

Actualmente la poblacién mundial es victima del ransomware, aquella

infeccion que cifra el disco duro de la victima o bloquea el acceso al sistema y que
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impide el acceso de la victima a su ordenador. Este malware tiene ahora una forma de

cobro seguro: el Bitcoin.

¢Por qué se piden los rescates en Bitcoin? Su anonimato o cuasi anonimato
les hace ser muy atractivos para los delincuentes. Pueden ser transferidos de forma
agil y répida y no hay control ni intermediacion financiera. Al no estar bajo ningun

control, tampoco hay un registro de las direcciones.




CONCLUSION

Ya varios comercios aceptan pagos con Bitcoins: su masividad hara subir
su precio. Aqui cuatro motivos deberian ser suficiente para compensar los riesgos de
obtener, almacenar y transferir o pagar con Bitcoins por los bienes y servicios en el
dia a dia. Motivos suficientes también para un inversor para especular sobre su
precio:

« En primer lugar porque permite rapidas operaciones entre pares

e Ensegundo lugar porque permite efectuar pagos en todo el mundo

e Entercer lugar porque las comisiones son muy bajas o inexistentes

e En cuarto lugar porque su emision esta limitada a un maximo fijo
en el tiempo

Ademas de su poder transaccional, su uso principal podria ser en el futuro
una reserva de valor, aunque no tengan un valor intrinseco. No es una alternativa al
oro per se, pero muchos han estado comprandola como reserva de valor a futuro.

En sintesis, si bien la aceptacion y la reserva de valor son dos de las
caracteristicas centrales de cualquier divisa en las cuales el bitcoin ha avanzado
mucho, el respaldo y la seguridad son dos puntos no menores en los cuales debera
trabajar a futuro para poder sustituir a otras monedas.

El futuro de este sistema nuevo de moneda digital es aun incierto, si bien
se augura que puede ser el mas seguro a utilizar en la red, ya que estamos bastante
familiarizados con causas de fraude de dinero en la red.

Este sistema al estar perfectamente encriptado y descentralizado promete
ser una revolucion y alternativa a las tarjetas de crédito por ejemplo, pero ain queda
un largo camino por recorrer. Quizas sea aun mas corto que el que venimos
recorriendo con las tarjetas de crédito, que practicamente las utilizamos para todo,
pero el sistema Bitcoin pretende ser mucho mas seguro, transparente a todos los
usuarios y neutral, sin que haya bancos ni instituciones privadas detras.

Un aspecto sumamente importante sera el rol de las instituciones

financieras y cambiarias que proporcionan el vinculo entre las monedas tradicionales
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y virtuales que tendran que considerar si sus sistemas y controles existentes para

prevenir y detectar el lavado de dinero son aptos para tal fin. Asimismo, deberan ser

continuamente monitoreados a medida que la industria evolucione en el futuro.



APENDICE



¢ Quién cred Bitcoin?

El fantasma de Satoshi Nakamoto, uno de los mayores misterios de la

era digital.

Bitcoin es la primera implementacion de un concepto conocido como
"moneda criptogréfica”, la cual fue descrita por primera vez en 1998 por Wei Dai en
la lista de correo electronico "cypherpunks”, donde propuso la idea de un nuevo tipo
de dinero que utilizara la criptografia para controlar su creacién y las transacciones,
en lugar de que lo hiciera una autoridad centralizada. La primera especificacion del
protocolo Bitcoin y la prueba del concepto la publicé Satoshi Nakamoto en el 2009
en una lista de correo electronico. Satoshi abandono el proyecto a finales de 2010 sin
revelar mucho sobre su persona. Desde entonces, la comunidad ha crecido de forma
exponencial y cuenta con numerosos desarrolladores que trabajan en el protocolo
Bitcoin.

La anonimidad de Satoshi a veces ha levantado sospechas injustificadas,
muchas de ellas causadas por la falta de comprension sobre el codigo abierto en el
que se basa Bitcoin. El protocolo Bitcoin y su software se publican abiertamente y
cualquier programador en cualquier lugar del mundo puede revisarlo o crear su propia
version modificada del software. Al igual que los programadores actuales, la
influencia de Satoshi se ha limitado a que los cambios que hizo los adoptaran los
demas y, por tanto, no controlaba Bitcoin. Asi, conocer la identidad del inventor del

Bitcoin es igual de relevante que saber quién inventé el papel.
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